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1 OBIJETIVO

El objetivo de este proyecto es implementar un sistema de monitorizacion de dispositivos y
servicios multiplataforma en cualquier red doméstica o pequefia empresa, con el fin de proveer
al usuario administrador de red de herramientas de deteccidn, prevencién y analisis de
intrusiones, caidas de servicio y vulnerabilidades tanto en servidores, servicios, dispositivos de
red o estaciones de trabajo.

El sistema final implementado debe ser capaz de notificar al administrador de red cuando
detecte trafico indicativo de un intento de intrusidn o caida de servicio y debe ser capaz, en la
medida de lo posible, de ofrecer la informacion necesaria para mantener la red lo mds segura
posible mediante informes y alertas de deteccidn de vulnerabilidades.

Los objetivos basicos que debe de cubrir el proyecto son tres:

- Monitorizacién de los equipos en tiempo real.

- Monitorizacién de la calidad de servicio ofrecida por el proveedor en tiempo real.

- Creacion de un sistema de alarmas que permita alertar al administrador de red cuando
algunos de los aspectos parametrizados superen los rangos establecidos.

2 ANTECEDENTES

El software de monitorizacidon nos ha rodeado de una forma u otra desde los principios de la
computacion. La era de los primeros miniordenadores no seria inexacto categorizarla como la
era de la casi ausencia de supervision. Las herramientas de monitoreo basadas en software en
el sentido contemporaneo del término eran primitivas, produciendo resultados que consistian
en poco mas que volcados de memoria (en caso de bloqueos) y logs.

Fue durante los 90’s cuando las herramientas de monitorizacién en tiempo real se convirtieron
en un estandar de la mayoria de los sistemas operativos de escritorio monitorizando algunos de
los recursos y servicios de estos.

Al mismo tiempo, comenzd a gestarse la monitorizacién de redes con la contribuciéon de
herramientas como “nmon”, “MRTG” y “Big Brother”. Mientras que la monitorizacion de
escritorio se centraba en la supervision de un Unico sistema, la monitorizacién de redes
enfrentaba otro reto mds amplio supervisar la salud y el desarrollo de multiples interfaces de
comunicacion fisica, asi como, componentes hardware haciendo uso del tréfico para adecuarse
y no interferir en la carga de trabajo solicitada por el usuario.

A final de los 90’s la mayoria de las herramientas de monitorizacién fueron desarrollados con la
asuncion de que iban a ser usadas en redes locales o equivalentes, con un nimero limitado de
usuarios en un entorno cerrado.

Sin embargo, al comienzo del siglo XXI se estaba haciendo evidente que las necesidades de
monitoreo de los sitios web y servicios basados en Internet no eran compartidas por aquellas
tipicas redes LAN. En la actualidad se trabaja en el desarrollo de una generacion de herramientas
de monitorizacién estadisitcas (Cacti, Nagios y Zabbix) que admiten protocolos de Internet
estandar, pueden usarse en multiples plataformas, a menudo son bastante escalables y, por lo
general, tienen interfaces basadas en la web.
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3 DESCRIPCION DE LA SITUACION ACTUAL

Hoy en dia nuestras redes domésticas estan haciéndose cada vez mas y mas grandes. Casi
cualquier dispositivo requiere de una conexidn a internet para desempeiiar sus funciones. Pero
a medida que vamos extendiéndola se hace mas grande la necesidad de monitorizar los eventos
qgue ocurren dentro de ella. Ya sea para detectar una intrusion, identificar cualquier problema
en la red o simplemente conocer qué dispositivo esta haciendo mayor uso del ancho de banda.

Obtener diversa informacion de lo que ocurre en tu red presenta diferentes ventajas:
e Prevencidn de cortes de red antes de que ocurran

Una caida de servicio es uno de los problemas mads graves que se pueden presentar en una red.
Soluciones de monitoreo pueden ayudar a prevenir una caida antes de que ocurra buscando en
la red cualquier comportamiento de rendimiento sospechoso que indique que esta a punto de
ocurrir una interrupcion. Si un dispositivo o una parte de la red tiene un rendimiento retardado,
su herramienta de monitoreo detectard el problemay lo alertara.

e Reduccion del tiempo de caida de servicio.

Eventualmente, es muy probable que en un dmbito doméstico se descubra un problema de
rendimiento de la red por si mismo, pero podria llevar mucho tiempo solucionarlo una vez
descubierto. La monitorizacién informara a su equipo de los problemas a medida que sucedan,
reduciendo drasticamente el tiempo de detecciéon de éste. Consecuentemente se reducird el
tiempo medio de reparacion (MTTR) de los problemas de red. Existen muchas soluciones de
monitoreo que ademads de identificar, aplican diagndsticos a los problemas que descubren
facilitando asi su remedio.

e Generacién de reportes de red

Las herramientas de monitoreo brindan visualizaciones sobre métricas clave de rendimiento de
una red. Consecuentemente son capaces de generar informes de desempefio que puedan ser
revisados. Estos informes deben incluir datos tanto recientes como histdricos para que pueda
analizar el rendimiento de su red a lo largo del tiempo. Ademas, permiten personalizar los
informes para centrarse en las métricas que son importantes para cada caso.

e Descubrimiento de amenazas de seguridad en tu red

La monitorizaciéon de eventos no solo es util para rastrear el desempefio de sus sistemas,
también ayudan a hacer frente a las amenazas de seguridad que invaden la red. Con una de
estas herramientas es posible recibir alertas sobre eventos que indiquen si hay malware
presente en su sistema (transferencias de datos anormales, acceso a fichero protegidos, etc.).

e Mantenimiento de una visibilidad total de la red

Para comprender realmente el rendimiento de su red, se debe poder observar cada drea de la
misma. Las soluciones de monitoreo detectan automaticamente los dispositivos que se
conectan a una red, dibujando y actualizando mapas visuales que muestran informacion sobre
el desempefio de sus nodos de red

Monitorizar no es sdlo recoger y guardar informacion. Monitorizar es agregar datos, filtrar,
analizar, tomar de decisiones y actuar.
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3.1 ARQUITECTURA RED DOMESTICA ESTANDAR

La contratacidn de los diferentes proveedores de servicios, asi como, su posterior instalaciéon
de la red ha llevado a una gran generalizacién de las topologias de red domésticas.

A continuacidn, observamos un ejemplo comunmente utilizado en estos ambitos particulares.

INTERNET

()

4

llustracion 1: Topologia de red estandar

En él podemos apreciar al router de operadora que hace las funciones de enrutador, switch y
punto de acceso. Es el encargado de la salida hacia internet y al cual se conectan los diferentes
dispositivos finales, tales cdmo los ordenadores, méviles, o impresoras. Ya sea a través de un
medio fisico o inaldmbrico.

Todas las ventajas comentadas anteriormente son aplicables a este tipo de arquitectura.

4 NORMAS Y REFERENCIAS

A lo largo de este apartado se recogerdn todas las normas y referencias en las que se ha basado
el proyecto. Asi como, las fuentes y herramientas de las que se ha hecho uso para la elaboracion
del mismo.
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4.1 DISPOSICIONES LEGALES Y NORMAS APLICADAS
- Norma UNE 157001:2014 - Criterios generales para la elaboracién formal de los
documentos que constituyen un proyecto técnico.

4.2 BIBLIOGRAFIA
Davin, J., Case, J. D., Fedor, M., & Schoffstall, M. L. (1990). Simple Network Management

Protocol (SNMP). RFC 1157. https://tools.ietf.org/html/rfc1157

Douglas R. Mauro & Kevin J. Schmidt. (2005). «Essential SNMP» 2nd Edition.

Eben Upton & Gareth Halfacree. (2016). «Raspberry Pi User Guide», 4th Edition.

Estela Raffino, M. (2020). Modelo OSI - Concepto, como funciona, para qué sirve y capas.
https://concepto.de/modelo-osi/

Forouzan, B. (2019). «Transmision De Datos Y Redes De Comunicaciones» 4° Edicion.

Grafana Labs. (2021). Grafana documentation. Grafana Labs.
https://grafana.com/docs/grafana/latest/

IONOS Espafia S.L.U. (2019). ¢Qué es el ICMP? Aspectos destacados del protocolo de mensajes.
IONOS Digitalguide. https://www.ionos.es/digitalguide/servidores/know-how/que-es-
el-protocolo-icmp-y-como-funciona/

IONOS Espafia S.L.U. (2020). TCP/IP: El protocolo que hace posible Internet. IONOS Digitalguide.
https://www.ionos.es/digitalguide/servidores/know-how/tcpip/

Les Cottrell. (2001). Passive vs. Active Monitoring.
https://www.slac.stanford.edu/comp/net/wan-mon/passive-vs-active.html

Liliana Allende, S., Alejandro Gibellini, F., Beatriz Sanchez, C., & Mariel Serna, M. (2019).
«Sistema Operativo LINUX Teoria y Prdctica» 2° Edicion.

McCabe, J. (2016). Introducing Windows Server 2016. https://docs.microsoft.com/es-
es/archive/blogs/microsoft_press/free-ebook-introducing-windows-server-2016

Nagios Enterprises, LLC. (2009). Nagios—The Industry Standard In IT Infrastructure Monitoring.
Nagios. https://www.nagios.org/

Net-SNMP. (2011). http://www.net-snmp.org/

24



IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |
PABLO MANUEL GARCIA SANCHEZ

Orange SA. (s. f.). OID Repository—Home. http://oid-info.com/

Pandora FMS. (2012). «Pandora FMS 4.0.2 Manual de Usuario». 1° Edicion (Espafia), 20 junio
2012. https://pandorafms.com/downloads/PDF/PandoraFMS_4.0.2_Manual_ES.pdf

Rose, M. T., & McCloghrie, K. (1991). Concise MIB definitions. RFC 1212.
https://tools.ietf.org/html/rfc1212

The Cacti Group, Inc. (2004). Cacti®—The Complete RRDTool-based Graphing Solution.
https://www.cacti.net/

Tutorials Point. (2016). MariaDB tutorialspoint.
https://www.tutorialspoint.com/mariadb/mariadb_tutorial.pdf

Villa Avila, L. H., & Villanueva Vivas, A. J. (2013). Disefio e implementacion de un ISP con acceso
inalambrico para soportar servicios de Internet Y Telefonia IP en el laboratorio de
Telecomunicaciones de la Universidad Autonoma de Occidente.

Zabbix SIA. (2001). Zabbix Manual [Zabbix Documentation 3.0].

https://www.zabbix.com/documentation/3.0/manual

4.3 HERRAMIENTAS

4.3.1 Herramientas software

e Python: Lenguaje de programacion de alto nivel. Necesario para desarrollar los scripts
recolectores de informacidn.

e Bash Script: Lenguaje de comandos interpretado por el shell de UNIX

e Batch Script: Lenguaje de comandos interpretado por el shell MSDOS (Windows)

e Sublime Text: Editor de texto especializado en cédigo de programacion

e GanttProject: Editor de diagramas de Gantt utilizado para la realizacion del diagrama
de planificacién del proyecto.

e Microsoft Word 2013: Editor de texto utilizado para la elaboracién del documento
final.

e EvntWin: Generador de SNMP Traps a partir de eventos preconfigurados en Windows.
Usado para la generacion y envio de traps en los sistemas de Microsoft.

e Telegram: Aplicacidn online de mensajeria instantanea y VOIP. Necesaria para la
notificacidn al usuario de cualquier evento generado.

e RealVNC Viewer: Aplicacién de acceso remoto via interfaz grafica. Utilizado para
acceder al NMS desde cualquier dispositivo en su misma red
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o phpMyAdmin: Gestor de Base de Datos. Usado para gestionar la informacién de la

base de datos relacional SQL.

e Grafana: Grafana es una herramienta de cédigo abierto para el analisis y visualizacion
de métricas. Se utiliza para la representacidn grafica de la informacién almacenada.

4.3.2 Herramientas hardware

¢ Router (Movistar HGU)

Fabricante

llustracion 2: Router Movistar HGU

Concepto Valor

Mitrastar

LAN

4 conectores RJ-45 para conexiones 10/100/1000
Mbps Gigabit Ethernet

Teléfono

Puerto de linea telefénica para terminales.

Wi-Fi(2.4G)

Soporte de Wireless N Interfaz 802.11n . 2 antenas
internas . Canales soportados: del 1 al 13. Acceso sin
encriptacién, WEP (64 / 128bit), WPA2 con PSK, WPA
+ WPA2 modo mixto. Posibilidad de restringir acceso
por direccion MAC.

Wifi Plus(5G)

4 antenas internas. IEEE 802.11ac. Ancho de banda
configurable 20/40/80MHz. Canales soportados: 36,
40, 44, 48, 52, 56, 60, 64, 100, 104, 108y 112. Acceso
sin encriptacion, o WPA2 con AES.

Routing

Routing entre interfaces LAN y WAN enrutadas. IPoE
WAN con direccionamiento IP estatico / DHCP.
Soporte de VLAN tagging por cada IPoE WAN.
Soporte de VLAN tagging por cada PPPoE WAN. Rutas
IP estaticas. RIPv2 con modo pasivo. NAT
simétrico/completo con soporte de ALG. Firewall con
estado. Soporte de mapeo de puertos(Virtual
server)/DMZ. DNS dindmico. Cliente DHCP con
soporte de Opcién 120, Opcidn 100/NTP. Servidor
LAN DHCP con servidores DNS estaticos. Direccion IP
secundaria. DHCP condicional sirviendo grupos para
Vendor Class Id especificos.
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minAddress/maxAddress/Router/DNSservers/Option
240. Opciones 120/100/NTP para clients LAN. Control
de paquetes CPU (LCP/DHCP) con prioridad alta. DNS
proxy deshabilitado. IGMP proxy. Routing IPv6.

e Raspberry Pi

Tabla 1: Especificaciones Router (Movistar HGU)

llustracion 3: Raspberry Pl

Concepto Valor

Procesador ARM Cortex-A72

Frecuencia de reloj 1,5 GHz

GPU VideoCore VI (con soporte para OpenGL ES
3.x)

Memoria

2GB DDR4 RAM

Conectividad

Bluetooth 5.0, Wi-Fi 802.1lac, Gigabit
Ethernet

Puertos

GPIO 40 pines 2 x micro HDMI 2 x USB 2.0 2 x
USB 3.0 CSI (cdmara Raspberry Pi) DSI
(pantalla tacil) Micro SD Conector de audio
jack USB-C (alimentacion)

Tabla 2: Especificaciones Raspberry Pl

e Asus Zenbook UX303LB

llustracion 4: Asus Zenbook UX303LB
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Concepto Valor

Pantalla 13.3" retroiluminacion LED 1920 x 1080 / Full
HD

Procesador Intel Core i7-5500U 52 Gen

Frecuencia de reloj 2.4 GHz (3 GHz ) / 4 MB Caché

GPU NVIDIA GeForce 940M - 2 GB DDR3 SDRAM

Memoria 8GB DDR3L SODIMM

Conectividad Bluetooth 5.0, Wi-Fi 802.11ac

Puertos 1 x HDMI.

1 x combo audio.

1 x Mini Display Port.

3 x USB 3.0.

Lector de Tarjetas

Sistema Operativo Dual Boot: Ubuntu 18.04 LTS — Windows 10
(64 bits)

Tabla 3: Especificaciones Asus Zenbook UX303LB

4.4 (OTRAS REFERENCIAS

4.4.1 Repositorio en GitHub

Github es una plataforma para alojar el cédigo de las aplicaciones de cualquier desarrollador.
Fue adquirida por Microsoft en 2018. Es una plataforma compleja que fomenta la colaboracidn
entre desarrolladores aportando funcionalidad que permiten a los equipos de desarrollo
trabajar juntos en el mismo proyecto y crear facilmente nuevas versiones de software.

Es por ello que se ha optado por crear un repositorio donde alojar toda la documentacion y
software. De esta forma, se facilita la tarea de crear nuevas versiones del proyecto, asi como la
inclusién de algun otro nuevo desarrollador.

El enlace es el siguiente:

lhttps://github.com/pablogrsc/MONITORIZACION-DOMESTICA|

5 DEFINICIONES Y ABREVIATURAS

MTTR: Mean time to repair (Tiempo medio de reparacién)
NDR: Network detection and response. (Capacidad de deteccion y respuesta en una red)

SNMP: Simple Network Management System (Protocolo Estandar de Administracion y Gestidn
en Red)

ICMP: Internet Control Message Protocol (Protocolo de Control de Mensajes de Internet)
Ethernet: Estdndar de red local para computadores (IEEE 802.3).
SSH: Secure Shell (Intérprete de érdenes seguro)

VNC: Virtual Network Computing (Computacion Virtual en Red)
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NMS: Network Management System (Sistema Administrador de Red)

ISP: Internet Service Protocol (Protocolo de Servicio de Internet)

SLA: Service Level Agreement. (Acuerdo Nivel de Servicio)

NFS: Network File System (Sistema de archivos en red)

SMTP: Simple Mail Transfer Protocol (Protocolo simple de transferencia de correo)
HTTP: Hypertext transfer protocol (Protocolo de transferencia de hipertexto)

SMS: Short Message Service (Servicio de Mensajes Cortos)

E/S: Entrada o salida

SQL: Structured Query Language (Lenguaje de consulta estructurado)

UDP: User Data Protocol (Protocolo de Datagrama de Usuario)

TCP: Transer Control Protocol (Protocolo de control de transmision)

HA: High Availability (Gran Disponibilidad)

WMI: Windows Management Instrumentation (Instrumentacion de gestion de Windows)
LAN: Local Area Network (Red de area local)

WAN: Wide Area Netowrk (Red de area amplia)

6 REQUISITOS INICIALES

Basandonos en el primer encuentro con el tutor, los requisitos iniciales acordados por ambas
partes son los siguientes:

e Monitorizacidn de los dispositivos activos en la red a través del protocolo ICMP
e Monitorizacidn de los dispositivos activos en la red a través del protocolo SNMP
e Monitorizacidn de la calidad del servicio ofrecido por el ISP

e Creacidn de un sistema de alarmas para notificar al Administrador de red.

e Visualizacidn de los datos.

Estos requisitos son ampliamente analizados en el capitulo 5, “Especificaciones del Sistema”.

7 ALCANCE DEL PROYECTO

Este proyecto se aplica a la definicién e implementacién de un sistema de monitorizacion de
dispositivos y servicios en una red doméstica.

Este proyecto incluye:

e Estudio tedrico de una red doméstica comun.

e Especificacidn de requisitos del sistema de monitorizacién y administraciéon de eventos
acordados entre el tutor y alumno.

e Estudio de una plataforma econdmica basada en una arquitectura novedosa.

e Estudio tedrico sobre protocolo de red SNMP
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e Estudio tedrico sobre protocolo de red ICMP

e Analisis de las alternativas en el despliegue del proyecto.

e Descripcién de las soluciones propuestas

e Guia deinstalacidn y actualizacion del proyecto.

e Establecimiento de mediciones de recursos para la consecucién del proyecto.
e Elaboracion de un presupuesto para la consecucién del proyecto.

8 ESTUDIO DE ALTERNATIVAS Y VIABILIDAD

En la actualidad se han creado multiples programas y aplicaciones referentes a la monitorizacién
de redes, algunos son desarrollos sencillos mientras que otros trabajan de forma mas compleja.
La forma de trabajo de estas herramientas puede variar, esto dependera de los protocolos que
usen para obtener la informacién requerida y la forma en que se despliega esta informacion,
dependiendo de la complejidad de la herramienta.

8.1 ESTUDIO DEL SOFTWARE A UTILIZAR
En este capitulo se evaltan algunas de las herramientas que se encuentran en el mercado,
algunas cuentan con licencia de software libre y otras son propietarias.

8.1.1 Nagios

Es un sistema de cédigo abierto para la monitorizacién de redes y se ha convertido en una
herramienta muy popular entre los administradores de red. Monitoriza servidores y servicios
gue le sean especificados notificando los cambios que se hayan producido en los dispositivos.
Fue disefado originalmente para sistemas Linux, pero también es usado en sistemas operativos
Windows, Mac OS X, CentOS, etc. Tiene licencia GNU publicada por la Free Software Foundation
(Nagios Enterprises, LLC, 2009).

Algunas de las caracteristicas que monitoriza Nagios son los servicios de red, como los
protocolos SMTP, POP313, HTTP, ICMP14, etc. y los recursos de los servidores (carga del
procesador, porcentaje de uso de los discos duros, etc.). Tiene la facilidad de poder crear simples
“plugins” (pequefio programa que interactla con alguna aplicacién del servidor para obtener
una funcién o informacién especifica), que permiten a los usuarios crear sus propios parametros
para ser verificados.

Asi también tiene la posibilidad de definir la jerarquia de la red, permitiendo distinguir entre
host caidos y host inaccesibles. Notifica via correo electrénico, mensajes de texto SMS, o
cualquier otro método definido por el usuario a un grupo de contactos cuando ocurre un
problema con un servicio o en un host.

Contiene una interfaz web opcional, para observar el estado de la red actual, notificaciones,
historial de problemas, archivos logs, etc.

e Funcionamiento
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Como se menciond, Nagios funciona a través de plugins. Para monitorizar un sistema Linux o
Unix remoto, se utiliza el plugin NRPE (Nagios Remote Plugin Executor). Este funciona para
recopilar los datos de los recursos locales de la maquina que se desea monitorizar

check_disk [—»]  Local
and

SSL ) check_load Services
Nagios [ check_nrpe NRPE
J S check_http Romote
Services on
o Other Hosts
Monitoring Host Remote Linux/Unix Host

llustracion 5: Arquitectura NRPE Nagios

Cuando Nagios necesita monitorizar uno de los recursos del sistema remoto ejecuta el modulo
check_nrpe e indica que servicio necesita ser monitorizado. El check_nrpe contacta al demonio
NRPE instalado en la maquina remota a través de una conexién SSL protegida. EI demonio
ejecuta el plugin apropiado para verificar el servicio o recurso solicitado. El resultado se pasa al
demonio NRPE y de regreso al médulo check_nrpe que a su vez, entrega el resultado a Nagios.

Lo mismo sucede si se requiere monitorizar sistemas Windows, sélo que se necesita un modulo
diferente, en este caso check_nt. Dentro de la mdquina remota Windows se necesita un plugin
para interactuar con el servidor Nagios, como puede ser NSClient, NC_Net o algun otro.

check_disk
chack_load

Nagios >

chack_http
check_ftp

Sistema Maquinas remotas
maonitorizando con Windows

llustracion 6: Arquitectura NSClient++ Nagios

La instalaciéon y configuracién de Nagios se realiza a través scripts en modo consola.

En la parte grafica, Nagios ofrece un menu en la parte izquierda de la pantalla, donde se
encuentran las diferentes caracteristicas que ofrece Nagios, como el estado de los hosts,
reportes con histogramas vy las alertas. En la parte central de la venta, se muestra a detalle cada
parametro monitorizado, asi como también un pequefio cuadro resumen, con el estado en el
gue se encuentran todos los dispositivos.
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Nagios también cuenta con un esquema grafico donde se pueden ver los equipos respecto a su
distancia y grupo al que pertenecen. Asi mismo posee un historial donde se ven los errores,
alertas y eventos no fallidos.
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llustracion 8: Grdficos Nagios

e Ventajas

Nagios es una herramienta de monitorizacién completa. Una de sus ventajas claras, es el uso de
plugins predisefiados para revisar el estado de los servicios y la capacidad para crear los propios
para monitorizar aspectos especificos de acuerdo a las necesidades del administrador. Tiene
soporte para monitorizar miles de dispositivos y equipos. Envia alertas via correo electrénico y
mensajes SMS en caso de que algln equipo falle. Tiene una interfaz grafica web nada compleja.

e Desventajas

La configuracion de los equipos no es nada facil, ya que todo se realiza via consola mediante
archivos de configuracidon donde se agregan, modifican, y dan de baja los equipos, siendo ésta
su peor desventaja ya que no se pueden hacer estas modificaciones desde el entorno Web. Exige
mayor trabajo por parte del usuario para su configuracidon y mantenimiento.

8.1.2 Zabbix
Zabbix es un software libre que monitoriza numerosos parametros de una red y el rendimiento,
disponibilidad e integridad de los servidores y equipos (Zabbix SIA, 2001).

Zabbix propone distintas formas de monitorizacion. Por un lado, ofrece recopilacion de datos a
través de agentes recolectores disponibles en todas las plataformas (Linux, Mac y Windows),
por otro lado, ofrece integracidon con un servicio de monitorizacion mas “nativo” a través de
SNMP, JMX e IPMI.

Entre otras muchas cosas es capaz de descubrir los nodos en un rango de IPs mediante agentes
SNMP. Puede monitorizar servicios remotos, tiene soporte para traps SNMP y SNMP v1, v2 y v3.
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Ademas de proporcionar extensa informacién sobre la maquina: procesos de carga, actividad en
la red, actividad en disco, parametros del sistema operativo, servicios de red (SMTP, HTTP), E/S.

Esta herramienta ademas ofrece funciones de informes y visualizacién de datos

basadas en la informacidn almacenada en su base de datos compatible con MySQL, PostgreSQL,
SQLite, Oracle o IBM DB2.

La forma de acceder a todos los informes y estadisticas de Zabbix, asi como los parametros de
configuracion, es a través de una interfaz web desarrollada en PHP y JavaScript.

Desde ella se puede realizar todas las configuraciones posibles que tiene Zabbix. Tiene una
amplia gama de graficos para poder utilizar en nuestros mapas personalizados, y ademas,
podemos afiadir tanto nuevos iconos como fondos.

Zabbix utiliza un mecanismo de notificacion flexible que permite a los usuarios configurar alertas
basadas en correo electrénico o SMS para practicamente cualquier evento.

Otra de las opciones destacables de Zabbix es la capacidad de tomar acciones que le indiquemos.
No sdlo es capaz de enviarnos un SMS o un correo electrénico entre otras, sino que cuando algo
falla, también es capaz de ejecutar un script para poder levantar un servicio caido.

Con una configuracién adecuada, Zabbix puede desempefar un papel importante en la
monitorizacion de la infraestructura de Tl, ya sean organizaciones pequefias con algun servidor
como grandes empresas con multitud de servidores.

e Funcionamiento

La arquitectura mas comunmente utilizada en los sistemas que hacen uso de Zabbix es una
arquitectura Agente-Servidor, basada en un servidor que obtiene los datos a través de consultas
ejecutadas sobre una serie de agentes. Un agente es simplemente un programa escrito en C e
instalado en un host que se desea monitorizar.

ZABBIX

Active vs Passive

SErver Agent

Request: CPU load -
Response: 1.95 ’
mode

Request: What to check? Active

Request frequency set by Agent, 120 sec. by default
— : mode

Response: CPU load, ...

CPU load: 4.32
Fan speed (RPM): 3524 I} Buffer
Free diskspace: 13 Gb

Higher Performance
More secure

2

llustracion 9: Arquitectura Agente-Servidor Zabbix
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En cualquier caso, no siempre es un requisito indispensable disponer de un agente instalado en
el host a monitorizar. De hecho, nos encontraremos con equipos en los que, dadas sus
caracteristicas, no sea posible la instalacién del agente. En esos casos Zabbix puede llevar a cabo
comprobaciones sencillas sobre el equipo, como puede ser un ping o la comprobacién de
servicios http o ftp a través de su puerto establecido.

Sin embargo, si realmente se quieren explotar las posibilidades de monitorizacion que Zabbix
ofrece, lo ideal es tener instalado un agente en el host siempre que sea posible, pues de esta
manera se podran recopilar y tratar muchos mas datos con los que obtener una informacion
mucho mds fiable. Una vez instalado, el agente funciona como un servicio mas en el hosty, a
través de llamadas al sistema, recopila la informacidon que se necesita para el proceso de
monitorizacidn desde el servidor principal.

La comunicacion entre agente y servidor es sencilla, y se realiza a través de los puertos 10050 y
10051, ambos TCP. El host donde estad instalado el agente “escucha” las peticiones que el
servidor envia, y lo hace a través del puerto 10050. Por su parte, una vez recopilados los datos
por el agente, el servidor recibe éstos por su puerto 10051 local.

Una vez definida la arquitectura “interna” sobre la que sea asienta el funcionamiento de Zabbix,
es turno de explicar cdmo el usuario final se comunica con la herramienta en los procesos de
configuracion, visualizacion de datos, etc.

Zabbix dispone de un “frontend” o interfaz web, escrito en PHP, que nos proporciona varias
opciones para visualizar los datos recogidos, desde listas de problemas y graficos simples hasta
mapas de red e informes mas elaborados. La informacién con la que se trabaja en el frontend
no es mas que los datos proporcionados por otra capa importante en la arquitectura de Zabbix,
el “backend”. En lineas generales, el backend es la capa que toma la informacién que los agentes
han enviado al servidor (tipicamente almacenada en una Base de Datos MySQL) para después
suministrarla al frontend en el que se visualizardn los datos y enviard las correspondientes
alertas que se desencadenen en funcion de la informacién recopilada.
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llustracion 10: Interfaz Web Zabbix

e Ventajas
Una de las principales ventajas es que contiene distintas formas de monitorizacién SNMP, propio
agente, JMX, IPMI.
No es necesario editar ficheros de configuracion (a excepcién de los ficheros de los agentes
software y el servidor), cualquier parametro de monitorizacién, cualquier alerta, cualquier
notificacién, se puede crear y modificar a través del frontend web.
Ademas, brinda grandes prestaciones para monitorizacion de sistemas Windows.

e Desventajas
La instalacidn inicial es un tanto complicada, desde que la comprensidén inicial de los conceptos
del funcionamiento de la herramienta exige un cierto tiempo hasta, por ejemplo, la necesidad
de ejercer una configuracidn y ajustes para que la base de datos se encuentre operativa.
Por otra parte, la interfaz web tiene demasiada densidad de funcionalidades, causando
confusién en la navegacidn para usuarios poco frecuentes.
El no disponer de una versidon Enterprise hace que no crezca tanto su popularidad en cuanto a
clientes importantes asociados a la herramienta

8.1.3 Cacti

Cacti es una aplicacién muy vistosa que almacena toda la informacion necesaria para crear
graficas, estos datos provienen de una base de datos en MySQL. Esta aplicaciéon es manejada
por PHP y tiene soporte para SNMP que se complemente con RRDtool donde obtiene la
informacién de los dispositivos mediante un recolector de datos que se ejecuta cada 5 minutos
para posteriormente crear graficas de todo tipo, desde el trafico en la red hasta el uso de
memoria de una computadora y sus particiones. Maneja usuarios, los cuales tienen distintos
privilegios, como por ejemplo cambiar parametros a las graficas mientras que otros sélo pueden
verlas (The Cacti Group, Inc., 2004)

36



IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |
PABLO MANUEL GARCIA SANCHEZ

e RRDtool

RRDtool es un sistema para almacenar y mostrar datos a través del tiempo. Tiene la
caracteristica que los datos se almacenan de manera compacta, ésta es la funcién de Round
Robin. Algo de gran importancia es que la base de datos no crece con el tiempo. Con RRDtool se
puede mostrar los datos facilmente en forma de graficos para distintos periodos de tiempo. De
manera interna se recogen los datos a graficar con una frecuencia determinada y se almacenan
en diferentes archivos, segun su resolucion.

En esta base de datos RRD (Round Robin Database) hay tres archivos RRA (Round-Robin Archive)
para diferentes periodos de tiempo. Uno de los archivos recolecta la informacidon generada
durante los ultimos 5 minutos. El archivo que contiene los valores para una hora se calculan a
partir de 12 valores del anterior archivo RRA. Finalmente, el archivo para un dia, tiene un valor
gue resume la medida para un dia. Este se obtiene a partir de 24 valores del RRA de 1 hora. Cada
uno de los archivos tiene un tamaiio fijo, por lo que no crece en el tiempo. Existe un apuntador
al dltimo dato recogido. Los diferentes archivos se actualizan en paralelo a partir de las
actualizaciones periddicas.
e Elementos de configuracion

Cacti cuenta con una interfaz grafica y una serie de menus amigables, la forma de configurarlo
también es sencilla para el usuario, cuenta con distintos menus donde se puede configurar

desde los usuarios y sus privilegios, agregar nuevos hosts, hasta agregar nuevos plugins y
graficas.

Basicamente Cacti cuenta con dos pestafias, la primera de ellas llamada “console” donde es
posible administrar la herramienta y cambiar la configuracién de ésta, y de “graphs” que es un
menu en el cual podemos tener accesos a las graficas de los hosts que ya se han configurado.

console éraphs thold 7Topx l m

Console

You are now logged into Cacti. You can follow these basic steps to get started.
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llustracion 11: Interfaz Web Cacti
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Cacti no sélo puede graficar los datos que nos proporcione el SNMP también puede graficar
datos de diferentes scripts dandonos asi una gran flexibilidad.

Los datos que nos proporciona Cacti son graficas que tienen la caracteristica de mostrar a detalle
el dato que queremos con fecha, la hora exacta del evento, como los datos son proporcionados
por un histdrico, también nos puede almacenar los datos de todo un afio, ddndonos el pico
maximo, el minimo, el valor actual y el valor promedio. A todo esto, se le puede agregar que
Cacti nos proporciona la opcién de acercarnos al valor que se requiere, para ello utiliza un
método de interpolacién de datos muy exacto, que nos da una idea de cémo estaba el valor en
ese momento.

e Ventajas

La principal ventaja que maneja Cacti, es su capacidad para desplegar la informacién de los
dispositivos que se monitorizan de forma gréafica. Se puede ver el comportamiento, la
disponibilidad, el almacenamiento, temperatura y otras caracteristicas mds que se manejan en
esta aplicacion.

Gracias al protocolo SNMP es posible que cualquier dispositivo sea monitorizado por Cacti. Se
puede hacer uso de las tres versiones de este protocolo (SNMPv1, SNMPv2 y SNMPv3). Soporta
el manejo de un gran numero de dispositivos para ser monitorizados al mismo tiempo, mas de
10,000. Tiene la capacidad de manejar usuarios para acceder al sistema y otorgar diferentes
privilegios a los mismos, desde el usuario que sélo puede ver las graficas hasta el que tiene el
privilegio de administrador. Guarda un historial de cada pardmetro de hasta un afio para hacer
un comparativo anual.

e Desventajas

Se mostrd que Cacti tiene diversas cualidades y ventajas, pero también posee debilidades y
carencias. La informacion desplegada en las graficas no siempre llega a ser clara y se necesita de
un procesamiento extra por parte del usuario o administrador de Cacti para interpretar los
datos. Es cierto, las graficas son muy bonitas gracias a las herramientas que se utilizan para ser
concebidas, pero no sirven de mucho si no se sabe qué es realmente lo que nos muestran.

8.1.4 Pandora FMS

Pandora FMS es un software de monitorizacién orientado a todo tipo de entornos. FMS es el
acrénimo de “Sistema de monitorizacion Flexible”. Se emplea para monitorizar sistemas,
aplicaciones o dispositivos de red (Pandora FMS, 2012)

Esta herramienta estd orientada a grandes entornos, y permite gestionar con y sin agentes, miles
de sistemas, por lo que puede administrar grandes clusters, centros de datos y redes de todo
tipo a través de un soporte multiusuario con diferentes perfiles.

Pandora FMS ofrece una monitorizacidon de sistemas de forma remota mediante TCP/IP o de
forma local a través de agentes. Los agentes son abiertos y se pueden adaptar para la
monitorizacion de cualquier elemento. Cabe destacar la disponibilidad de una consola de
recepcion de traps SNMP en tiempo real.

Permite conocer el estado de cada elemento de un sistema a lo largo del tiempo, ya que
almacena los datos recogidos en la monitorizacién en una Base de Datos relacional.
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Aligual que las herramientas descritas anteriormente elabora graficos combinados con datos de
varios tipos y con la peculiaridad de que es capaz de generar informes SLA.

Otro aspecto comun es la configuracién de alertas para envio de mensajes via e-mail o SMS.

Pandora FMS esta publicado bajo licencia GPL2. Es Open Source aunque dispone de una version
especifica para empresas, con una licencia comercial, Ilamada Enterprise.

e Funcionamiento

Pandora FMS es modular y descentralizado, siendo su parte mas esencial la base de datos
(MySQL es la base por defecto teniendo la posibilidad de instalar Bases de Datos PostgreSQL y
Oracle) en donde se almacena la informacién. Todos los componentes de Pandora FMS se
pueden replicar y funcionar en un entorno de HA puro (Activo/Pasivo) o en un entorno
clusterizado (Activo/Activo con balanceo de carga).

=
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llustracion 12: Arquitectura Pandora FMS

Pandora FMS consta de diversos elementos (agentes) que se encargan de recoger y procesar los
datos de los servidores.

Los servidores de Pandora FMS son los elementos encargados de realizar las comprobaciones
existentes. Ellos las verifican y cambian el estado de estas en funcién de los resultados
obtenidos. También son los encargados de disparar las alertas que se establezcan para controlar
el estado de los datos. Los servidores de Pandora FMS estan siempre en funcionamiento y
verifican permanentemente si algin elemento tiene alglin problema vy si estd definido como
alerta. Si ocurre esto, éste ejecuta la accion definida en la alarma, tal como enviar un SMS, un
correo electrdnico, o activar la ejecucién de un script. Pandora FMS gestiona automaticamente
el estado de cada servidor, su nivel de carga y otros parametros. El usuario puede monitorizar
el estado de cada servidor, a través de la seccidn de estado de servidores de la consola Web.
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Al referirnos a un agente Pandora FMS, podemos distinguir 3 formas de obtener los datos:

e Agente: El agente de Pandora FMS es simplemente un elemento organizativo que se
crea con la consola Web de Pandora FMS. El cual estd asociado a un grupo de mdédulos
o elementos individuales de monitorizacion. También permite que dicho agente pueda
tener de forma opcional asociadas una o mas direcciones IP.

e Agente de Software: El agente de Software es el agente que se instala en una maquina
o equipo remoto, el mismo es completamente diferente al del servidor o al de la consola
Web de Pandora FMS. El agente de Software permite obtener la informacién local del
equipo donde se esta ejecutando.

e Agente Fisico o de Hardware.

Una vez analizadas las funcionalidades y arquitectura interna de Pandora FMS, procederemos a
explicar como esta herramienta interacciona con el usuario final a través de su Consola Web.

Esta consola es la interfaz de usuario de Pandora FMS. Permite operar y administrar a diferentes
usuarios, con diferentes privilegios, controlar el estado de los agentes, ver informacién
estadistica, generar graficas y tablas de datos, asi como gestionar incidencias con su sistema
integrado. También es capaz de generar informes y definir de forma centralizada nuevos
mddulos, agentes, alertas y crear otros usuarios y perfiles.

La consola Web estd programada en PHP y no requiere por parte del usuario final la instalacién
de ningun software adicional. No obstante, las graficas también estan disponibles en FLASH y
para poder verlas en este formato serd necesario el complemento de FLASH para su navegador;
puede accederse desde cualquier plataforma moderna que soporte HTML y CSS.

La consola Web a su vez, puede ejecutarse en multiples servidores, esto es, podemos tener
tantas consolas Web como queramos, tanto para repartir carga como para facilitar el acceso por
problemas logisticos (grandes redes, numerosos grupos de usuarios diferentes, diferencias
geogrificas, diferencias administrativas, etc.). Su Unico requisito es poder acceder al contenedor
de datos donde Pandora FMS almacena todo: la base de datos y en el caso de la versién
“Enterprise”, acceder al repositorio de configuraciones de los agentes de forma sincronizada (via
NFS).
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llustracion 13: Interfaz Web Pandora FMS

e Ventajas

La principal caracteristica de Pandora FMS es su alta disponibilidad y escalabilidad.

Pandora FMS tiene redundancia sobre todos sus sistemas. Se puede crear cualquier cantidad de
servidores o equipos. Los agentes también disponen de mecanismos para poder enviar a varios
servidores, por si falla uno de ellos

Otro aspecto destacable es la monitorizacién WMI. Se puede obtener informacién de cualquier
Servidor Windows sin tener que instalar software. Esto incluye tanto disponibilidad, rendimiento
como informacion de inventario.

Pandora soporta WMI de forma nativa, incluyendo el escaneo de servidores para obtener
informacién comun (CPU, Disco, Memoria) de forma automatizada.

e Desventajas
Quizas la carencia mas notoria de este software sea que la gran cantidad de los elementos a
monitorizar se establecen a través de mddulos que se definen de forma textual en los ficheros

de configuracién de los agentes. Una tarea algo tediosa durante la configuracion inicial del
entorno.

8.1.5 Tabla comparativa de las herramientas

Nagios Zabbix Cacti Pandora FMS
Recoleccién de ICMP, SNMP, ICMP, SNMP, ICMP, SNMP, ICMP, SNMP,
datos SSL, SSH JMX, IPMI, SSH, RRDTool WMI, Agentes
Agentes

w Correo [N Si Si Si
IBYA si Si Si Si

Linux Linux Linux Linux
Operativo Windows Windows Windows Windows
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_ Mac OS* Mac OS Mac OS*

Tipo de Software [NE[s)3s Libre Libre Libre + Version
Empresarial

usuarios
reportes

Tabla 4: Tabla comparativa herramientas monitorizacion.

*Se necesitan de plugins adicionales.

A lo largo de este apartado hemos analizado sélo una muestra del total de herramientas que
existen actualmente, ya que seria imposible analizar todas las existentes al detalle. Estas
herramientas funcionan de manera similar con sus propias caracteristicas, algunas son mas
elaboradas que otras, unas de ellas con licencias comerciales mientras que otras con licencia
de software libre, pero la mayoria contiene funcionalidades similares que nos ayudan a cuidar
la integridad y disponibilidad de la red.

Tras el analisis de estas diferentes herramientas cabe destacar que ninguna se ajusta
debidamente a los requerimientos de nuestro proyecto aportando funcionalidades excesivas,
complejidades para el usuario final, consumo de recursos inmoderado y gasto energético
desmedido.

Es por ello que finalmente se ha optado por crear una solucidn personalizada que se ajuste a
los requerimientos del proyecto y no sobrepasen esos factores anteriormente mencionados.

9 DESCRIPCION DE LA SOLUCION PROPUESTA

9.1 ARQUITECTURA DE LA SOLUCION PROPUESTA
Alo largo de este apartado, comentaremos los aspectos mds técnicos relativos a la arquitectura
del proyecto.

Comenzaremos detallando la arquitectura de red desde un punto de vista general, para ir
profundizando en cada uno de los apartados mds significativos de la misma.

Partimos de la siguiente topologia inicial con el detalle de nuestro dispositivo central que actuard
como sistema administrador de red, NMS (por sus siglas en inglés “Network Management
Station”).

A continuacion, se muestra un ejemplo de la topologia de la solucién propuesta:
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NN -

llustracion 14: Arquitectura red doméstica

Ndtese que se ha optado por un esquema de direccionamiento fisico para asi evitar posibles
problemas con el direccionamiento dindmico que pudieran afectar al histérico de
monitorizacion de un equipo o simplemente dificultando la tarea de identificacién de los
diferentes dispositivos activos en la red.

Para la consecucidn del proyecto se ha optado por una arquitectura basada en un modelo
cliente-servidor.

Este modelo divide |la carga de trabajo entre los proveedores de recursos o servicios (servidores)
y los solicitantes de servicio (clientes).

En la arquitectura cliente-servidor, cuando el cliente manda una peticién al servidor a través de
la red, el servidor la acepta devolviendo los paquetes de datos al cliente. El cliente no comparte
ninguno de sus recursos.

Extrapolando este modelo a nuestro proyecto nos encontramos con un modelo en el que
nuestro NMS hace las funciones de servidor y los agentes SNMP instalados en los diferentes
dispositivos monitorizados de cliente.

Sin embargo, por temas funcionales, no siempre actiia como servidor el NMS y como clientes
los agentes de los dispositivos administrados, sino que por ejemplo para la monitorizacion de
los nodos, es el dispositivo central, el que actia como cliente realizando la peticion de datos y
estos como servidores devolviendo la informacion.

Por lo tanto, dentro de esta arquitectura de red podemos diferenciar tres actores principales:
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e Sistemas administradores de red (NMS)
e Agentes
e Dispositivos administrados

9.1.1 NMS (Raspberry Pi)

Se trata del nucleo del proyecto, y consta de los scripts de Python encargados de medir nuestra
calidad del ISP, realizar las peticiones ICMP/SNMP a los clientes y gestionar toda la informacion
recolectada.

Desde nuestro sistema administrador de red podremos visualizar la informacién obtenida de
nuestros hosts mediante peticiones directas SNMP a través de su servidor web instalado.

Por otro lado, también serd el encargado de administrar el servicio de Traps SNMP por el cual
los hosts alertan a esta estacidn central si alguno de los valores parametrizados supera el umbral
establecido.

Ademas, velara por la seguridad de nuestra red comprobando que hosts estan conectados en
cada momento haciendo uso del protocolo ICMP.

Por ultimo, gestionara un histérico de nuestra calidad de servicio ofrecido por nuestro
proveedor de internet, ISP.

El acceso se lleva a cabo desde SHH o RFB desde la misma red interna. Tiene establecido unas
credenciales de usuario para evitar posibles accesos no autorizados.

9.1.2 Agente SNMP

El agente de gestion se encuentra procesandose en cada uno de los dispositivos administrados.
Es un software que se comunica con la entidad gestora para transmitirle informacion. Ademas,
también permite manipular los objetos gestionados. Es decir, a través del agente, desde la
entidad gestora se pueden ejecutar acciones en el dispositivo gestionado.

Evidentemente, habrd tantos agentes como dispositivos administrados se quieran tener. Estos
dispositivos actuan con el rol de servidor de datos de administracion al ponerlos a disposiciéon
del cliente NMS. Los datos los almacena el agente en forma de su propia base de datos MIB
(Management Information Base).

Se comunican con el NMS a través de mensajes de solicitud-respuesta (solicitud del NMS por
sondeo, respuesta del agente) y de “traps” del agente desencadenados por algun evento en el
dispositivo administrado.

El agente en Linux es el demonio “snmpd” y se puede instalar con “net-SNMP”.

En Windows se tiene que activar un servicio del sistema, SNMP de WMI (Windows Management
Instrumentation). WMI también es el Protocolo de Windows para WBEM (Web Based Enterprise
Management).

La configuracidn del agente cdmo del resto del proyecto es tratado en el apartado 23, “Manual
de Usuario”.

9.1.3 Dispositivos administrados
Se trata de todos los dispositivos que se considera que hay que gestionar, y por lo tanto se
necesita recabar informacion sobre ellos.
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Los objetos administrados (o gestionados) son los elementos de los dispositivos administrados
de los que se recoge la Informacién de administracidon. Puede tratarse, por ejemplo, de la
ocupacion de memoria RAM, del consumo de CPU, etc. Pueden ser tanto elementos de
hardware como de software.

El dispositivo administrado tiene la responsabilidad de ir recolectando y almacenando la
informacién de sus objetos administrados para poner esa Informacion a disposicién del NMS.
Toda esa Informacion se almacena en una base de datos MIB (Management Information Base)
distribuida por todos los dispositivos administrados, donde cada uno es responsable del
mantenimiento de la Informacién de sus propios objetos.

Cuando se define un objeto gestionado se deben incluir las operaciones permitidas sobre él. El
estado o las propiedades del objeto pueden determinar dichas operaciones.

9.2 FUNCIONAMIENTO

Este proyecto ha sido desarrollado en base a un objetivo. Permitir que los administradores
puedan administrar los nodos, como los servidores, las estaciones de trabajo, routers, etc. En
una red IP doméstica. Durante este apartado se abordara el funcionamiento del mismo.

9.2.1 Monitorizacién LAN

El proceso de recoleccién de la informacién comienza con el agente SNMP instalado en el
dispositivo administrado. Estos agentes recopilan informacién sobre los objetos y su
funcionamiento almacenandola en su propia base de datos MIB (Management Information
Base).

La MIB organiza variables de manera jerarquica. Las variables MIB permiten que el software de
administracion controle el dispositivo de red. Formalmente, la MIB define cada variable como
una ID de objeto (OID).

Las OID identifican de forma exclusiva los objetos administrados en la jerarquia de la MIB. La
MIB organiza las OID segun estandares RFC en una jerarquia de OID, que se suele mostrar como
un arbol.

Root
[ iso(1) |
.-\" - ™y
I,‘_ org (3) jl
| dod(8) |
\ )

-~ - ~
| Internet (1) |

direcioryH}J | mgmt (2) J [ experimental | | private (4) |

P

(3)
— T B —
mib-2 (1) | enterprise (1)
_ i g v |
[ system (1) J (interfaces (2)] [ ip@) J | cisco(g) || Morosoft ) [ jumiperhiB
‘ \ . (311 J 1 (2636)

llustracion 15: Management Information Base SNMP
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El arbol de la MIB para un dispositivo determinado incluye algunas ramas con variables comunes
a varios dispositivos de red y algunas ramas con variables especificas de ese dispositivo o
proveedor.

El siguiente paso consiste en comunicar nuestro NMS con los diferentes dispositivos
administrados con el fin de obtener y representar los diferentes datos recolectados por el
agente.

En primer lugar, para que SNMP funcione NMS debe tener acceso a la MIB. Para asegurar que
las solicitudes de acceso sean validas, debe haber cierta forma de autenticacioén.

Para la consecucion de nuestro proyecto hemos hecho uso de la version 2c de SNMP, es decir,
SNMPv2c. En esta version la autenticacion se lleva a cabo a través de cadenas de comunidad
gue controlan el acceso a la MIB. Las cadenas de comunidad son contrasefias de texto no cifrado.

Quizas no sea la versién mas segura, pero teniendo en cuenta el entorno doméstico en el que
nos encontramos se ha optado por la compatibilidad y facilidad de implementacion en lugar de
la seguridad.

Una vez definida nuestra cadena de comunidad con la que autenticar el NMS con los diferentes
dispositivos administrados detallaremos las comunicaciones LAN.

llustracion 16: Disefio del flujo de trabajo entre dispositivos LAN
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De estas comunicaciones se encargaran nuestros scripts Python instalados en el NMS haciendo
uso de las operaciones PING, GET y TRAP de los protocolos ICMP y SNMP respectivamente.

9.2.1.1 Ping

Es la operacién mas simple de todas las de TCP/IP. Envia uno o mas datagramas IP a un host de
destino especificado pidiendo una respuesta y midiendo el tiempo de ida y vuelta. La emitimos
de manera periddica desde nuestro EMS a todos los dispositivos de la red para tener un control,
en todo momento, de que dispositivos estan activos en nuestra red.

Por otra parte, también es utilizada de manera transversal para medir la latencia de nuestro ISP.

9.2.1.2 Get (request-response)

La peticion get-request es iniciada por el NMS, el cual envia la peticidn al agente. El agente recibe
la peticidn y la procesa. Si el agente es capaz de recolectar la informacidn solicitada, recupera el
valor de la variable de MIB solicitada y responde con get-response al NMS con ese valor.

9.2.1.3 Trap
Es el tipo de mensaje asincrono que el agente SNMP envia al NMS para advertirle acerca de un
evento que ha tenido lugar en un dispositivo administrado.

Este agente SNMP instalado en cada dispositivo administrado es el encargado de manejar los
procesos relativos al sistema de alarmas. Esto es debido a que tanto las alertas como los avisos,
no estan controlados desde la aplicacidn central, sino que es cada nodo es el que se
responsabiliza de su propia monitorizacion en este aspecto. Es por ello que cada cierto intervalo
de tiempo predefinido realiza las comprobaciones sobre su propio estado, compardndolo con
los umbrales de alarma establecidos, y decidiendo si enviar un aviso, una alerta, o si todo esta
funcionando correctamente. En el caso de que alguno de los umbrales configurados se vea
rebasado, el agente mandara un paquete UDP al NMS con la informacién relativa que ha hecho
superar los valores predefinidos.

La filosofia de los trap es evitar el consumo excesivo de ancho de banda por los mensajes de
administracién. Por eso se envian sin acuse de recibo

9.2.2 Monitorizacién WAN

Detalladas las comunicaciones entre los diferentes dispositivos en nuestra red LAN pasaremos
a explicar la tecnologia con la que monitorizamos la calidad de servicio ofrecida por nuestro ISP
en cada momento.

INTERNET

W f

llustracion 17: Disefio del flujo de trabajo entre dispositivos WAN
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Basicamente hacemos un seguimiento del servicio de nuestro proveedor a través de pruebas de
velocidad periddicas. Para ello, nos ayudamos de una utilidad denominada “speedtest-cli” la
cual es completamente de cddigo abierto, publicada bajo Apache 2.0

Este es un cliente simple escrito en Python que vamos a poder utilizar para medir el ancho de
banda bidireccional de nuestra conexién a internet y que utiliza la infraestructura de
speedtest.net para darnos los resultados.

Al trabajar con Speedtest.net. Hay varios conceptos a tener en cuenta sobre este factor
potencial:

e Speedtest.net ha pasado a usar pruebas de socket puro en lugar de pruebas basadas en
HTTP.

e Esta aplicacién esta escrita en Python. Las diferentes versiones de Python ejecutardn
ciertas partes del cédigo mas rapido que otras.

e La capacidad y la velocidad de la CPU y la memoria jugaran un papel importante en la
inconsistencia entre Speedtest.net e incluso otras maquinas en la misma red.

Por defecto, el programa ejecuta una prueba contra el servidor speedtest.net mas cercano.

Tras multiples pruebas y analisis de los datos obtenidos no hemos encontrado ninguna
inconsistencia siendo este cliente dptimo para los requerimientos del proyecto.

Adicionalmente, en caso de encontrar alguna inconsistencia debido a, por ejemplo, una
sobrecarga del servidor escogido, es posible cambiar el servidor objetivo contra el que hacer las
pruebas.

Como en casos anteriores, el encargado de ejecutar estas sucesivas pruebas de velocidad como
de gestionar toda la informacién obtenida es uno de nuestros scripts Python instalados en el
NMS.

9.3 GESTION DE LA INFORMACION
MariaDB ha sido el sistema gestor elegido para la implementacidn de la base de datos de la
aplicacion.

A parte de las caracteristicas que de sobras conocidas que hacen de MariaDB un potente gestor,
hay que mencionar la integracién, compatibilidad y facilidad de uso que proporciona
conjuntamente con el servidor Apache y el lenguaje Python, ya que, es una bifurcacién de
MySQL.

El motivo de escoger MariaDB en lugar de MySQL, que era el estandar hasta hace unos afios, es
porque en 2008 MySQL fue adquirida por un terceroy cambié su licencia. MariaDB tiene licencia
GPL (Tutorials Point, 2016).

Sin embargo, no es solo la licencia, lo que hace que no decantemos por MariaDB. Existen algunas
diferencias entre ambos servidores, entre las que se encuentra que MariaDB ha afadido tablas
a nivel de sistema para mejorar la optimizacién de los datos. Por otro lado, MariaDB tiene un
rendimiento superior a MySQL.

El Unico inconveniente que puedes tener utilizando MariaDB es de compatibilidad, a pesar de
gue ambos servidores presentan un elevado grado de compatibilidad. Es decir, si tu aplicacion
funciona con MySQL, también deberia de funcionar sin ningin problema con MariaDB.
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Debido al funcionamiento de la aplicaciéon no ha sido necesario crear un complejo disefio, ni
establecer relaciones, pues con un diseio simple cubre a la perfeccién las necesidades basicas.
En el caso de posteriores ampliaciones si que seria necesario modificar el disefio, estableciendo
relaciones entre las tablas y afadiendo nuevas.

Se ha optado por un disefio en el que se diferencian los dispositivos UNIX de los dispositivos
Windows, ya que, las MIB gestionadas por cada Agente SNMP difieren seglin el sistema
operativo.

9.3.1 Base de datos Homemonitor_db

El conjunto de tablas que almacenan la totalidad de la informacién que debe manejar la
aplicacion del lado del servidor, se encuentran reunidas en la base de datos Illamada
Homemonitor_db.

A continuacion, veremos el conjunto de tablas que forman Homemonitor_db, enumerando y
describiendo los campos que las forman.

9.3.1.1 Tabla hosts

En esta tabla se almacena toda la informacion identificativa de cada host activo en la red.

id

Int(11) NO Primaria auto_increment
hostname Varchar(50) Si NO NO
ip Varchar(15) Si NO NO
mac Varchar(17) Si NO NO

Tabla 5: Tabla hosts

e id: Identificador Unico. Es autoincremental, por lo que se incrementara de forma

automatica cada vez que afiadamos un nuevo usuario en el sistema.

e hostname: Nombre de red del dispositivo.

e ip: Direccion IP del dispositivo.

e mac: Direccién MAC del dispositivo.

9.3.1.2 Tabla snmp_linux
En esta tabla se almacena todos los datos de monitorizacién de los dispositivos Unix existentes

en lared.
id Int(11) NO Primaria auto_increment
hour Datetime Si NO NO
hostname Varchar(50) Si NO NO
loadl double Si NO NO
load5 double S NO NO
load15 double Si NO NO
user_cpu double Si NO NO
system_cpu double Si NO NO
idle_cpu double Si NO NO
ram_total double Si NO NO
ram_free double Si NO NO
ram_buffer double Si NO NO
ram_cache double Si NO NO
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disk_total double Si NO NO
disk_free double Si NO NO
disk_used double Si NO NO
disk_percent double Si NO NO

Tabla 6: Tabla snmp_linux

id: Identificador Unico. Es autoincremental, por lo que se incrementara de forma
automatica cada vez que afiadamos un nuevo usuario en el sistema.
hour: Fecha y hora de la consulta sobre el estado del dispositivo.
hostname: Nombre de red del dispositivo.

loadl: Porcentaje de uso de la CPU en el ultimo minuto.

load5: Porcentaje de uso de la CPU en los ultimos 5 minutos.

load15: Porcentaje de uso de la CPU en los ultimos 15 minutos.
user_cpu: Porcentaje de uso CPU por el usuario en el ultimo minuto.
system_cpu: Porcentaje de uso CPU por el sistema en el ultimo minuto.
idle_cpu: Porcentaje de inactividad de la CPU en el dltimo minuto.
ram_total: Espacio en Gigabytes de RAM instalada en el dispositivo.
ram_free: Espacio en Gigabytes de RAM libre en el dispositivo.
ram_buffer: Espacio en Gigabytes del buffer de RAM en el dispositivo
ram_cache: Espacio en Gigabytes de la caché de RAM en el dispositivo
disk_total: Espacio en disco en Gigabytes instalado en el dispositivo.
disk_free: Espacio en disco en Gigabytes libre en el dispositivo.
disk_used: Espacio en disco en Gigabytes usado en el dispositivo.
disk_percent: Porcentaje de espacio en disco usado en el dispositivo.

9.3.1.3 Tabla snmp_windows
En esta tabla se almacena todos los datos de monitorizaciéon de los dispositivos Windows
existentes en la red.

id

Int(11) NO Primaria auto_increment
hour Datetime Si NO NO
hostname Varchar(50) Si NO NO
cpu_usage double Si NO NO
ram_total double Si NO NO
ram_used double Si NO NO
disk_total double Si NO NO
disk_used double Si NO NO
disk_free double Si NO NO
disk_percent double Si NO NO

Tabla 7: Tabla snmp_windows

id: Identificador Unico. Es autoincremental, por lo que se incrementara de forma
automatica cada vez que afiadamos un nuevo usuario en el sistema.

hour: Fecha y hora de la consulta sobre el estado del dispositivo.

hostname: Nombre de red del dispositivo.

cpu_usage: Porcentaje de uso de la CPU en el ultimo minuto.
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ram_total: Espacio en Gigabytes de RAM instalada en el dispositivo.
ram_used: Espacio en Gigabytes de RAM en uso en el dispositivo.
disk_total: Espacio en disco en Gigabytes instalado en el dispositivo.
disk_free: Espacio en disco en Gigabytes libre en el dispositivo.
disk_used: Espacio en disco en Gigabytes usado en el dispositivo.
disk_percent: Porcentaje de espacio en disco usado en el dispositivo.

9.3.1.4 Tablaisp
En esta tabla se almacena todos los datos de la calidad de servicio ofrecido por nuestro ISP.

id

Int(11) NO Primaria auto_increment
hour Datetime Si NO NO
latency double Si NO NO
download double Si NO NO
download_ratio | double Si NO NO
upload double Si NO NO
upload_ratio double Si NO NO

Tabla 8: Tabla isp

id: Identificador Unico. Es autoincremental, por lo que se incrementara de forma
automatica cada vez que afladamos un nuevo usuario en el sistema.

hour: Fecha y hora de la consulta sobre el estado del dispositivo.

latency: Latencia en milisegundos del ISP.

download: Velocidad de bajada en Megabytes/segundo del ISP

download_ratio: Porcentaje del ratio entre la velocidad de bajada contratada y la real.
upload: Velocidad de subida en Megabytes/segundo del ISP

upload_ratio: Porcentaje del ratio entre la velocidad de subida contratada y la real.

9.4 DESCRIPCION DE LA INTERFAZ
A continuacidn, se nos hace necesario una forma de visualizar los datos que recogemos de una
manera eficaz, concreta y sencilla. Para ello utilizaremos Grafana. Es un software libre basado

en licencia de Apache 2.0, que permite la visualizacién y el formato de datos métricos. Permite
crear cuadros de mando y graficos altamente personalizables a partir de multiples fuentes,
incluidas entre otras, bases de datos como MariaDB (Grafana Labs, 2021).

Grafana hace uso de tableros para representar a través de sus graficos la informacion
almacenada en la Base de Datos que se ha sincronizado.

Se ha optado por crear cuatro tableros diferentes para visualizar de la forma mas ordenada
posible los datos de los diferentes dispositivos administrados:

Hosts: Tablero que muestra el listado de todos los dispositivos que alguna vez estuvieron
conectados en nuestra red.

SNMP Linux: Tablero dedicado a los diferentes dispositivos Linux.

SNMP Windows: Tablero dedicado a los diferentes dispositivos de Windows.

ISP: Tablero dedicado a la calidad del servicio ofrecido por el proveedor de Internet.
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9.4.1 Hosts
Este tablero se compone Unicamente de una tabla donde podemos observar el histdrico de
dispositivos que se ha conectado a nuestra red.

Cada dispositivo lo identificamos a través de estos tres parametros:

e Hostname
e |P
e MAC

router 192.168.1.1
Asus-Pablo 192.168.1
ARRIS_VIP5242_C85261337F95 192.168.1.
OnePlus6T 192.168.1
TL-WPA4220 192.168.1
localhost 192.168.1
OnePlus6T 192.168.1
OnePlus6T 192.168.1
Galaxy-S6-edge 192.168.1
Galaxy-S6-edge 192.168.1
POCOPHONEF1-POCOPHON 192.168.1
iPad-de-Pascual 192.168.1

android-4800cc78739f90ec 192.168.1

Google-Home-Mini 192.168.1

RedmiNote8Pro-RedmiN 192.168.1

Asus-Pablo 192.168.1

llustracion 18: Hosts registrados en la red

9.4.2 SNMP Linux
En este tablero hemos creado cuatro graficos en los que se puede consultar el estado de la CPU,
Memoria RAM y Espacio en Disco de los diferentes dispositivos UNIX administrados.
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88 SNMP Linux # <

Free Disk Space (%)

854

llustracion 19: Tablero de los Dispositivos Administrados Linux

Para cambiar entre los diferentes dispositivos UNIX administrados desplegamos la lista de Hosts.

Asus-Pablo.home

llustracion 20: Selector de Dispositivos Linux

9.4.2.1 CPU
En este grafico monitorizamos la carga de la CPU del dispositivo mediante 3 pardmetros:

e Porcentaje de la carga de la CPU en el ultimo minuto.
e Porcentaje de la carga de la CPU en los ultimos 5 minutos.
e Porcentaje de la carga de la CPU en los ultimos 15 minutos.
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CPU Loads Stats

CPU Usage over Last Minute (%)
— CPU Usage over 5 Last Minutes (%)

— CPU Usage over 15 Last Minutes (%)

llustracion 21: CPU dispositivos Linux

9.4.2.2 Memoria RAM
En este grafico representamos la Memoria RAM disponible a través de 2 pardmetros:

e Espacio de Memoria RAM Total en Gigabytes.
e Espacio de Memoria RAM en Uso en Gigabytes.

Ram Stats

— Total RAM Space (GB)

— Used Ram Space (GB)

llustracion 22: Memoria RAM dispositivos Linux

9.4.2.3 Espacio en Disco
Para la monitorizacion de esta variable hacemos uso de dos graficos.

En el primero representamos:

e Espacio en Disco Total en Gigabytes
e Espacio en Disco Ocupado en Gigabytes.
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Disk Stats

100 GB

— Total Disk Space (GB) 126 GB . 126 GB

— Used Disk Space (GB) 18 GB 18 GB

lustracion 23: Espacio en Disco dispositivos Linux

En el segundo representamos:

e Espacio en Disco Libre en Gigabytes

Disk Stats

Free Disk Space (%)

llustracion 24: Espacio en Disco dispositivos Linux

9.4.3 SNMP Windows
En este tablero hemos creado cuatro graficos en los que se puede consultar el estado de la CPU,
Memoria RAM y Espacio en Disco de los diferentes dispositivos Windows administrados.
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88 SNMP Windows # <3

CPU Stats Ram Stats

Disk Stats

llustracion 25: Tablero de los Dispositivos Administrados Windows

Para cambiar entre los diferentes dispositivos Windows administrados desplegamos la lista de
Hosts.

88 SNMP Windows # <2
K

Asus-Pablo.home

llustracion 26: Selector de Dispositivos Windows
9431 CPU
En este grafico monitorizamos la carga de la CPU del dispositivo mediante:
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e Porcentaje de la carga de la CPU en el dltimo minuto

CPU Stats

CPU Usage over Last Minute (%) 196% 14%

llustracién 27: CPU dispositivos Windows

9.4.3.2 Memoria RAM
En este grafico representamos la Memoria RAM disponible a través de:

e Espacio de Memoria RAM Total en Gigabytes.
e Espacio de Memoria RAM en Uso en Gigabytes

Ram Stats

Total Ram Space (GB)

— Used Ram Space (GB)

llustracion 28: Memoria RAM dispositivos Windows

9.4.3.3 Espacio en Disco
Para la monitorizacion de esta variable hacemos uso de dos graficos.

En el primero representamos:

e Espacio en Disco Total en Gigabytes
e Espacio en Disco Ocupado en Gigabytes.
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Disk Stats

1.0TB

SUUGB—H—I-—H.I. 2888088080808 80808000000 0000 000000000

600 GB

400 GB

—— 50—

200 GB
19:30 22:30

Total Disk Space (GB) 813 GB 815GB 814 GB
— Used Disk Space (GB) 301 GB 314 GB 306 GB

llustracion 29: Espacio en Disco dispositivos Windows

En el segundo representamos:

e Porcentaje de Espacio Libre en Disco

Disk Stats

Free Disk Space (%)
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llustracion 30: Espacio en Disco dispositivos Windows

9.4.4 ISP (Proveedor de Servicios de Internet)
En este tablero hemos creado cuatro graficos en los que se puede consultar la calidad de servicio
ofrecida por el proveedor contratado en cada momento.
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88 ISP % <«

Download & Upload Speeds Download Speed

110 MB/s

1

96 MB/s

Latency Upload Speed

Latency (ms)

llustracion 31: Tablero Proveedor Servicios de Internet

9.4.4.1 Velocidad de Carga y Descarga.
En este grafico monitorizamos la velocidad de subida y bajada del proveedor mediante:

e Megabytes por Segundo de Velocidad de Descarga
e Megabytes por Segundo de Velocidad de Carga.

Download & Upload Speeds
110 MB/s
100 MB/s
90 MB/s
80 MB/s

70 MB/s
15:00 16:00

Speed Download (MB/s)

Speed Upload (MB/s) 75.84 MB/ 100.93 MB/s  99.88 MB/s

llustracion 32: Velocidad Carga y Descarga ISP

De esta forma, obtenemos un mejor seguimiento del histérico de datos. Observandose de
manera inmediata bajadas de velocidad o caidas de servicio.

Ademas, utilizamos dos graficos mas, en el que representamos estos mismos parametros de una
forma mds precisa para consultar el estado actual del servicio con mas detalle.

59



IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |
PABLO MANUEL GARCIA SANCHEZ

Download Speed

llustracion 33: Velocidad Descarga ISP

Upload Speed

100 MB/s

llustracion 34: Velocidad Carga ISP

9.4.4.2 latencia
Para representar la latencia hacemos uso de un grafico que muestra:

e Latencia en Milisegundos

Latency

Latency (ms) 16.76 ms

llustracion 35: Latencia ISP
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9.5 SISTEMA DE ALARMAS

Por ultimo, unos de los requisitos fundamentales para la completitud del proyecto es el de crear
un sistema de Alarmas que notifiquen a través de la forma mas valiosa para el administrador de
red cuando se produzca algln evento que requiera de su atencién inmediata.

Se ha decidido hacer uso de la aplicacion de Telegram como medio de notificacién. Telegram es
una aplicacion de mensajeria instantdnea Open Source basado en licencia GNU GPL.

En un momento en el que las aplicaciones de mensajeria instantanea se han instaurado como la
opcidn preferida y mas eficaz de muchos usuarios para ser notificados se ha optado para
utilizarlas también como medio de aviso de cualquier evento monitorizado.

Para ello, se ha hecho uso de un Canal de mensajes autoadministrado por un BOT en el que
reflejamos toda la informacién histérica de cualquier evento que se produzca a lo largo del
tiempo.

En este canal recibiremos tres tipos de mensajes principalmente. Los relacionados con los
protocolos ICMP, SNMP ademas de los encargados de avisar de la calidad de conexidon del ISP.

9.5.1 Alertas ICMP

Cdémo ya hemos comentado anteriormente, el sistema de monitorizacidon hace un seguimiento
de todos los dispositivos activos en la red por lo que se ha configurado un sistema de alarmas
en el que se avise al administrador de:

e Laconexién ala red de un nuevo dispositivo.

e Ladesconexion de un dispositivo cuando no se haya detectado actividad de este en los
ultimos 30 minutos.

e Lareconexién de un dispositivo al detectar nueva actividad habiendo pasado 30 minutos
de desconexion.

Monitoring Home Network

android-95cb8af0b838c85d[5c¢:af:
06:5a:b8:e6] is gone

Monitoring Home Network

New device called ILLX502000243 with IP
192.168.1.78 and MAC ac:e2:d3:e8:8e:86

Monitoring Home Network

OnePlus6T[cO:ee:fb:28:58:52] is back »

Monitoring Home Network

New device called OnePlus6T with IP
192.168.1.37 and MAC c0:ee:fb:28:58:52

Monitoring Home Network

asus-pablo-windows[00:0e:c6:fb:e2:50] is
back

llustracion 36: Notificacion nuevo dispositivo llustracion 37 Notificacién desconexién/reconexidn dispositivo

9.5.2 Alertas SNMP
Para abordar este topico se ha decidido hacer uso de una funcionalidad nativa de SNMP, los
SNMP Traps.

61



IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |

PABLO MANUEL GARCIA SANCHEZ

Por un lado, contamos con el Agente SNMP instalado en el dispositivo administrado encargado
de generar el paquete UDP con la informacién del evento que ha hecho saltar la alerta.

Por otro lado, tenemos al NMS queda a la escucha en el puerto 162 para recibir cualquier
paquete UDP que genere el Agente SNMP limitandose a volcar dicha informacidn en un archivo
de logs y reenviar la informacién del evento al Canal de Telegram alertando instantdneamente
al administrador de red en su dispositivo moévil de cualquier evento que necesite de atencidn

inmediata.

1931 O &
o ‘ Monitoring Home Network

Monitoring Home Network
Received new trap message:

Date: 2021-02-14 16:29:18
HostName: Asus-Pablo.home

Trap Info:

2021-02-14 16:29:18 Asus-Pablo.home
[192.168.1.134] (via UDP: [192.168.1.134]:
57022->[192.168.1.61]:162) TRAP, SNMP v1,
community castellar
enterprises.311.1.1.3.1.1 Cold Start Trap (0)
Uptime: 0:00:00.00

Monitoring Home Network
Received new trap message:

Date: 2021-02-14 16:2
HostName: Asus-Pablo.home

Trap Info:

2021-02-14 16:29:30 Asus-Pablo.home
[192.168.1.134] (via UDP: [192.168.1.134]:
57022->[192.168.1.61]:162) TRAP, SNMP v1,
community castellar
enterprises.311.1.1.3.1.1 Link Up Trap (0)
Uptime: 0:00:15.32

ifindex.1 =INTEGER: 1

Monitoring Home Network
Received new trap message:

Date: 2021-02-14 16:29:36
HostName: Asus-Pablo.home

Trap Info:
.134]:
MPv1,

Aararmai it Aancballae

$ 0 @4 L

-

llustracion 39: Notificacion evento Windows

9.5.3 Alertas ISP

19:33 ¥ P4

- ‘ Monitoring Home Network

Monitoring Home Network

Received new trap message:

Date: 2021-02-14 16:01:53
HostName: Asus-Pablo.home

Trap Info:

2021-02-14 16:01:53 Asus-Pablo.home
[UDP:[192.168.1.134]:
46368->[192.168.1.61]:162]:
sysUpTimelnstance = Timeticks: (36)
0:00:00.36 snmpTrapOID.0 = OID:
mteTriggerFired mteHotTrigger.0 =
STRING: process table mteHotTargetName.
0=STRING: mteHotContextName.0 =
STRING: mteHotOID.0 = OID: prErrorFlag.

1 mteHotValue.0 = INTEGER: 1 prNames.1 =
STRING: sshd prErrMessage.1 =STRING: No
sshd process running

Monitoring Home Network
Received new trap message:

Date: 2021-02-14 16:01:59
HostName: Asus-Pablo.home

Trap Info:

2021-02-14 16:01:59 Asus-Pablo.home
[UDP: [192.168.1.134]:
46368->[192.168.1.61]:162]:
sysUpTimelnstance = Timeticks: (36)
0:00:00.36 snmpTrapOID.0 =OID:
mteTriggerFired mteHotTrigger.0 =
STRING: laTable mteHotTargetName.
0=STRING: mteHotContextName.0 =
STRING: mteHotOID.0 =OID: laErrorFlag.
2 mteHotValue.0 = INTEGER: 1 laNames.2 =
STRING: Load-5 laErrMessage.2 = STRING: 5
min Load Average too high (=2.27)

llustracion 38: Notificacion evento Linux

Por ultimo, nuestro sistema de Alarmas nos ofrece una funcionalidad mas. A través de él
podremos detectar instantaneamente si se produce una caida del servicio ofrecido por nuestro
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proveedor de servicios de internet, o simplemente nos estd dando un servicio bastante
empobrecido en relacidon con nuestra prestacidn contratada.

El NMS enviard un mensaje a nuestro canal si la ratio entre la velocidad de conexidn
proporcionada en ese instante y la velocidad contratada es menor al 60%.

Monitoring Home Network

Actualmente la calidad de la conexién es:
-Velocidad de bajada®: 45.15 Mbps
-Velocidad de subida®®: 74.88 Mbps
- Latencia: 37.66 ms
- Conectado durante: 357 horas
- Ratio de lo contratado: 45.15%

- Comentario: Mala

llustracion 40: Notificacion calidad servicio ISP

10 PLANIFICACION TEMPORAL

10.1 METODOLOGIA DE DESARROLLO

Se ha decidido por una metodologia de desarrollo agil. Esta metodologia hace referencia a un
grupo de técnicas de desarrollo software basadas en un modelo iterativo donde los
requerimientos y las soluciones evolucionan a través de la colaboracion entre equipos
multifuncionales autoorganizados

Concretamente, se ha optado por la metodologia de desarrollo agil SCRUM. Esta es una
metodologia de trabajo iterativa e incremental basada en la divisién y desarrollo de
funcionalidades que se verifican y corrigen conforme se avanza en la consecucion del proyecto
reduciendo asi las posibilidades de cometer errores.

Los procesos SCRUM permiten adaptarse sin problemas a los requisitos cambiantes y producir
un producto que cumpla con los objetivos en evolucion.

Es la mds extendida debido a que incrementa significativamente la productividad y reduce el
tiempo de obtencidn de beneficios respecto a otras metodologias de desarrollo donde se debe
realizar primero un prototipo funcional con el que realizar las pruebas suponiendo un mayor
riesgo, gasto de tiempo y coste.

10.2 PLANIFICACION TEMPORAL DEL PROYECTO
En este apartado trataremos la planificacion temporal del proyecto desde la primera reunién
hasta la finalizacidn del periodo de pruebas y memoria del proyecto.
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10.2.1 Especificacién del proyecto.
En primer lugar, se llevard a cabo el estudio de la viabilidad junto con la especificacién de
objetivos y alcance del proyecto.

Se pretende determinar unos requisitos iniciales, objetivos y estudiar la viabilidad de estos.

10.2.2 Investigaciéon y busqueda de informacion.

En esta segunda etapa, investigaremos y recopilaremos informacién acerca de la red, los
protocolos por los que obtendremos la informacién de los dispositivos y estudiaremos las
alternativas que surgen para la consecucion del proyecto.

10.2.3 Implementacién de la solucién.

Durante esta fase implementara todo el desarrollo software necesario para el alcance de la
solucion propuesta. Abarcard desde la implementacién de la base de datos, desarrollo de la
aplicacion central, configuracién de los agentes, disefio de la interfaz grafica y pruebas del
sistema.

10.2.4 Memoria del proyecto

La ultima etapa consiste en la realizacidon de la memoria del proyecto. Esta etapa es transversal
durante todo el proyecto, desde que la investigacién sobre los fundamentos tedricos hasta la
finalizacidn de las pruebas.
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¥ B SS : Acercar | Alejar Hoy ~ | Atras | Adelante  Mostrar la ruta critica | Lineas de base...
), — —
MTiT: - S 3 2020 2021
poet | i ._ I I I I I I I I | | | I |
—— . . marzo abril mayo junio julio agosto septiembre octubre noviembre diciembre energ fehrero marzo aril
Nombre ‘ Fecha de inicio ‘ Fecha de fin

= @ Especificacion del proyecto 9/3/20 22/3/20 m

© Estudio de viabilidad 9/3/20 13/3/20 !;

@ Especificacion de objetivos y alcance 14/3/20 22/3/20 !h
21 @ Investigacion y busqueda de informacion 23/3/20 3/5/20 l

@ Estudio de la red 23/3/20 25/3/20 Dl

© Estudio fundamentos tedricos 26/3/20 5/4/20 I:h

@ Estudio de alternativas 6/4/20 3/5/20
2 @ Implementacion de la solucion propuesta 4/5/20 30/11/20

@ Desarrollo de la base de datos 4/5/20 17/5/20 )

© Desarrollo configurador agentes 18/5/20 14/6/20 I:h.

@ Desarrollo de Ia aplicacion central 15/6/20 2/8/20 ——

© Configuracion sistema de alarmas 3/8/20 4/10/20 L b

@ Disefio de la interfaz grafica 5/10/20 15/11/20 ——

@ Pruebas del sistema 16/11/20 30/11/20 [

© Memoria del proyecto 6/4/20 27/2/21 I————

llustracion 41: Diagrama de Gantt de la planificacion temporal del proyecto
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11 EVALUACION DE RIESGOS

11.1 LISTA DE RIESGOS
R1. Planificacién temporal

Especificacidn del proyecto. No se finaliza en la fecha prevista, aumentan los recursos.
R2. No consecucidn de algun requisito.

Especificacidn del proyecto. No se cumplen los objetivos del proyecto.
R3. Requisitos cambiantes.

Especificacion del proyecto. Retraso en el desarrollo y consecuentemente en la
obtencidn del producto.

R4. Falta personal en el equipo del proyecto.

Especificacidn del proyecto. Retraso en las entregas, no se cumplen los objetivos del
proyecto.

R5. Herramientas de desarrollo inadecuadas.

Implementacion de la solucién. Retraso en la finalizacidon del proyecto, menor calidad
de este.

R6. Fase de pruebas.

Implementacion de la solucidn. Falta de calidad, deficiencias funcionales, insatisfaccion
del cliente, pérdidas econdmicas.

R7. Incumplimiento de alguna norma, reglamento o legislacion.
Todas las fases. Repercusiones legales, no se cumplen los objetivos.
R8. Falta de implantacién de medidas de seguridad.

Especificacion del proyecto, implementacion de la solucidn. Pérdida de informacion,
incumplimiento legal, pérdidas econdémicas.

R9. Abandono del proyecto antes de la finalizacion.

Todas las fases. Pérdidas econédmicas y reputacionales, posibles repercusiones legales.

11.2 CATALOGACION DE LOS RIESGOS

Riesgo Probabilidad Impacto
R1 Alta — 70% Critico
R2 Alta — 80% Critico
R3 Alta — 70% Marginal
R4 Media — 60% Critico
R5 Baja—30% Critico
R6 Media — 60% Critico
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R7 Baja—30% Critico
R8 Alta—70% Critico
R9 Baja—10% Catastrofico.

Tabla 9: Catalogacion Riesgos

11.3 PLAN DE CONTINGENCIA

Riesgo Soluciones que adoptar

R1 Aplazar alguna funcionalidad, afrontar posibles perdidas

R2 Revisar especificacion requisitos, modificar la planificacién, afrontar posibles
pérdidas.

R3 Revisar contrato, aplazar funcionalidades, modificar planificacidn y presupuesto

R4 Aumentar personal, solicitar un aplazamiento, modificar planificacién, afrontar
posibles pérdidas.

R5 Mejorar la formacién del equipo, prevenir herramientas alternativas.

R6 Disefiar test con antelacién, realizar test automaticos, revisar contrato
mantenimiento, afrontar posibles pérdidas.

R7 Revisar las normas y legislacién, consultar a un experto, afrontar posibles
repercusiones de caracter penal.

R8 Revisar seguridad en cada fase, aplicar politicas de seguridad activas.

R9 -

Tabla 10: Planes de Contingencia

12 RESUMEN DEL PRESUPUESTO

A continuacién, mostraremos el resumen del presupuesto para laimplementacion de un sistema
de monitorizacidn de dispositivos y servicios en una red doméstica. Podemos encontrar un
desglose mas detallado del mismo en el Capitulo 4 Presupuestos.

Articulo / Servicio Precio

Presupuesto Hardware 88,08€
Presupuesto Software 0€
Presupuesto del Personal 11100€
TOTAL 11188,08€

Tabla 11: Resumen del Presupuesto
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13 CONCEPTOS BASICOS.

13.1 RED DE DATOS

Una red de datos es un conjunto de computadoras y dispositivos conectados entre si mediante
una o mas vias de transmisién. La red existe para cumplir un determinado objetivo que es la
transmisién de datos donde se realiza el intercambio de informacién entre dos dispositivos a
través de algin medio de transmision. Esta transmision se considera local si los dispositivos se
encuentran en un drea geografica delimitada y se considera remota si los dispositivos estan
separados por una distancia considerable (Forouzan, 2019). Este intercambio de datos es la base
de muchos servicios, basados en redes de computadoras y se han convertido en una parte
indispensable de los negocios, la industria y el entretenimiento.

13.2 TopoLoGIAS

El término topologia se define como la forma en que esta disefiada la red ya sea de manera fisica
o légica. La topologia de una red es la representacidon geométrica de la relacién entre todos los
enlaces y los dispositivos que los enlazan entre si. Existen topologias basicas como son la de
malla, estrella, arbol, bus y anillo.

13.2.1 Topologia en Malla
En este tipo de configuracion cada dispositivo esta conectado a uno o mas de los otros
dispositivos (también llamados nodos) y asi, es posible llevar los datos de un nodo al otro
por diferentes caminos. Una diferencia importante con las otras topologias es que no se
requiere tener un concentrador o servidor central.
Entre las ventajas que se tienen con esta topologia son:

e Elsistema completo no se inhabilita si un enlace falla.

e Laseguridad de saber que cuando un mensaje viaja a través de un enlace, solamente

lo ve el receptor adecuado.

e Facilidad para detectar y aislar fallos.
Entre las desventajas:

e Cantidad de cable necesario y el numero de puertos de entrada/salida.

e Coste para implementar esta configuracion.
Por estas razones, la topologia en malla se utiliza junto con otras topologias para formar una
topologia hibrida.

llustracion 42: Topologia en Malla
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13.2.2 Topologia en Bus

Considerada la topologia mas bdasica y facil de implementar. Contiene un solo canal de
comunicaciones para todos los dispositivos de red, este canal recibe el nombre de bus o
backbone.

En los extremos del cable, que permite la comunicacidon y es Unico, contiene una resistencia de
acople denominada terminador; este acople nos indica que no hay mas equipos en los extremos
y el cierre del bus por medio del acople de impedancias.

Ventajas de esta topologia:
e Simplicidad
Desventajas:

e Limite en la cantidad de equipos conectados
e Es de complicada reconfiguracion

e Colision de mensajes

e Pérdidas en la transmision

e Degradacion de la sefial.

llustracion 43: Topologia en Bus

13.2.3 Topologia en Anillo

Se caracteriza por tener una estacién conectada a la siguiente y asi hasta que la ultima estacion
se conecta con la primera dando forma de un circulo. Para poder repetir la sefial cada nodo tiene
un transmisor y un receptor.

Entre sus ventajas tenemos que:
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e Eslaque menos colisiones presenta entre las topologias por usar el algoritmo token ring
A\
-

llustracion 44: Topologia en Anillo

13.2.4 Topologia en Estrella

Es una de las topologias mas usadas. La topologia en estrella tiene un punto central al cual todos
los dispositivos estdn conectados, al ser de esta manera la conexidon toda comunicacion,
distribucién, conmutacion y control deberd pasar por este nodo central. Podemos encontrar
topologias en estrellas con nodos activos que previenen el eco y lo soluciona y otras que carecen
de esta funcién.

Entre sus ventajas esta:

e Siuno de los terminales falla no afecta al resto
e Facil escalabilidad de la red

Sin embargo, su gran desventaja:

e Siunnodo es el que falla la red se desconecta.
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llustracion 45: Topologia en Estrella

13.2.5 Topologias en Arbol

La topologia en arbol es una variante de la de estrella. Los nodos del arbol estan conectados a
un concentrador central que controla el trafico de la red. Sin embargo, no todos los dispositivos
se conectan directamente al concentrador central. La mayoria de los dispositivos se conectan a
un concentrador secundario que, a su vez, se conecta al concentrador central que generalmente
es un hub3 o switch.

Las ventajas y desventajas son:
e Similares a las de la Topologia en Estrella.

Sin embargo, el incluir concentradores secundarios puede incrementar la distancia a la que
puede viajar la seial entre dos dispositivos y permite a la red aislar y priorizar las comunicaciones
de distintas computadoras.

llustracién 46: Topologia en Arbol

13.2.6 Topologias Logicas
La topologia légica abarca las configuraciones de red de las entidades que intervienen en la
comunicacion.

Segln su tamafio:

e Redes de Area Personal “PAN”: son aquellas redes que su drea de accién comprende
solo el entorno del usuario con aquellos dispositivos que interactie. Entre las
tecnologias que se pueden implementar tenemos Wifi o bluetooth.

e Redes de Area Local “LAN”: Redes que su alcance llega hasta unos cuantos kilémetros
de cobertura, se las considera redes privadas por lo que su estructura suele ser una
empresa, una casa, etc. Operan entre los 10 y 100 Mbps de velocidad.
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e Redes de Area Metropolitana “MAN”: aunque en la actualidad no son muy usadas, son
aquellas redes LAN que estdn interconectadas en la misma ciudad o ciudades préximas.

e Redes de Area extensa “WAN”: cuando unimos varias redes LAN que estdn separadas
por miles de kildbmetros reciben el nombre de WAN.

Segun su caracter:

e Redes privadas: aquellas redes que son propiedad de una empresa, adecuada segun las
necesidades de esta.

e Redes publicas: Se las utiliza para la unién de redes pequefas, caracterizadas por su
precio econdmico.

e Redes mixtas: redes privadas que hacen uso de una red publica.

Segun la tecnologia que usan para la transmision:

e Redes punto a punto: redes cuya comunicacion estd dada de equipo a equipo (origeny
destino).

e Redes broadcast: cuando todos los equipos de la red comparten un canal de
comunicacion se le denomina broadcast.

13.3 MobELo OSI

El Modelo OSI (interconexidn de sistemas abiertos) fue lanzado en la década de 1980, para
permitir dividir las funciones de la comunicacion en siete capas y asi cada capa se comunicard
con la anterior y la siguiente (Estela Raffino, 2020).

Cada capa tiene una funcién que sera detallada brevemente a continuacion:

e Capa fisica: Cada equipo que interviene en la comunicacidén contiene especificaciones
eléctricas, mecanicas y funcionales. Esta informacion se define en la capa fisica.

e Capa de enlace a datos: Esta capa se encarga de la respectiva transferencia de datos
entre una entidad y la siguiente, de la deteccién y correccidén de errores en el proceso.

e Capa de red: se encarga de direccionarlas cadenas de datos entre las diferentes
entidades de la red o de una red distinta y de asignar una IP.

e Capa de transporte: Segmenta las cadenas de datos a transmitir y las transporta de una
entidad a otra.

e Capa de sesion: Controla el enlace que se establecid en la capa anterior, el
mantenimiento y restablecer el enlace si se llega a interrumpir.

e Capa de presentacion: representacién de la informacién que se transmitio.
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e Capa de aplicacion: Proporciona el acceso a los servicios de las capas anteriores y
establece los protocolos para el intercambio de la informacidn.

Capa de Aplicacion

Capa de Presentacion

Capa de Sesidn

Capa de Transporte

Capa de Red

Capa de Enlace de Datos

Capa Fisica

llustracion 47: Modelo OSI

13.4 MobeLo TCP/IP

La familia de protocolos TCP/IP se desarrollé antes que el modelo OSI. Por lo tanto, los
niveles de Protocolo de Control de Transmision/Protocolo de Red (TCP/IP) no coinciden
exactamente con los del modelo OSI.

Estd compuesta por cuatro niveles: acceso a red, internet, transporte y aplicacion (IONOS
Espafia S.L.U., 2020).

Capa de Aplicacion

Capa de Transporte

Capa de Internet

Capa de acceso a lared
(MAL)

llustracién 48: Modelo TCP/IP
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13.4.1 Accesoared

Especifica informacidn detallada de cdmo se envian fisicamente los datos a través de la red, que
incluye cdmo se realiza la sefializacién eléctrica de los bits mediante los dispositivos de
hardware que conectan directamente con un medio de red, como un cable coaxial, un cable
de fibra dptica o un cable de cobre de par trenzado. Algunos protocolos usados en este nivel
son Ethernet, Token Ring, FDDI, etc.

13.4.2 Internet

Empaqueta los datos en datagramas IP, que contienen informacién de las direcciones de
origen y destino utilizada para reenviar los datagramas entre hosts y a través de redes.
Realiza el enrutamiento de los datagramas IP. Se usan los protocolos IP, ICMP, ARP, RARP.

13.4.3 Transporte
Permite administrar las sesiones de comunicacién entre equipos host. Define servicio y el

estado de la conexion utilizada al transportar datos. Los protocolos que se manejan en este
nivel son TCP, UDP.

13.4.4 Aplicacion

Define los protocolos de aplicacién TCP/IP y cdmo se conectan los programas de host a los
servicios del nivel de transporte para utilizar la red. Se usan los protocolos HTTP, Telnet, FTP,
TFTP, SNMP, DNS, SMTP, X Windows y otros protocolos de aplicacion.

13.5 PrRoTOCOLOS

13.5.1 UDP

El protocolo de datagramas de usuario (User Datagram Protocol, por sus siglas en inglés), es un
protocolo a nivel de transporte que va de extremo a extremo y que afiade sdlo direcciones de
puertos, control de errores mediante sumas de comprobacién y la informacién de longitud de
datos del nivel superior.

El paquete producido por el protocolo UDP se denomina datagrama de usuario:

Bit# I 0 T 1| 8 15 | 18 23 | 24 31
0 Source Port Destination Port
a2 Length Header and Data Checksum

llustracion 49: Formato PDU UDP

e Direccién del puerto origen: Es la direccién del programa de aplicacion que ha creado el
mensaje.

e Direccién del puerto destino: Es la direccidn del programa de aplicacién que recibira el
mensaje.

e Longitud total: Este campo define la longitud total del datagrama de usuario en bytes.

e Suma de comprobacién: Esta suma de comprobacion es un campo de 16 bits utilizado
para la deteccién de errores. UDP proporciona sdlo las funciones basicas necesarias para
la entrega extremo a extremo de una transmision. No ofrece funciones de secuenciacion
ni de reordenacion y no puede especificar el paquete dafiado cuando se informa de un
error.
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13.5.2 TCP

El protocolo de control de transmisién TCP (Transmission Control Protocol por sus siglas en
inglés.) proporciona servicios completos de transporte a las aplicaciones.

TCP es un protocolo de transporte puerto a puerto que ofrece un flujo fiable, es decir, que estd
orientado a conexién: se debe de establecer una conexidon entre ambos extremos de la
transmisién antes de poder enviar datos.

Comienza cada transmisién informando al receptor de que hay datagramas en camino y finaliza
cada transmision con una terminacion de conexién. De esta forma, el receptor conoce la
transmisién entera en lugar de un Unico paquete.

Ademas, es responsable de la entrega fiable del flujo entero de bits contenido en el mensaje
inicialmente generado por la aplicacion emisora. La fiabilidad se asegura mediante la deteccién
de errores y la retransmisidn de las tramas con errores; todos los segmentos deben ser recibidos
y confirmados antes de que la transmisidn se considere completa.

Debido a que UDP utiliza un tamafio de trama mas pequefio es mucho mas rapido que TCP, pero
menos fiable.

Un ejemplo datagrama del protocolo TCP lo vemos a continuacion:

0 Source Port : Destination Port
?l. i i SequenceNumber I itk RNy
_...i._“_.._l ) Acknowledgrfient Number
96 |DataOffsetl Res [ Flags Window Size
128 | Header and Data Checksum Urgent Pointer
160... Options

llustracion 50: Formato PDU TCP

e Direccién del puerto origen: Esta direccion define el programa de aplicacidon de la
computadora origen.

e Direccién del puerto destino: Este campo define el programa de aplicacién de la
computadora destino.

e Numero de secuencia: Un flujo de datos del programa de aplicacién se puede dividir en
dos o mas segmentos TCP. El campo con el numero de secuencia indica la posicién de
los datos en el flujo de datos original.

e Numero de confirmacién: Se utiliza para confirmar la recepcion de datos desde otro
dispositivo que participa en la comunicacion.

e Longitud de la cabecera: Este campo de cuatro bits indica el nimero de palabras de 32
bits de la cabecera TCP. Los cuatro bits pueden definir hasta 15 que al multiplicarlo por
cuatro se obtiene el nimero total de bytes de la cabecera. Reservado. Este campo de
seis bits esta reservado para uso futuro. Control. Cada bit del campo de control de seis
bits funciona de forma individual e independiente. Un bit puede definir el uso de un
segmento o servir como una comprobacion de la validez de otros campos. El bit urgente
valida el campo de puntero urgente. El bit ACK valida el campo con el nimero de
confirmacidn. El bit PSH se utiliza para informar al emisor de que se necesita un mayor
ancho de banda. El bit RST se utiliza para reiniciar la conexién cuando hay confusion en
los nimeros de secuencia en tres tipos de segmentos: peticion de conexion,
confirmacién de conexion y la recepcion de confirmacion. El bit FIN se utiliza en la
terminacion de la conexién.
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e Tamafio de la ventana: Este campo de 16 bits define el tamano de la ventana deslizante.

e Suma de comprobacidén: Este campo de 16 bits se utiliza para la deteccién de errores.
Puntero urgente. Este es el Ultimo campo requerido en la cabecera. Su valor es valido
sdlo si el bit URG se encuentra activado. En este caso, el emisor esta informando al
receptor que hay datos urgentes en la porcidn de datos del segmento.

e Opciones y relleno: El resto de la cabecera TCP define campos opcionales. Se utilizan
para evitar informacién adicional al receptor o para alineamiento.

14 MONITORIZACION

La monitorizacidn de red es la accidn que nos permite verificar sistematicamente el desempefio
y la disponibilidad de los dispositivos criticos dentro de la red, a través de la identificacién y
deteccion de posibles problemas.

14.1 TIPOS DE MONITORIZACION

Existen varias formas de monitorizacion. Las dos mas comunes son la monitorizacién pasivay la
activa. Ambas tienen ventajas y desventajas (Les Cottrell, 2001).

14.1.1 Monitorizacién pasiva

La monitorizacién pasiva solo esta al tanto de lo que pasa sin modificar ningln parametro u
objeto. Usa dispositivos para ver el trafico que estd circulando a través de la red, estos
dispositivos pueden ser sniffers10 o en su defecto sistemas incluidos en los switches y
ruteadores.

Ejemplos de estos sistemas son la monitorizacién remota (RMON) y el protocolo simple de
administraciéon de red (SNMP). Una de las caracteristicas de la monitorizacién pasiva es que no
incrementa el trafico en la red para poder realizar las lecturas. Se puede capturar el trafico
teniendo un puerto espejo (mirror) en un dispositivo de red o un dispositivo intermedio que esté
capturando el trafico.

14.1.2 Monitorizacidn activa

La monitorizacion activa tiene la capacidad de inyectar paquetes de prueba dentro de la red o
enviar paquetes a servidores con determinadas aplicaciones, siguiéndolos para medir los
tiempos de respuesta. Por lo tanto, genera tréfico extra lo suficiente para recabar datos precisos.
Este tipo de monitorizacién permite el control explicito en la generacién de paquetes para
realizar las mediciones, como el control en la naturaleza de generar trafico, las técnicas de
muestreo, frecuencia, tamafio de los paquetes entre otras.

14.1.3 Alarmas

Una alarma es un aviso o sefial de cualquier tipo, que advierte de la proximidad de un peligro.
Son consideradas como eventos fuera de lo comun y por lo tanto, necesitan atencién inmediata
para mitigar la posible falla detectada. Las alarmas son activadas cuando un pardmetro ha
alcanzado cierto nivel o se tiene un comportamiento fuera de lo normal.

14.2 ELEMENTOS A MONITORIZAR

Existen funciones criticas dentro de los dispositivos de red que necesitan ser monitorizados
constantemente y las alarmas que se lleguen a presentar deben ser atendidas tan pronto como
sea posible cuando un evento ocurra.

Algunos de los pardmetros mds comunes son la utilizaciéon de ancho de banda, el consumo de
CPU, consumo de memoria, el estado fisico de las conexiones, el tipo de trafico que manejan los
ruteadores, switches, hubs, firewalls y los servicios de web, correo, base de datos entre otros.
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También se debe estar pendientes de las bitacoras de conexidén al sistema y configuracion de los
sistemas, ya que aqui se presenta informacion valiosa cuando un evento sucede. Estos
parametros deben de ser monitorizados muy de cerca para detectar posibles cambios y
tendencias que afecten al usuario final.

15 ICMP

El Protocolo de Control de Mensajes de Internet (por sus siglas en inglés, Internet Control
Message Protocol) es un protocolo de internet que provee de mensajes para reportar errores y
otra informacidn relacionada con el procesamiento de paquetes IP (IONOS Espafia S.L.U., 2019).

15.1 FUNCIONAMIENTO
El protocolo ICMP desempefia varias funciones entre las que encontramos:

Anunciar errores de red, tales como que un host o una parte completa de la red se
encuentra inalcanzable debido a algun tipo de falla. Un paquete TCP/UDP dirigido a un
puerto determinado sin ninguln receptor conectado también se informa a través de
ICMP.

Anunciar congestion en la red. Cuando un router comienza a almacenar demasiados
paquetes en el bufer, debido a la incapacidad de transmitirlos tan rdpidos como se
reciben, generara mensajes “ICMP Source Quench”. Dirigidos al remitente, estos
paquetes deberian hacer que se reduzca la velocidad de transmisidn de los paquetes.
Por supuesto, generar demasiados mensajes de este tipo congestionaria ain mas la red,
por lo que, se usan con moderacioén.

Ayudar en la solucidn de problemas. ICMP admite una funcién de eco, que simplemente
envia un paquete en un viaje de ida y vuelta entre dos hosts. Ping, es una herramienta
de administracidn de red comun esta basada en esta funcionalidad. Transmite una serie
de paquetes midiendo los tiempos promedios de ida y vuelta y calculando los
porcentajes de pérdida.

Anunciar Timeouts. Si el campo TTL de un paquete IP obtiene el valor 0, el enrutador
gue descarta el paquete a menudo generara un paquete ICMP que avisa de este hecho.
Traceroute otra herramienta ampliamente usada en mapeo de rutas de red trabaja de
esta forma, enviando paquetes con pequefios valores TTL y observando los tiempos de
espera ICMP.

15.2 OPERACIONES
ICMP genera bastantes tipos de mensajes muy utiles, tales cdmo, Destination Unreacheable,
Echo Request y Reply, Redirect y Time Exceeded.

ICMP Destination Unrecheable (Destino inalcanzable): Cuando un router envia un
mensaje ICMP de destino inalcanzable, significa que el enrutador no puede enviar el
paguete a su destino final. Luego, el enrutador descarta el paquete original. Existen dos
razones por las que un destino puede ser inalcanzable. Por lo general, el host de origen
ha especificado una direccién inexistente o, con menos frecuencia, el enrutador no tiene
una ruta hacia el destino.

Los mensajes de destino inalcanzable incluyen cuatro tipos basicos: red inalcanzable,
host inalcanzable, protocolo y puerto inalcanzables.
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o Los mensajes de red inalcanzable generalmente significan que se ha producido
una falla en el enrutamiento o direccionamiento de un paquete.
o Los mensajes de host inalcanzable generalmente indican un error de entrega,
como una mascara de subred incorrecta.
o Los mensajes de protocolo inalcanzable generalmente significan que el destino
no admite el protocolo de capa superior especificado en el paquete.
o Los mensajes de puerto inalcanzable implican que el puerto o socket TCP no
estd disponible
ICMP Echo Request y Reply (Mensaje de solicitud y respuesta): Cualquier host envia un
mensaje de solicitud ICMP, generado por el comando ping, para probar la accesibilidad
del nodo a través de una red. El mensaje de respuesta de ICMP indica que se puede
acceder al nodo correctamente.
ICMP Redirect (Redireccion): El router envia un mensaje de redireccionamiento ICMP al
host de origen para estimular un enrutamiento mas eficiente. Ademas, el router, aln
reenvia el paquete original al destino. Los redireccionamientos ICMP permiten que las
tablas de enrutamiento de host permanezcan pequefias porque es necesario conocer la
direccion de un solo enrutador, incluso si ese enrutador no proporciona la mejor ruta.
Incluso después de recibir un mensaje de redireccionamiento ICMP, algunos dispositivos
pueden continuar usando la ruta menos eficiente.
ICMP Time-exceeded (Tiempo excedido): El router envia un mensaje ICMP Tiempo
excedido si el campo Tiempo de vida de un paquete IP (expresado en saltos o segundos)
llega a cero. El campo Tiempo de vida evita que los paquetes circulen continuamente
por la red si esta contiene un bucle de enrutamiento. Luego, el router descarta el
paquete original.

Los diferentes mensajes ICMP se transmiten a través de tramas que cumplen con el siguiente

formato:
Bit 8-15 Bit 16-23 Bit 24-31
0 Tipo Cddigo Suma de verificacion
32 Datos sobre la cabecera

llustracion 51: Formato de mensaje ICMP

Tipo: Determina el tipo de mensaje al que hace referencia el paquete ICMP
correspondiente.

Cddigo: Especifica este tipo de mensaje. Un tipo de mensaje ICMP puede obtener
varios valores.

Suma de Verificacion: Garantiza la exactitud del mensaje

Datos sobre la cabecera: Datos del protocolo ICMP que se crean y estructuran de
manera muy diferente en funcidn del tipo y de la instancia desencadenante. A menudo
también se especifican aqui la cabecera IP y los primeros 64 bits del paquete de datos
gue es responsable del mensaje de error o de la solicitud de estado.

16 SNMP

El Protocolo Simple de Administracion de Red (Simple Network Management Protocol) es un
protocolo de internet para el manejo de dispositivos dentro de redes IP y pertenece a la capa de
aplicacion (Douglas R. Mauro & Kevin J. Schmidt, 2005).
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16.1 HISTORIA

El Protocolo SNMP se usa para intercambiar informacién de gestién entre los dispositivos de la
red. Su principal tarea consiste en monitorizar y administrar redes manteniendo un esquema
comun entre los dispositivos gestionados.

Hasta la llegada del Protocolo SNMP, la gestién de red habia sido propietaria y los productos se
desarrollaban por cada fabricante, complicando la gestién de redes heterogéneas, ademas, dada
la dificultad de desarrollar este tipo de productos y el mercado restringido al que iban dirigidos,
los productos eran caros y complejos. Con el crecimiento de la popularidad de TCP/IP, aparecid
un mercado lo suficientemente atractivo para que la IETF propusiera un estandar de gestién.

SNMP fue publicado inicialmente en 1989 pero las primeras aplicaciones no aparecieron hasta
1990. SNMP en su Version 2 aparecié en mayo de 1993 anadiendo nuevos comandos para
reducir el trafico de red, especialmente en redes grandes, ademads ofrece nuevas capacidades
de notificacidn de errores, introduce la definicion de nuevos objetos, mas contadores, mejores
herramientas de gestién y afiadidos para garantizar la seguridad y la autenticacion. SNMP en su
ultima version (SNMPv3) data de 2002 y posee cambios significativos con relacion a sus
predecesores, sobre todo en aspectos de seguridad.

16.2 FUNCIONAMIENTO

La funcionalidad del protocolo SNMP sigue una arquitectura cliente-servidor y se construye a
partir de un sistema cuyos componentes trabajan de manera conjunta. Estos componentes son
los siguientes:

16.2.1 Dispositivos administrativos
Elementos de una red administrada que contienen un agente SNMP. Tales como routers,
switches, servidores de acceso, computadores, impresoras, hubs, bridges.

16.2.2 Agente

Es un componente de software que se ejecuta en el dispositivo a gestionar. Es un elemento
pasivo y no origina mensajes, al contrario, responde a las peticiones del NMS. Unicamente
iniciard la comunicacién cuando deba comunicar una alarma porque el sistema se ha reiniciado
o por fallos de seguridad en el sistema.

16.2.3 NMS (Network Management System)

Ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados mediante
SNMP. Estos NMS’s conectan con los agentes SNMP para proporcionar volumen de recursos de
procesamiento y memoria requeridos para la administracion de la red. Cuando un NMS envia
una solicitud, el agente devuelve la informacidn solicitada desde el MIB .

La comunicacidn entre los dispositivos administrados y el NMS requiere de un servicio de
comunicaciéon que en el caso de SNMP utiliza un protocolo no orientado a conexion (UDP) para
enviar un pequeno grupo de mensajes (PDUs) entre el NMS y los agentes. La utilizacidon de un
mecanismo de este tipo asegura que las tareas de administracion de red no afectaran al
rendimiento global de la red, ya que se evita la utilizacién de mecanismos de control y
recuperacion como los de un servicio orientado a conexion como TCP.

Los puertos comunmente utilizados para SNMP son el 161 para mensajes SNMP de consulta y
configuracion SNMP; y el puerto 162 para alertas tipo traps que envia el dispositivo administrado
a través del agente (Douglas R. Mauro & Kevin J. Schmidt, 2005).
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Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el formato indicado:

SNMP Message Format

SNMP Version SNMP Community SNMP PDU

llustracion 52: Formato de Mensaje SNMP

En los tres campos se contiene informacidén referente a la versiéon, comunidad y el tipo de dato
solicitado.

e Versidn: Toma el valor en base de la versién del protocolo SNMP que se estd utilizando.

e Comunidad: Nombre o palabra clave que se usa para la autenticacidon. Generalmente
existe una comunidad de lectura llamada “public” y una comunidad de escritura llamada
“private”.

e PDU: Contenido de la unidad de datos del protocolo, que depende de la operacién que
se ejecute.

Los mensajes del campo PDU tienen una estructura predeterminada que incluye los siguientes
campos:

PDU Type Request-id Error Status Error Index Variable Bindings

llustracion 53: Formato PDU SNMP

e Tipo: Cualquier tipo de mensaje SNMP: Get, Get-Next, Get-Bulk, Set y Trap.

e Identificador: Se utiliza para relacionar peticiones y respuestas. El emisor asigna
numeros de manera que cada consulta pendiente al mismo agente es identificada de
manera inequivoca de modo que la aplicacién SNMP puede correlacionar las respuestas
emitidas con las peticiones pendientes y hacer frente a PDU duplicadas por un servicio
de transporte inseguro como UDP.

e Estado eindice de error: Se emplea para indicar que ha ocurrido una anomalia mientras
se procesaba una consulta.

e Enlazado de variables: Es una serie de nombres de variables con sus valores
correspondientes (codificados en ASN.1).

Estado de error Nombre Significado

0 NoError No hay error

1 tooBig Demasiado
grande

2 noSuchName No existe esa
variable

3 badValue Valor incorrecto

4 readOnly El valor es de
solo lectura

5 genkrr Error genérico

llustracion 54: Estado de Errores SNMP
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16.2.4 Operaciones

16.2.4.1 Get

La peticidn get es iniciada por el NMS, el cual envia la peticion al agente. El agente recibe la
peticiény la procesa. Algunos dispositivos sometidos a mucha carga, como lo son los ruteadores,
pueden no ser capaces de responder a la peticién y tendran que rechazarla. Si el agente es capaz
de recolectar la informacioén solicitada, éste envia de vuelta un get-response al NMS, donde es
procesada.

O E—
NMS envia una peticion get

-

NMS | . “'| Agente | Router
4

/ EL agente responde con un
\ get-response

{

llustracion 55: Operacion GET SNMP

16.2.4.2 Get-Next

Este mensaje es usado para recorrer una tabla de objetos. Una vez que se ha usado un mensaje
get para recoger el valor de un objeto, puede ser utilizado el mensaje get-next para repetir la
operacion con el siguiente objeto de la tabla. Siempre el resultado de la operacién anterior sera
utilizado para la nueva consulta. De esta forma un NMS puede recorrer una tabla de longitud
variable hasta que haya extraido toda la informacién para cada fila existente.

16.2.4.3 Get-Bulk

Este mensaje es usado por un NMS, que utiliza la versidn 2 del protocolo SNMP normalmente
cuando es requerida una larga transmision de datos, tal como la recuperacién de largas tablas.
En este sentido es similar a la operacidn get-next usado en la versidon 1 del protocolo, sin
embargo, get-bulk es un mensaje que implica un método mucho mas rapido y eficiente, ya que
a través de un solo mensaje es posible solicitar la totalidad de la tabla.
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16.2.4.4 Set

El comando set es usado para cambiar el valor de un objeto administrado o para crear una nueva
fila en una tabla. Objetos que estadn definidos en la MIB como lectura y escritura o sélo escritura
pueden ser alterados o creados usando este comando.

NMS envia una peticion set al
agenta, Pide que se e asigne
‘Atlanta, GA" &n &l campo

syslocation >

NMS Agente Router

<‘ El agente recibe la peticion y
¥ determina si el NMS tiene
permitido modificar este objeto.
Siesasi, el agente realizala
accion y regresa una respuesta

llustracion 56: Operacion SET SNMP

16.2.4.5 Trap

Un trap es laforma de comunicase el agente con el NMS para decirle que algo malo ha sucedido.
El trap se origina desde el agente y es enviado al destino, que normalmente es la direccién IP
del NMS (Davin et al., 1990).

El agente percibe que algo ha
sucedido, por ejemplo, una de
lasinterfacesha entrado en
estado inactive. El agente envia
NMS unmensaje trap al NMs. EINms | Agente | Router
( usalainformaciéon recibida para

Aleterminar que interfacese |

quedo inactiva.

llustracion 57: Operacion TRAP SNMP

16.3 COMUNIDADES

El servicio SNMP ofrece una forma rudimentaria de seguridad mediante la utilizacidn de
nombres de comunidad y capturas de autenticacion.

Los nombres de comunidad permiten autenticar los mensajes SNMP vy, por lo tanto,
proporcionan un esquema de seguridad rudimentario para el servicio SNMP.

No existe ninguna relacién entre los nombres de comunidad y los nombres de dominio o de
grupo de trabajo.

Un nombre de comunidad puede considerarse una contraseia compartida por las consolas
de administracién de SNMP y los equipos administrados. Estos pueden ser configurados con
el acceso de sélo lectura o lectura y escritura.
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16.4 MIB

Una MIB (Management Information Base) es una base de informacién de administracion, lo cual
quiere decir que es una coleccion de informacidon que estd organizada jerarquicamente. Las
MIB’s son accedidas usando un protocolo de administracién de red, como, por ejemplo, SNMP
(Rose & McCloghrie, 1991).

Root
([ iso() )
s i—
[ og@®) |
[ dod(e) |
L J

- : ~
| Internet (1) |

( directory {1}J : mgmt (2} l [éﬁﬁi&ar{i:;;entall | private (4) ]
R — B —
mib-2 (1) | enterprise (1) |
ysem () | [mereces @} [ o) ) [ 0@ | "G ) [ e

llustracion 58: MIB SNMP

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es un nimero de
caracteristicas especificas de un dispositivo administrado. Los objetos administrados estan
compuestos de una o mads instancias de objeto, que son esencialmente variables.
Existen dos tipos de objetos administrados: escalares y tabulares:
e Los objetos escalares definen una simple instancia de objeto.
e Los objetos tabulares definen multiples instancias de objeto relacionadas que estdn
agrupadas conjuntamente en tablas MIB.

Un identificador de objeto (object ID) Unicamente identifica un objeto administrado en la
jerarquia MIB. La jerarquia MIB puede ser representada como un arbol con una raiz anénimay
los niveles, que son asignados por diferentes organizaciones. La base del arbol MIB se encuentra
compuesto de varios grupos de objetos, los cuales en su conjunto son llamados mib-2. Los
grupos son los siguientes:

e System: de este nodo cuelgan objetos que proporcionan informacion genérica del
sistema gestionado.

e Interfaces: En este grupo esta la informacidn de las interfaces de red presentes en el
sistema. Incorpora estadisticas de los eventos ocurridos en el mismo.

e At (address translation o traduccion de direcciones): este nodo es obsoleto, pero se
mantiene para preservar la compatibilidad con la MIB-l. En él se almacenan las
direcciones de nivel de enlace correspondientes a una direccion IP.

e Ip:Eneste grupo se almacena lainformacion relativa a la capa IP, tanto de configuracion
como de estadisticas.

e Icmp: En este nodo se almacenan contadores de los paquetes ICMP entrantes y
salientes.
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e Tcp: En este grupo esta la informacidn relativa a la configuracién, estadisticas y estado
actual del protocolo TCP.

e Udp: En este nodo estd la informacion relativa a la configuracidn, estadisticas del

e protocolo UDP.

e Egp: Aqui estd agrupada la informacién relativa a la configuracién y operacién del

e protocolo EGP.

e Transmission: De este nodo cuelgan grupos referidos a las distintas tecnologias del nivel
de enlace implementadas en las interfaces de red del sistema gestionado.

16.5 VERSIONES EXISTENTES
El protocolo SNMP tiene varias versiones a través de las cuales un agente puede comunicarse:

e SNMPv1 (version 1): el modelo de seguridad de esta primera version es poco sofisticado.
Todos los dispositivos que se comunican sobre SNMPv1 utilizan el string de la
comunidad para verificar si la solicitud se puede llevar a cabo. Por defecto, el string de
la comunidad private permite tanto leer como escribir informacién, mientras que el
string de la comunidad public sélo permite operaciones de lectura.

e SNMPv2 (versidn 2): introduce mejoras en términos de funcionamiento y de seguridad.
Permite recuperar todas las entradas de una tabla en una séla operacién y soluciona los
problemas de monitorizacidn y de carga de tréfico de la versién 1. La implementacién
mas comun para la version 2 es SNMPv2c, que utiliza las caracteristicas de la version 2
sin implementar el nuevo modelo de seguridad, sino utilizando el mecanismo de string
de la comunidad introducido en la version 1.

e SNMPv3 (version 3): la versién 1 utiliza como mecanismo de autenticacion el parametro
referente a la comunidad, por lo que, si el agente y el administrador lo conocen, pueden
interactuar entre ellos. Este tipo de proteccién es muy débil porque el texto se transmite
en claroy puede explotarse mediante fuerza bruta. Para evitar esa falta de seguridad en
las transmisiones, se cred una capa como complemento a las versiones 1y 2, afiadiendo
a los mensajes SNMPvl o SNMPv2 una cabecera adicional, dando lugar a lo que
conocemos como la versién 3 del protocolo SNMP.

17 PROVEEDOR SERVICIOS DE INTERNET

El Proveedor de Servicios de Internet, ISP (por sus siglas en ingés, Internet Service Provider), es
una compafiia que suministra el servicio de internet a sus usuarios, a través de diferentes
tecnologias como DSL, Cable modem, Dial-up y Wifi. Un ISP también ofrece servicios como email,
Web hosting, DNS, FTP, voz sobre IP (VolP), mensajeria multimedia entre otros (Villa Avila &
Villanueva Vivas, 2013).

Entre los objetivos de estas compaiiias se tiene:

e Mantener siempre la conectividad entre internet y sus clientes, para ello se debe
disponer de un sistema de gestién de fallas.
e Mantener siempre los servicios basicos de un ISP.

Entre las consideraciones principales a tener en cuenta para disefiar un ISP a pequefia y mediana
escala se encuentran:

e Cual es el nimero de clientes conmutados y dedicados.
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e Cudl es el ancho de banda asignado a los clientes.

e Qué servicios se prestaran en forma local desde la red interna, y cuales desde Internet.
e Cudl es la estimacidn absoluta y porcentual de trafico local y externo.

e Qué nivel de tolerancia a fallas se desea para el sitio.

e Quétiempo promedio, y minimo entre fallos se espera.

e Cudl sera el tiempo de recuperacion de en fallos.

e Qué alternativas de redundancia se utilizaran.

La mayoria de las compaiiias u organizaciones obtiene sus bloques de direcciones IPv4 de un
ISP. Un ISP generalmente suministrara una pequefia cantidad de direcciones IPv4 utilizables (6
6 14) a sus clientes como parte de los servicios. En cierto sentido, el ISP presta o alquila estas
direcciones a la organizacion. Si se elige cambiar la conectividad de Internet a otro ISP, el nuevo
ISP suministrara direcciones de los bloques de direcciones que ellos poseen, y el ISP anterior
devuelve los bloques prestados a su asignacion para prestarlos nuevamente a otro cliente.

17.1 ARQUITECTURA

Los proveedores de servicios de internet ofrecen los recursos necesarios tanto de hardware
como de software, para que a través de ellos se permita el acceso a la red o a una conexién a
internet.

La arquitectura de un ISP se puede organizar en dos secciones:

Cwnie n

B33us 506 00 BV 0 KL

& o,

EQUPO O ACCoEn
NebrSenver

-~ Red de Nucleo -~

Diso v Accwso

Red de Acceso

llustracion 59: Arquitectura ISP

e Red de nucleo: El nucleo es donde se localizan los equipos de alta capacidad de
transmisién. En este bloque se encuentran los elementos centrales de red, los cuales
son capaces de administrar y gestionar. Aqui se encuentran los servidores AAA, la
plataforma de servicio, la red IMS y sistemas de cobros, servicio de correo electrdnico,
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etc. La cantidad de trafico que circula por esta red depende de la densidad de routers
de concentracion ya que las exigencias de las redes actuales son cada vez mayores.
Igualmente, cuando la velocidad de acceso se incrementa, su rendimiento mejora,
siendo la densidad de routers la que logra evitar que se produzcan picos en partes de la
red.

e Red de acceso: La red de acceso es la que conecta al usuario directamente con la red,
donde los Unicos dispositivos de red mads alld de la capa de acceso pueden ser teléfonos
IP, puntos de acceso inalambrico u otros en las instalaciones del cliente.

18 RASPBERRY Pl OS

Raspberry Pi OS, antes conocido cémo Raspbian, es un sistema operativo Open Source lanzado
en 2015 optimizado para funcionar en procesadores ARM, concretamente en el del Raspberry
Pi, no generando fallos ni errores y pudiendo sacar todo el potencial a estas CPUs. Se deriva de
Debian Linux y utiliza el entorno de escritorio LXDE de forma predeterminada (Eben Upton &
Gareth Halfacree, 2016).

El sistema operativo Raspberry Pi viene con mas de 35,000 paquetes: software precompilado
incluido en un formato agradable para una facil instalacidon en su Raspberry Pi.

Raspberry Pi OS ahora incluye imagenes de 32 y 64 bits. La versidn de 64 bits, cuando se acopla
a una placa Pide 8 GB o incluso a una Pi de 4 GB, deberia mostrar el potencial de la placa para
las capacidades informaticas generales y multitarea. Dado que estd basado en Linux, el sistema
operativo Raspberry Pi se puede personalizar facilmente para casos de uso individuales.

Raspberry Pi OS es un proyecto comunitario en desarrollo activo, con énfasis en mejorar la
estabilidad y el rendimiento de tantos paquetes Debian como sea posible.

19 OTROS SISTEMAS OPERATIVOS

19.1 EL SISTEMA OPERATIVO LINUX

19.1.1 Historia

Linux, es un sistema operativo. Es una implementacién de libre distribucion UNIX para
computadoras personales (PC), servidores y estaciones de trabajo. Es la denominacidn de un
sistema operativo tipo-Unix y el nombre de un nucleo. Es uno de los paradigmas mas
prominentes del software libre y del desarrollo del cddigo abierto, cuyo cédigo fuente esta
disponible publicamente, para que cualquier persona pueda libremente usarlo, estudiarlo,
redistribuirlo y, con los conocimientos informaticos adecuados, modificarlo (Liliana Allende
et al., 2019).

Linux es usado como sistema operativo en una amplia variedad de plataformas de hardware y
computadores, incluyendo las computadoras de escritorio (PCs x86 y x86-64, y Macintosh y
PowerPC), servidores, supercomputadoras, mainframes, y dispositivos empotrados, asi como
teléfonos celulares.

En 1983 Richard Stallman fundd el proyecto GNU, con el fin de crear sistemas operativos
parecidos a UNIX y compatibles con POSIX. Dos afios mas tarde creé la "Fundacién del Software
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Libre" y escribid la GNU General Public License para posibilitar el software libre en el sistema de
copyright.

El software GNU se extendia muy de prisa y en poco tiempo una multitud de programas fueron
escritos, de manera que ya a principios de 1990 habia bastante software GNU como para hacer
un sistema operativo propio, pero faltaba el Kernel11.

A principios de los afios 1990, no habia un sistema operativo libre completo. A pesar de que el
proyecto GNU era desarrollado constantemente, no disponia sin embargo de ningun buen
Kernel basado en UNIX, por el contrario, era un nimero de proyectos de softwares libres que
podian ser traducidos en las variantes UNIX mediante el compilador de GNU.

El 5 de octubre de 1991, Linus anuncio la primera version "Oficial" de Linux, - versién 0.02. Con
esta version Linus pudo ejecutar Bash (GNU Bourne Again Shell) y gcc (Compilador GNU de C)
pero no hubo una mejoria en su funcionamiento. En este estado de desarrollo ni se pensaba en
los términos soporte, documentacidn, distribucién. Después de la versidn 0.03, Linus salté en la
numeracion hasta la 0.10, mas programadores a lo largo y ancho del internet empezaron a
trabajar en el proyecto y después de revisiones, Linus incrementd el nimero de version hasta la
0.95 (marzo 1992). En diciembre de 1993 el nucleo del sistema estaba en la version 0.99 y la
version 1.0, llegd el 14 de marzo de 1994.

19.1.2 Caracteristicas generales

e Multitarea. Linux es un sistema operativo que permite ejecutar varios procesos de
manera simultadnea. Como punto de referencia, MS-DOS es un sistema monotarea, y
todos los sistemas Windows son multitarea.

e Multiusuario. Linux permite tener varios usuarios trabajando en la misma maquinay al
mismo tiempo. En la actualidad el acceso se hace mediante otras maquinas. Por
ejemplo, cuando una persona revisa su correo en un servidor, al mismo tiempo que
otras, estamos siendo usuarios conectados en el servidor a la vez, cada uno viendo sus
archivos y realizando sus tareas. Multiplataforma. Linux funciona en varias arquitecturas
de procesadores, como Intel, Sparc, PowerPC, a diferencia de otros sistemas operativos,
gue sdlo funcionan en una arquitectura determinada. Soporte de tecnologias venideras
(multiprocesador). Linux en su versiéon de kernel mas reciente soporta hasta 16
procesadores. Ya existen las versiones de 64 bits para Linux, manejo de grandes
volumenes de memoria RAM, etc. Es un software que actla de sistema operativo.

e Memoria virtual. Usando paginacién a disco, a una particidon o un archivo en el sistema
de archivos, o ambos, con la posibilidad de afadir mas areas de intercambio sobre la
marcha. Un total de 16 zonas de intercambio de 128 Mb de tamafio maximo pueden ser
usadas en un momento dado con un limite tedrico de 2 Gb para intercambio. Este limite
se puede aumentar facilmente con el cambio y compilacién de unas cuantas lineas en el
codigo. Shells programabiles. El shell es un programa que se encuentra en el sistema que
interpreta los comandos que son la interfaz con el sistema operativo y facilitan su
control, el shell es el encargado de comunicaciones con el kernel.

e Consolas virtuales multiples. Varias sesiones a través de la consola entre las que se
puede cambiar con las combinaciones adecuadas de teclas (independiente del hardware
de video). Se crean dinamicamente y es posible hasta tener 64.

19.2 WINDOWS SERVER 2016

Disefiado para medianas y grandes empresas, Windows Server 2016 es el sistema operativo
recomendado para los servidores que ejecuten aplicaciones como sistemas de red, mensajeria,
inventario, bases de datos, sitios web y servidores de archivos e impresién. Proporciona alta
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confiabilidad, rendimiento y un gran valor empresarial. Fue lanzado el 26 de septiembre de 2016
y fue una notable actualizacion al Windows 2012 Server. Esta basado en tecnologia NT (McCabe,
2016).

19.2.1 Caracteristicas generales
Windows Server 2016 permite aumentar el rendimiento y la capacidad de un servidor mediante
la adicion de procesadores y memoria. Este enfoque para aumentar la capacidad del servidor es
conocido como escalado vertical.

Es uno de los sistemas operativos mas seguros que Windows haya lanzado al mercado. Protege
las redes ante un posible cddigo poco elaborado o malintencionado. Tiene avances en la
funcionalidad de seguridad, permitiendo hacer un “blindaje” de maquinas virtuales y ofrece un
servicio de “guardian de dispositivos” para mayor seguridad de los datos.

Es facil de usar y administrar. Contiene herramientas que facilitan la configuracién de funciones
especificas de servidor y de las tareas habituales de administracidn de servidores. Permite una
mayor productividad para administradores de tecnologias de la informacion y usuarios, a través
de funciones avanzadas de administracion de sistemas y almacenamiento.

Esta nueva version de Windows Server presume de mejoras en 3 dreas fundamentales:

1. Seguridad: La mejora en la seguridad y la reduccion de riesgos para el negocio se
consigue integrando varias capas de seguridad en el sistema operativo.

2. CPD definido por software: Inspirados por la tecnologia de Microsoft Azure (Servicio en
la nube de Microsoft), aseguran una reduccién de costes y una mayor flexibilidad gracias
a las redes, el almacenamiento y los procesos definidos por software.

3. Innovacion: Esta nueva version de Windows Server incluye nuevas tecnologias como los
“Contenedores” de Windows o Nano Server, que permiten nuevas formas de
implementar y ejecutar aplicaciones, tanto locales como basadas en la nube.
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20 MANUAL DE USUARIO

En este manual se recopila toda la informacion relativa al uso y configuracion del sistema.

20.1 CONFIGURACION INICIAL
Esta guia Unicamente se debera de seguir la primera vez que se conecte la Raspberry a nuestra
red doméstica con el objetivo de monitorizar los dispositivos existentes en ella.

Nétese que este manual parte de la base de disponer de una Raspberry Pi previamente
configurada con algun sistema UNIX.

20.1.1 Configuracidn /etc/hosts
Nuestro sistema administrador de red va a manejar una red con el protocolo TCP/IP.

El protocolo TCP/IP reconoce a las maquinas conectadas en red solamente por la direccion IP.
Sin embargo, recordar los nimeros de las maquinas no es facil, motivo por el cual aparecio el
sistema de nombres. Es por ejemplo mas facil referirnos a las maquinas por “hostnames” que
por direccionamiento IP.

Para facilitar el manejo de esta nomenclatura, TCP/IP maneja un servicio llamado resolucién de
nombres. Con él nos va a permitir que nos refiramos a los nombres de las maquinas y el sistema
de resolucion de nombres trasladard ese nombre a su direccion IP correspondiente para que
TCP/IP pueda hacer su trabajo.

Esto lo hace el sistema a través de una tabla que reside en el archivo /etc/hosts de Linux. Alli
debemos crear las equivalencias entre nombres y direcciones IP.

Por lo tanto, accedemos al fichero /etc/hosts y lo modificamos afiadiendo una resolucion de
nombre a cada direccion IP monitorizada.

sudo nano /etc/hosts

1. 127.0.0.1 localhost

2. ::1 localhost ip6-localhost ip6-loopback
3. £f02::1 ip6-allnodes

4. ££f02::2 ip6-allrouters

5.

6. 127.0.1.1 raspberrypi

7. <<Lip>> <<hostname>>

20.1.2 Configuracidn servidor web

Lo primero que vamos a instalar es el servidor web. Este nos servira para infinidad de cosas, y
no solo para nuestra infraestructura. Simplemente con colocar una pagina web estatica en el
sitio adecuado lo podremos ver desde nuestra red local.

Para instalar el servidor web, solo tienes que ejecutar la siguiente orden:
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sudo apt install apache2

Una vez completada la instalaciéon, podemos comprobar si todo ha ido correctamente, abriendo
el navegador de internet y escribiendo la direccién IP de nuestra Raspberry Pi. En nuestro caso
particular:

| http://<<ip>>

Si todo funciona como se espera tienes que ver una pagina como la que se muestra a
continuacién:

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/waw/html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the procblem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
intoc several files aptimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installaticn on Debian systems is as follows:

Jetc/apache2/
| -- apache2.conf

T-- ports.conf
|-- mods-enabled
/ [-- *.load
/ T-- * conf
|-- conf-enabled
/ T-- *.conf
|-- sites-enabled
/ T-- * conf

e apache?.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

¢ ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

»  Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively.

« They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, alensite,
a2dissite, and alenconf, a2disconf . See their respective man pages for detailed infermation.

+  The binary is called apache2. Due to the use of envirecnment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

llustracion 60: Apache Debian Default Page

20.1.3 Configuracidn base de datos
Respecto al servidor de bases de datos escogeremos MariaDB por las razones ya comentadas
anteriormente.

Para instalar MariaDB, solo tienes que ejecutar la siguiente orden en un emulador de terminal:
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sudo apt install mariadb-server

Tras esto, y con independencia de la aplicacién que utilicemos para gestionar bases de datos
vamos a crear un usuario, que sera el que utilicemos en las distintas aplicaciones. Para crear el
usuario, lo primero que haremos sera iniciar una sesién de MariaDB. Para ello, ejecutamos la
siguiente orden:

sudo mariadb

Una vez dentro de la sesién de MariaDB, ejecutaremos las siguientes ordenes:

1. CREATE USER 'usuario'@'localhost' IDENTIFIED
BY 'contrasefia';
2. GRANT ALL PRIVILEGES ON * . * TO 'usuario'@'localhost';
3. FLUSH PRIVILEGES;
4. quit
5

En nuestro caso hemos creado el usuario pi para la base de datos con totales privilegios.

Existen diferentes herramientas que nos permiten gestionar bases de datos. Sin embargo, de
entre las que se suelen utilizar para gestionar MySQL y MariaDB, hay que destacar phpMyAdmin.
El uso de esta aplicacion web estd muy extendido.

phpMyAdmin es una aplicacion web implementada en PHP y que nos permite gestionar bases
de datos de MySQL/MariaDB desde un navegador de internet. Nos permite crear, modificar y
eliminar bases de datos. Por supuesto, también nos permite, crear, modificar y eliminar tablas.

A continuacion, procederemos a instalar phpMyAdmin, asi, en una terminal, ejecutaremos la
siguiente orden:

sudo apt install -y -t phpmyadmin

El proceso de instalacién es muy sencillo. Durante el proceso, nos hara algunas preguntas que
debemos contestar. La primera, debes elegir el servidor web que se debe configurar para que
funcione phpMyAdmin. En nuestro caso elegiremos apache2.
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llustracién 61: Configuracion servidor phpMyAdmin

La siguiente pregunta va en relacion con una base de datos que debe tener phpmyadmin.
Simplemente contestamos que “Si”.

[orFiguraside dn o

{ Cenligorarios oF plgeswinls |

pliorssieln debs tewwr wrd bacs 4F drice isctalsds v coafigersls svise de podsr W
-Al. Aginfn, Pwble peilied Do el laale & Diees 1A G

Eleb L recharar #obs el £l Be Wi, @ EiRLAISEDrERe de WAL B E0T08 MAWORE § odELAE CREl D
ks cord lpmrec e meraal=mia, 2 3k uh.lhhhiﬂubllmtlmlpmﬂf.rﬂ B gk Lymervin
redlias &0 =il e dec | pipesadelne .

pdrd oEEraE loa detwlles & L cparalorss gas
Deleris sxcger mbs cpcisn s caslgoier cbro cema.

Jlma cpafigerar s w4 detm pere phpmedrin con sdoor! g cowars !
=1 alimn

llustracion 62: Configuracion BD phpMyAdmin

Lo siguiente es que establezcas la contrasefia para que phpmyadmin se registre con el servidor
de bases de datos.
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llustracion 63: Configuracion contrasefia phpMyAdmin

Por ultimo, deberemos confirmar la contrasefia que has introducido en el paso anterior.

Terminado esto, debe funcionar, pero para evitar algin problema, reiniciamos el servidor
Apache. Para esto, ejecutamos la orden:

sudo systemctl restart apache?

Finalizada la instalacién de la herramienta, el siguiente paso es crear las diferentes tablas.

Para agilizar |a tarea y no hacer necesario detallar el proceso de creacion de cada una de las
tablas de las que hacemos uso nos ayudaremos de un fichero sql el cual encontraremos en el
repositorio del proyecto:

https://github.com/pablogrsc/MONITORIZACION-DOMESTICA

Desde phpMyAdmin seleccionamos la funcionalidad de Importar y seleccionamos el fichero

descargado.

php
fales e
Reciente Favoritas

4 Nueva

=L homemonitor_db
3 Nueva

+. 14 hosts

¥4 isp

¥ snmp_linux

#.74 snmp_windows
¥ information_schema
T_ mysgl

T _ . performance_schema

B 7 Servidor- localhost 3306

Basesdedatos .| SQL 4 Estado actual = Cuentas de usuarios =+ Exportar «+ Importar 4 Configuracién |l Replicacion = ¢-| Variables

Importando al servidor actual

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimido.
Un archivo comprimide tiene que terminar en .[formato].[compresion]. Por ejemplo: .sql.zip

Buscar en su ordenador Ningtin archi... seleccionado (Méximo: 2,048KB)

También puede arrastrar un archivo en cualquier pagina.

Conjunto de caracteres del archivo: | utf-8 A

llustracion 64: Importar BD phpMyAdmin
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20.1.4 Configuracién lenguaje de programacion
Para la consecucién del proyecto se ha decidido utilizar Python como lenguaje de programacion.

Python es un lenguaje de programacion de alto nivel, de propdsito general y muy popular. La
ultima version disponible en este momento es Python 3.8 Este lenguaje de programacién se estd
utilizando en desarrollo web, aplicaciones de aprendizaje automatico, junto con toda la
tecnologia de vanguardia en la industria del software.

Antes de instalar Python 3.8 hay algunas dependencias que necesitamos instalar.

Utilizaremos el siguiente comando para instalar cada una de ellas:

sudo apt-get install -y build-essential tk-dev libncurses5-
dev libncurseswbS-dev libreadline6-dev libdb5.3-dev libgdbm-
dev libsglite3-dev libssl-dev libbz2-dev libexpatl-dev
liblzma-dev zliblg-dev libffi-dev tar wget vim

Tras las dependencias requeridas, descargaremos Python. Lo podremos hacer desde su web
oficial o utilizar la siguiente orden:

wget https://www.python.org/ftp/python/3.8.0/Python-3.8.0.tgz

Para extraer el paquete e instalarlo desde la fuente:

sudo tar zxf Python-3.8.0.tgz
cd Python-3.8.0
sudo ./configure --enable-optimizations

sudo make -3 4

sudo make altinstall

Con esto tendremos Python instalado, podemos comprobar nuestra version utilizando:

python3.8 -V

20.1.5 Configuracidn sistema de alarmas
A continuacion, veremos lo indispensable para crear nuestro propio bot para Telegram.

Lo primero, y el paso imprescindible para crear nuestro bot para Telegram es recurrir
a @BotFather. Para esto solo tienes escribir en tu navegador de internet la direccién:

‘ https://telegram.me/botfather

Otra opcidn es buscar directamente en Telegram botfather.

Una vez llegado a BotFather, veras lo siguiente:
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'@ BotFather # 15.03.20 What can this bot do?

Success! About section updat... BotFather is the one bot to rule them all. Use it to create new
bot accounts and manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots

7 Bot API manual:

":{"‘- https://core.telegram.org/bots/api

Contact @BotSupport if you have questions about the Bot API.
1S S -—

llustracion 65: BotFather Telegram

Pulsaremos en INICIAR en la parte inferior de la aplicacidn Telegram. Esto te lleva a las diferentes
acciones que puedes emprender con BotFather. En general, cualquier bot para Telegram, que
esté medianamente bien programado, deberia mostrarte una ayuda como la que te
muestra BotFather.

'@ BotFather # 15.03.20 A March 15

Success! About section updat...
Istart 1624 W

i
| can help you create and manage Telegram bots. If you're new
to the Bot AP|, please see the manual.

' You can control me by sending these commands:

/newbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots

/setname - change a bot's name
/setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Bot Settings

/token - generate authorization token

Irevoke - revoke bot access token

Isetinline - toggle inline mode

Isetinlinegeo - toggle inline location requests
Isetinlinefeedback - change inline feedback settings
/setjoingroups - can your bot be added to groups?
[setprivacy - toggle privacy mode in groups

Games
/mygames - edit your games [betal]
/newgame - create a new game
/listgames - get a list of your games
leditgame - edit a game
/deletegame - delete an existing game 16:24
. —_— e ——

llustracion 66: Configuracion BOT Telegram 1

Llegados a este punto vamos a crear nuestro bot para Telegram. Para ello escribiremos un
mensaje que sea /newbot. Esto nos devolvera un mensaje preguntando por el nombre de
nuestro bot.
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En nuestro caso, le llamaremos “CastellarBot”. Ahora nos pide que le pongamos un nombre de
usuario, y debe cumplir con la condicidn de terminar en bot, por ejemplo “RaspihomeBot”.

1@ BotFather # 15.03.20

/mewbot g5

Success! About section updat...

~ Alright, a new bot. How are we going to call it? Please choose a
L name for your bot.
X

'U.\.'.'{ v i
\\ RaspiBot Home (c.oc

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot.

CastellarBot 1557
Done! Congratulations on your new bot. You will find it at
tme/CastellarBot. You can now add a description, about st
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool

bot, ping our Bot Support if you want a better username for it.

Just make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

793457061 : AAEGVNWISsRvO76TCmwg FADSndYy - zo0DFU

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core.telegram.org/bots/api

llustracion 67: Configuracion BOT Telegram 2

Perfecto, ya tenemos nuestro bot, y ademas nos han asignado un token que serd el que
utilicemos en nuestras aplicaciones. Ademds, nos ha dado un enlace a nuestro bot:

‘ http://t.me/CastellarBot

El siguiente paso es completar el perfil de nuestro bot para ayudar a los usuarios una vez lo
tengamos en marcha. De nuevo desde el chat con BotFather, comenzaremos a editar el perfil de
nuestro bot, utilizando los siguientes comandos:

e /sethname para cambiar el nombre al bot

e /setdescription para cambiar la descripcidon de nuestro bot

e /setabouttext para cambiar la informacidn que aparece en él acerca de
e /setuserpic para cambiar la imagen de perfil de nuestro bot

Hay otros comandos, pero ahora mismo, con estos ya tenemos mas que suficiente.

Una vez creado nuestro bot, es fundamental que apuntemos el TOKEN. Lo vamos a utilizar en
los siguientes pasos.

A continuacién, crearemos un canal en Telegram. Este va a ser el lugar donde el bot te ird
informando de lo que suceda.
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Una vez creado el canal, afiadimos a nuestro nuevo bot al canal, con permisos de administrador.
Hecho esto, necesitaremos saber el nimero de identificacidn del canal. Para ello, el primer paso
es que escribamos algo en nuestro canal, una frase o lo que consideremos. Después, abrimos
nuestro navegador y nos dirigimos a:

https://api.telegram.org/bot<TOKEN>/getUpdates/

sustituyendo <TOKEN>, por el token obtenido en el apartado anterior.

Aqui encontrards un json parecido al que mosramos a continuacion:

ok": true,

"result": [

"update id": 123456789,
"channel post": {
"message id": 1,
"chat": {
"id": -1234567890123,
"title": "Un canal",
"type": "channel"
}y
"date": 1556000291,

"text": "texto de ejemplo"

Con esto obtenemos el nimero del canal correspondiente a chat->id.

20.1.6 Configuracién entorno ICMP

Este apartado del manual no requiere de ningun tipo de configuracién previa. Todo funciona
utilizando un sencillo script de Python el cudl analizaremos mas adelante, junto con los demas
scripts, en el apartado de Librerias y cddigos del sistema.
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20.1.7 Configuracién entorno SNMP
Antes de empezar pasaremos a explicar cada uno de los paquetes que vamos a utilizar:

snmp: Es un cliente de SNMP, el cual permite efectuar consultas a otros equipos con
el servicio de snmpd activo

snmp-mibs-downloader: La Base de Informacion Gestionada (Management
Information Base o MIB) es un tipo de base de datos que contiene informacion
jerdrquica, estructurada en forma de arbol, de todos los dispositivos gestionados en
una red de comunicaciones. Define las variables usadas por el protocolo SNMP para
supervisar y controlar los componentes de una red

snmpd: (Daemon incluido en paquete Net-SNMP) es un servicio (UDP puerto 161) que
espera peticiones de cliente snmp, al recibir una solicitud, se procesa, recoge la
informacidn solicitada y / o lleva a cabo la operacién solicitada (s) y devuelve la
informacidn al remitente

snmptrapd: (Daemon incluido en el paquete NET-SNMP) es un servicio (UDP Puerto
162) que genera “traps” (notificaciones SNMP) cuando alguno de los procesos que
monitoriza supera el umbral previamente establecido.

20.1.7.1 Configuracion EMS
En primer lugar, debemos instalar los paquetes linux:

sudo apt-get install snmp
sudo apt-get install snmp-mibs-downloader
sudo download-mibs

sudo apt-get install snmptrapd

El paquete snmp ofrece un conjunto de herramientas de lineas de comando para emitir
solicitudes de SNMP a los agentes.

El paquete snmp-mibs-downloader ayudard a instalar y administrar los archivos de base de
informacidn gestionada (MIB), que realizan un seguimiento de los objetos de red.

Tras esto es importante modificar los archivos /etc/snmp/snmp.conf y etc/default/snmpd para
asegurarse que las herramientas de snmp puedan utilizar los datos MIB adicionales que instald.

Para ello:

sudo nano /etc/snmp/snmp.conf

sudo nano /etc/default/snmpd

Para que el server pueda importar los archivos MIB, ingrese un comentario en la linea “mibs:”

/etc/snmp/snmp.conf
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# As the snmp packages come without MIB files due to license
reasons, loading

# of MIBs is disabled by default. If you added the MIBs you
can reenable

# loading them by commenting out the following line.

#mibs

Y otro en la linea “export MIBS="

/etc/default/snmpd

# This file controls the behaviour of /etc/init.d/snmpd
# but not of the corresponding systemd service file.

# If needed, create an override file in

# /etc/systemd/system/snmpd.service.d/local.conf

# see man 5 systemd.unit and man 5 systemd.service

# Don't load any MIBs by default.

# You might comment this lines once you have the MIBs
downloaded.

#export MIBS=
# snmpd options (use syslog, close stdin/out/err) .

SNMPDOPTS="'-LSwd -Lf /dev/null -u Debian-snmp -g Debian-snmp
-p /run/snmpd.pid’

A continuacién, vamos a configurar el servidor para recibir traps. Haremos uso del daemon
snmptrapd comentado anteriormente ya que snmp no dispone de una herramienta especifica
para manejar traps.

Notese que este paquete vuelca por defecto los traps recibidos en el archivo de logs
predeterminado de Ubuntu “/var/log/syslog”. Para cambiarlo, abrimos el archivo
etc/default/snmpd y lo modificamos haciendo uso de la instruccién -Lf:

‘sudo nano /etc/default/snmptrapd
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etc/default/snmptrapd

# This file controls the activity of snmptrapd

# snmptrapd control (yes means start daemon). As of net-snmp
version

# 5.0, master agentx support must be enabled in snmpd before
snmptrapd

# can be run. See snmpd.conf (5) for how to do this.

TRAPDRUN=yes

# snmptrapd options (use syslog).

TRAPDOPTS='-Lf var/log/traps.log -Lsd -p /run/snmptrapd.pid'

De esta forma conseguimos que los traps entrantes se guarden en un archivo de logs separado.
Concretamente en var/log/traps.log.

Debido a un error desconocido, a veces, se puede dar el caso que el daemon de snmptrapd no
cargue su configuracion inicial de etc/default/snmptrapd al ser iniciado.

Por lo que puede suceder que el servicio iniciado no vuelque el log en /var/log/traps.log y sélo
lo haga en /var/log/syslog.

Para solucionarlo, en primer lugar, paramos el servicio de snmptrapd iniciado por defecto sino
dard error de que el puerto UDP:162 esta ocupado, ya que, tendremos el servicio duplicado:

sudo service snmptrapd stop

sudo netstat -lnp| grep 162 //Procesos que ocupan el udp:162

En segundo lugar, arrancamos un servicio nuevo de snmptrapd desde el shell obligdndolo a que
utilice traps.log con esta instruccion:

sudo snmptrapd -A -Lf /var/log/traps.log

Lo siguiente es configurar el daemon snmptrapd para que invoque al script de python encargado
de mandar el dltimo trap entrante a través de Telegram. Para ello, abrimos,
etc/snmp/snmptrapd.conf:

‘ sudo nano etc/snmp/snmptrapd.conf
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etc/snmp/snmptrapd.conf

authCommunity log,execute,net castellar

format2 %.4y-%.2m-%.21 %$.2h:%.27:%.2k %$B [%Db] :\n%v\n

outputOption s

traphandle default ../Monitoring/SNMP/trap handler.sh

20.1.7.2 Configuracion Agente SNMP en Linux
En primer lugar, debemos instalar el paquete linux:

sudo apt-get install snmpd

Como verdadero sistema servidor-cliente, el agente (cliente) no tiene ninguna de las
herramientas externas necesarias para configurar sus propios ajustes de SNMP. Puede modificar
algunos archivos de configuracidn para realizar algunos cambios, pero la mayoria de los que son
necesarios se haran mediante la conexidn al servidor agente del servidor administrador.

Cémo ya hemos comentado anteriormente, en este proyecto, se usara la version 2c del protocolo
SNMP. Nétese que mas adelante crearemos un usuario SNMPv3 por requerimientos del proyecto.

Para comenzar, en el servidor agente, abrimos el archivo de configuracidon del demonio con
privilegios sudo:

sudo nano /etc/snmp/snmpd.conf

Dentro de este, debera realizar algunos cambios. Estos se utilizaran principalmente para iniciar
la configuraciéon, de modo que pueda administrarla desde su otro servidor.

En primer lugar, estableceremos el syslocation y syscontact. El primero, se refiere a el lugar fisico
donde usualmente se encuentra el sistema y el segundo, a la informacién de contacto del
administrador.

/etc/snmp/snmpd. conf

FHAFAA AR AR A R
HHEH A RAS
# SECTION: System Information Setup

#

# syslocation: The [typically physical] location of the system.
# Note that setting this value here means that when trying to
# perform an snmp SET operation to the sysLocation.0 wvariable
will make

# the agent return the "notWritable" error code. IE, including
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# this token in the snmpd.conf file will disable write access
to

# the variable.

# arguments: location string

sysLocation <<location>>

sysContact <<email>>

# sysservices: The proper value for the sysServices object.
# arguments: sysservices number
sysServices 72

Segundo, configuramos el modo de operar del agente. Cambiaremos la directiva agentAddress.
Por el momento, estad configurada para permitir solo las conexiones que se originan desde la
computadora local. Debera excluir la linea actual y quitar el comentario de la que esta debajo de
ella, que es la que permite todas las conexiones.

[etc/snmp/snmpd. conf

itz aazs s a TS ERE AT EEEREEEEEEEEEEEEE
S S L E L
# SECTION: Agent Operating Mode

#
# This section defines how the agent will operate when it
# is running.

# agentaddress: The IP address and port number that the agent will
listen on.
# By default the agent listens to any and all traffic from any

# interface on the default SNMP port (161). This allows you to
# specify which address, interface, transport type and port (s)
that you

# want the agent to listen on. Multiple definitions of this
token

# are concatenated together (using ':'s).

# arguments: [transport:]port[@interface/address], ...

# Listen for connections from the local system only
fagentAddress udp:127.0.0.1:161

# Listen for connections on all interfaces (both IPv4 *and* IPvo6)
agentAddress udp:161,udp6:[::1]:161

Por otro lado, haremos que todos los dispositivos de nuestra red actuen como “SNMP Master
Agents”, esto es, para que cada dispositivo monitorizado se comunique directamente con
nuestro EMS.

Una estructura jerarquica SNMP donde cada master-agent almacena informacion de los
multiples sub-agents que tenga a su cargo tiene sentido en redes medianamente grandes lo cual
no se adapta a nuestro escenario.

# master: Should the agent operate as a master agent or not.
# Currently, the only supported master agent type for this token
# is "agentx".
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#
#

arguments: (on|yes|agentx|all|off|no)

master agentx

Tercero definiremos el acceso al servicio SNMP de nuestro dispositivo.

Para ello definiremos las vistas donde especificaremos a que OIDs va a estar restringido el acceso
en cada una de ellas.

En nuestro caso, Unicamente nos crearemos una, con acceso total a todos los OIDS.

/etc/snmp/snmpd.conf

itz azaaxa st aaAxA A RS AERRRARRREEESEEEREEEEEEEEEEEEE
FHEHf AR HHAEA
# SECTION: Access Control Setup

#

i This section defines who is allowed to talk to your running
# snmp agent.

# Views

# arguments viewname included [oid]

view systemview included .1 80

A continuacién, vamos a definir la comunidad la cual tendra acceso a la informacion SNMP
almacenada por el agente:

# rocommunity: a SNMPv1l/SNMPv2c read-only access community name
# arguments: community [default|hostname|network/bits] [oid |
-V view]

# Read-only access to everyone to the systemonly view
rocommunity <<community>> <<ip>> -V systemview

Por ultimo definiremos un usuario SNMPv3, a pesar de estar utilizar la version 2c del protocolo
SNMP, ya que es necesario para utilizar el servicio DisMan encargado de la gestién de los traps
SNMP.

# SNMPv3 AUTHENTICATION

# SNMPv3 doesn't use communities, but users with (optionally) an
# authentication and encryption string. This user needs to be
created

# with what they can view with rouser/rwuser lines in this file.
#

# createUser username (MD5|SHA|SHA-512|SHA-384|SHA-256|SHA-224)
authpassphrase [DES|AES] [privpassphrase]

# e.qg.

# createuser authPrivUser SHA-512 myauthphrase AES myprivphrase
#

# This should be put into /var/lib/snmp/snmpd.conf
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#
# rouser: a SNMPv3 read-only access username
# arguments: username [noauth|auth|priv [OID | -V VIEW
[CONTEXT]]]

#An SNMPv3 username is required to authorize the DisMan service.
createUser internalUser

iquerySecName internalUser

rouser internalUser

Tras la configuracidn inicial bdsica anadiremos algunas directivas para monitorizar a través de
GET-RESPONSE la informacion relacionada con el espacio en disco, carga de CPU y memoria RAM.

/etc/snmp/snmpd.conf

itz adasazaaxa st aa xRS RERRRARRAEEEESREEREEEEEEEEEEEEE
FHEdHfAHHHAEA

# SECTION: GET-RESPONSE Monitoring

#

# This section defines how the agent will operate when it

# receives a snmp-get instruction

Process Monitoring

Checks to see if processes are running on the agent

machine. An error flag (1) and a description message are then
passed to the 1.3.6.1.4.1.2021.2.1.100 and
1.3.6.1.4.1.2021.2.1.101 MIB columns (respectively) if the
program is not found in the process table as reported by
"/bin/ps -e".

H= H S e S S

# make sure sshd is running
proc sshd

Disk Monitoring

#
#
#
# Checks the disks mounted at PATH for available disk
# space. If the disk space is less than MINSPACE (kB) if speci-
# fied or 1less than MINPERCENT (%) if a $ sign is specified, or
# DEFDISKMINIMUMSPACE (kB) if not specified, the associated entry
# in the 1.3.6.1.4.1.2021.9.1.100 MIB table will be set to (1)
# and a descriptive error message will be returned to queries of
# 1.3.6.1.4.1.2021.9.1.101.

#Check the / partition and make
sure it contains at least 10 gig
disk / 976563

# Walk the UCD-SNMP-MIB::dskTable to see the resulting output

# Note that this table will be empty if there are no "disk"
entries in the snmpd.conf file
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System Load

Checks the load average of the machine and returns an error
flag (1), and an text-string error message to queries of
1.3.6.1.4.1.2021.10.1.100 and 1.3.6.1.4.1.2021.10.1.101
(respectively) when the l-minute, 5-minute, or 15-minute aver-
ages exceed the associated maximum values.

# Unacceptable 1-, 5-, and 15-

S oo e e o o o

minute load averages
load 2 1.8 1.5

Por ultimo, como también queremos que nuestro agente nos actualice a través de Traps de
cualquier cambio que le pueda ocurrir, afiadimos estas directrices al fichero de configuracion del
daemon.

/etc/snmp/snmpd.conf

HHEHHHE A A AR A AR AR AR R
HEHHEHHERAS
# SECTION: TRAP Monitoring

#
# This section defines how the agent will operate when it
# sends a trap event notification.

# send SNMPv2c traps
trap2sink <<ip>> <<community>>

#
# Event MIB - automatically generate alerts
#

# generate traps on UCD error
conditions
defaultMonitors yes

# generate traps on
1inkUp/Down

linkUpDownNotifications yes

#generate a trap when free memory drops
below 1,000,000KB. The free memory trap also includes the amount
of total real memory.
monitor -r 60 RamAlmostFull -o memTotalReal memAvailReal <
1000000

#generate a trap when the 1 minute interval
reaches 90%, the 5 minute interval reaches 70% or the 15 minute
interval reaches 505%.
monitor -r 30 ProcessorTooBusy -o laNames -o laErrMessage
"laTable" laErrorFlag !=0

#generate a trap when a disk is 90% full.
monitor -r 60 DiskAlmostFull dskPercent > 90

fgenerate authentication failure traps
authtrapenable 1

Resultando el archivo /etc/snmp/snmpd.conf de la siguiente forma:

/etc/snmp/snmpd.conf
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FHEHF A AR AR AR HR AR AR H AR A
FHEHSHHHHAEA

#

# snmpd.conf

# An example configuration file for configuring the Net-SNMP agent
('snmpd")

# See snmpd.conf (5) man page for details

#

itz dasdzaaxagdtdsaatagdddaRAARARRAEARSRRAREREEEAEEEEEEE
FHHHfAHHHAEA

# SECTION: System Information Setup

#

# syslocation: The [typically physical] location of the system.
# Note that setting this value here means that when trying to

i perform an snmp SET operation to the sysLocation.0 variable
will make

# the agent return the "notWritable" error code. IE, including
# this token in the snmpd.conf file will disable write access
to

# the variable.

# arguments: location string

sysLocation <<location>>

sysContact <<email>>

# sysservices: The proper value for the sysServices object.
# arguments: sysservices number
sysServices 72

FHH AR A AR A AR AR AR AR A AR AR A AR AR AR A F AR A AR AR A
FHHFEHFEAAS
# SECTION: Agent Operating Mode

#
# This section defines how the agent will operate when it
# is running.

# agentaddress: The IP address and port number that the agent will
listen on.
# By default the agent listens to any and all traffic from any

# interface on the default SNMP port (161). This allows you to
# specify which address, interface, transport type and port (s)
that you

# want the agent to listen on. Multiple definitions of this
token

# are concatenated together (using ':'s).

# arguments: [transport:]port[@interface/address], ...

# Listen for connections from the local system only
#agentAddress udp:127.0.0.1:161

# Listen for connections on all interfaces (both IPv4 *and* IPvo)
agentAddress udp:161,udp6:[::1]:161

# master: Should the agent operate as a master agent or not.
# Currently, the only supported master agent type for this token
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# is "agentx".
#
# arguments: (on|yes|agentx|all|off]|no)

master agentx

itz dasdzaaxagdtazaaxaEddd AR RAEARARRARAREEEAEEEEEEE
FHHHf R HHAEA
# SECTION: Access Control Setup

#

# This section defines who is allowed to talk to your running
# snmp agent.

# Views

i arguments viewname included [oid]

view systemview included .1 80

# rocommunity: a SNMPvl/SNMPv2c read-only access community name
# arguments: community [default|hostname|network/bits] [oid |
-V view]

# Read-only access to everyone to the systemonly view
rocommunity <<community>> <<ip>> -V systemview

# SNMPv3 AUTHENTICATION

# SNMPv3 doesn't use communities, but users with (optionally) an
# authentication and encryption string. This user needs to be
created

# with what they can view with rouser/rwuser lines in this file.
#

# createUser username (MD5|SHA|SHA-512|SHA-384|SHA-256|SHA-224)
authpassphrase [DES|AES] [privpassphrase]

# e.g.

# createuser authPrivUser SHA-512 myauthphrase AES myprivphrase
#

# This should be put into /var/lib/snmp/snmpd.conf

#

# rouser: a SNMPv3 read-only access username

# arguments: username [noauth|auth|priv [OID | -V VIEW
[CONTEXT] ] ]

#An SNMPv3 username is required to authorize the DisMan service.
createUser internalUser

iguerySecName internalUser

rouser internalUser

G o s
FHAHFHHFFHAH
# SECTION: GET-RESPONSE Monitoring

#
# This section defines how the agent will operate when it
# receives a snmp-get instruction
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Process Monitoring

#
#
# Checks to see if processes are running on the agent
# machine. An error flag (1) and a description message are then
# passed to the 1.3.6.1.4.1.2021.2.1.100 and
# 1.3.6.1.4.1.2021.2.1.101 MIB columns (respectively) if the
# program is not found in the process table as reported by
# "/bin/ps -e".

# make sure sshd is running
proc sshd

Disk Monitoring

#
#
#
# Checks the disks mounted at PATH for available disk
# space. If the disk space is less than MINSPACE (kB) if speci-
# fied or less than MINPERCENT (%) if a % sign is specified, or
# DEFDISKMINIMUMSPACE (kB) if not specified, the associated entry
# in the 1.3.6.1.4.1.2021.9.1.100 MIB table will be set to (1)
# and a descriptive error message will be returned to queries of
# 1.3.6.1.4.1.2021.9.1.101.

#Check the / partition and make
sure it contains at least 10 gig

disk / 976563

System Load

#
#
#
# Checks the load average of the machine and returns an error
# flag (1), and an text-string error message to queries of
#1.3.6.1.4.1.2021.10.1.100 and 1.3.6.1.4.1.2021.10.1.101
# (respectively) when the l-minute, 5-minute, or 15-minute aver-
# ages exceed the associated maximum values.

# Unacceptable 1-, 5-, and 15-
minute load averages
load 2 1.8 1.5

S i i i
SRS L L EE
# SECTION: TRAP Monitoring

#
# This section defines how the agent will operate when it
# sends a trap event notification.

# send SNMPv2c traps
trap2sink <<ip>> <<community>>

#
# Event MIB - automatically generate alerts

#
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# generate traps on UCD error
conditions
defaultMonitors yes
# generate traps on

1inkUp/Down
linkUpDownNotifications vyes

#generate a trap when free memory drops
below 1,000,000KB. The free memory trap also includes the amount
of total real memory.
monitor -r 60 RamAlmostFull -o memTotalReal memAvailReal <
1000000

#generate a trap when the 1 minute interval
reaches 90%, the 5 minute interval reaches 70% or the 15 minute
interval reaches 50%.
monitor -r 30 ProcessorTooBusy -o laNames -o laErrMessage
"laTable" laErrorFlag !=0

#generate a trap when a disk is 90% full.
monitor -r 60 DiskAlmostFull dskPercent > 90

#generate authentication failure traps
authtrapenable 1

20.1.7.3 configuracion Agente SNMP en Windows
A continuacidn, especificaremos los pasos necesarios para activar el Agente SNMP en
dispositivos con Windows Server 2003.

Estd caracteristica viene instalada de forma nativa, Unicamente habria que activarla, para ello:

En primer lugar, nos dirigimos a Inicio, seleccionamos Panel de control, herramientas
administrativas y, a continuacién, hacemos clic en Administracién de equipos.

En segundo lugar, En el arbol de la consola, expandimos servicios y aplicaciones y, a
continuacién, hacemos clic en servicios. Tras esto, buscamos el servicio SNMP.
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&4 Servicios
Archivo  Accién  Ver Ayuda

e [ EGd= HE »enp

.. Servicios (locales)

Servicio SNMP Nombre Descripcion Estado Tipo de inicio Iniciar sesion como
16}, Servicio de Windows Insider Proporciona ... Manual (desen.. Sistema local
Detener el servicio & g 5 - . -
2o & Servicio de zona con cobertura inalambrica mévil de Windows ~ Permite com... Manual (desen.. Servicio local
Reiniciar el servicio P, i
& Servicio del iniciador iSCSI de Microsoft Administra |... Manual Sistema local
& Servicio del médulo de copia de seguridad a nivel de bloque  Copias de se.. Manual Sistema local
395;[_‘116:0"? citudes del . & Servicio del sistema de notificaciones de insercién de Windows  Este servicio .. En ejecu..  Automatico Sistema local
Habilita las solicitudes del protocolo. g4 c.\ ;i enrutador de SMS de Microsoft Windows. Enruta mens.. Manual (desen.. Servicio local
simple de administracion de redes sy
(SNMP) que se van a procesar en este ¢ Servicio dor de dispositivos portatil Exige el cum... Manual (desen..  Sistema local
equipo. Si se detiene este servicio, G Servicio FrameServer de la Camara de Windows Permite que ... Manual (desen.. Servicio local
puede que el equiponopueda & servicio Hacer dlic y ejecutar de Microsoft Office Administral..  Enejecu.. Automatico Sistema local
procesar las solicitudes de SNMP. Si A o . ) . .
sa deshabilita este servicio, los & Servicio host de proveedor de cifrado de Windows El servicio h.. Manual (desen.. Servicio local
servicios que dependen & Servicio Informe de errores de Windows Permite infor... Manual (desen.. Sistema local
explicitamente de él no se podran &), Servicio Interfaz de almacenamiento en red Este servicio.. Enejecu.. Automatico Servicio local
sniciar: 'Q; Servicio Orquestador de actualizaciones Administral..  Enejecu.. Automético (in.. Sistema local
G Servicio PowerShell Direct de Hyper-V Proporciona .. Manual (desen..  Sistema local
;C?; Servicio PushTolnstall de Windows Proporciona .. Manual (desen.. Sistema local
QI Servicio Recopilador estandar del concentrador de diagnéstic..  Servicio Rec... Manual Sistema local
QServicio Seguridad de Windows El servicio S Enejecu.. Manual Sistema local

Servicio SNMP Habilita las Automatico Sistema local

&l Servicio telefénico Administra e... Manual (desen.. Servicio local

Q; Servicio Volumetric Audio Compositor Hospeda el a... Manual Servicio local

Qi Servicio WAS (Windows Process Activation Service) El servicio W.. Enejecu.. Manual Sistema local

& Servicios de cifrado Proporciona.. Enejecu.. Automatico Servicio de red

&) Servicios de Escritorio remoto Permite a los.. Enejecu.. Manual Servicio de red

Qs Servidor Ofrece comp.. Enejecu.. Automatico (d..  Sistema local

@k Shared PC Account Manager Manages pr... Deshabilitado Sistema local

&k Sincronizar host_173¢58f Esteservicio.. Enejecu.. Automatico (in.. Sistema local

&QI Sistema de cifrado de archivos (EFS) Proporciona .. Manual (desen.. Sistema local

G Sistema de eventos COM+ Admiteel Se. Enejecu.. Automatico Servicio local

{f‘?_. SMP de Espacios de almacenamiento de Microsoft Servicio host.. Manual Servicio de red

&} Solicitante de instantaneas de volumen de Hyper-V Coordina las.. Manual (desen..  Sistema local

Q SQL Server (SQLEXPRESS) Proporciona.. Enejecu.. Automatico NT Service\MSSQLSS...
Q; SQL Server Browser Proporciona .. Deshabilitado Servicio local

\Q; SQL Server CEIP service (SQLEXPRESS) CEIPservice f.. Enejecu.. Automatico NT Service\SQLTELE...
Q; SQL Server VSS Writer Proporciona.. Enejecu.. Automatico Sistema local

A Esténdar /

llustracion 68: Configuracion SNMP Windows

Una vez localizado nuestro servicio, nos dirigimos a la pestafia agente y escribimos el nombre
del usuario o administrador del equipo en el cuadro contacto y, a continuacion, la ubicacién
fisica del equipo o contacto en el cuadro Ubicacidn.

Estos comentarios se tratan como texto y son opcionales.
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Propiedades: Servicio SNMP (Equipo local) d
Capturas Segundad Dependencias
General Iniciar sesien Recuperacion Agente

Los sistemas de administracion de Intemet pueden solicitar el nombre del
contacto, la ubicacion del sistema y los servicios de red de este equipo desde el
servicio SNMP.

Contacto: |

Ubicacion:

Servicio
Fisico [+ Aplicaciones ] Vinculo de datos y subred

] Intemet [] De un extremo a otro

Cancelar Aplicar

llustracion 69: Configuracion Agente SNMP Windows

En tercer lugar, abrimos la pestafia capturas.

En el cuadro Nombre de la comunidad, escribimos el nombre de la comunidad con distincion
entre mayusculas y minusculas al que este equipo enviard mensajes de captura y, a
continuacién, hacemos clic en Agregar a la lista.

En destinos de captura, haga clic en Agregar.

En el cuadro nombre de host, direccion IP o IPX , escribimos el nombre, la direccién IP vy, a
continuacién, haga clic en Agregar.

El nombre de host o la direccidn aparecen en la lista destinos de interrupcion .

Repetiremos los pasos 5 a 7 para agregar las comunidades y los destinos de captura que desee.
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Propiedades: Servicio SNMP (Equipo local) X
General Iniciar sesion Recuperacion Agente
Capturas Seguridad Dependencias

El servicio SNMP proporciona una administracion de red de protocolos
TCP/IP y IPX/SPX. Si se requieren capturas, se deberan especificar
uno o varios nombres de comunidad. Los destinos de capturas deben
ser nombres de host, direcciones IP o direcciones IPX.

Nombre de la comunidad

Quitar de la lista

Destinos de capturas:

b= ¢ <

Agregar... Edttar... Quitar

Cancelar Aplicar

llustracion 70: Configuracion Traps SNMP Windows

Por ultimo, definiremos la seguridad de la comunidad. Para ello, nos dirigimos a la pestafia
seguridad.

En nombres de comunidad aceptados, hacemos clic en Agregar.

Para especificar como procesa el host las solicitudes SNMP desde la comunidad seleccionada,
hacemos clic en el nivel de permisos que desee en el cuadro derechos de la comunidad.

En el cuadro nombre de comunidad, escribimos el nombre de comunidad con distincién de
mayusculas y minusculas y, a continuacién, hacemos clic en Agregar.

Especificamos si se va a aceptar paquetes SNMP desde un host. Para ello, realice una de las
siguientes acciones:

e Para aceptar solicitudes SNMP desde cualquier host de la red, independientemente de
la identidad, haremos clic en Aceptar paquetes SNMP de cualquier host.

e Para limitar la aceptacién de paquetes SNMP, haremos clic en Aceptar paquetes SNMP
de estos hosts, en Agregar y, a continuacidn, escribiremos el nombre de host, la
direccion IP o la direccidn IPX apropiados en el cuadro nombre de host, direccion IP o
IPX.
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Propiedades: Servicio SNMP (Equipo local) X
General Iniciar sesion Recuperacion Agente
Capturas Seguridad Dependencias

& Enviar captura de autenticacion

Nombres de comunidad aceptados
Comunidad Derechos
- LECTURAY ...

Agregar... Editar... Quitar

Aceptar paquetes SNMP de cualquier host
® Aceptar paquetes SNMP de estos hosts

|

Agregar... Edttar... Quitar

concer | [

llustracion 71: Configuracion Seguridad SNMP Windows

Una vez aplicados todos los cambios, reiniciaremos el servicio y ya tendremos activado nuestro
agente SNMP en Windows.

El siguiente paso es configurar el sistema de eventos por el cual el agente debe notificar al NMS
dado un suceso determinado.

Para ello, haremos uso de la utilidad de Windows evntwin, de su acrénimo en ingles Windows
Event to SNMP Trap translator.

Nos dirigimos a la barra de Windows y buscamos el launcher Ejecutar. Luego, escribimos
evntwin.exe y lo lanzamos.
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- Ejecutar it

Escriba el nombre del programa, carpeta, documento
o recurso de Internet que desea abrir con Windows.

Abrir; | evntwin.exe w

Aceptar Cancelar Examinar...

llustracion 72: EvntWin Windows

Esto lanzara el traductor de eventos a Traps. Ahora afiadiremos que eventos nos gustaria que
generaran Traps SNMP para mandarlo a nuestro EMS. Seleccionamos la opcién Personalizada y
a continuacion, Edicion.

E'nﬂ Traductor de evento a captura - [Configuracion personalizada) — Oa X
Tipo de configuracion Aceptar
(® Personalizada () Predeterminada

Cancelar
Eventos que se traduciran en capturas: Aplicar
Registro de... Origen ld.dee. Gravedad MNimero Tiempo Descripcion L Configuracian...
System W3svC 5199 Emor 1 0 B a.dmhistrador no. pemite &l t? R
System W3svC 5200 Emor 1 0 El sistema no pemite que se &
System Wasvc 5202 Emor 1 0 Bl servicio WAS (Windows Pro Exportar...
System W3svC 5203 Emmor 1 0 Un proceso para el grupo de a
System W3SVC 7004 Emor 1 0 B protocolo de adaptador de € Edicién >>
System W3svC 7005 Emor 1 0 Bl protocolo de adaptador de e
System W3svC 7006 Emor 1 0 B protocolo de adaptador de e
System W3asvC 5000 Emor 1 0 H servicio auxiliar de host para
System W3svC 9001 Eror 1 0 B servicio auxiliar de host para
System W3svC 9002 Emor 1 0 Bl servicio auxiliar de host para
System W3svC 9003 Emor 1 0 Bl servicio ausxiliar de host para
System W3svC 9004 Emor 1 0 H servicio auxiliar de host para
System W3svC 9005 Emmor 1 0 H servicio auxiliar de host para
System W3svC 9006 Emor 1 0 Bl servicio auxiliar de host para
Svstem W3svC 9007 Emor 1 0 Bl servicio auxiliar de host para ¥
< >

llustracion 73: Configuracion EvntWin Windows 1

Podemos observar que en la lista de eventos aparecen casi todos los eventos que el sistema es
capaz de generar. Buscamos especificamente los eventos que queramos monitorizar y clickamos
en Agregar.
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Bzﬂ Traductor de evento a captura - [Configuracion personalizada] — | X
Tipo de configuracién =
(® Personalizada (O Predeterminada

Cancelar
Eventos que se traduciran en capturas: Aplicar
Registro de... Origen ld.dee.. Gravedad Nimero Tiempo Descripcion A | Configuracién...
System W3asvc 5199 Emor 1 0 g édmnlstmdor no pemite el tf Propiedades
System W3isve 5200 Emror 1 0 El sistema no permite que se gj
System W3sVvC 5202 Error 1 0 H servicio WAS (Windows Pro Exportar...
System W3svC 5203 Emror 1 0 Un proceso para el grupo de a
System W3sVC 7004 Emor 1 0 Bl protocolo de adaptador de e << Ver
System W3sveC 7005 Emor 1 0 El protocolo de adaptador de &
Svstem W3SVC 7006 Enror 1 0 Bl orotocolo de adaotador de € ¥
< >
Agregar Quitar Buscar

Origenes de eventos: Eventos:

3 |:—| gNens Al ld.dee.. Gravedad Captura  Descripcion )

‘: Lj S::j:t: 4624 Advertencia no Se inicio sesion comectamente en una ¢
(S Microsoft-Windows-Eventiog 4624 Advertencia no Se inicid sesion comectamente en una ¢
£3 Microsoft-Windows-Security-Auditing 4624 Comecto no Se inicio sesion comectamente en una d
(C] MSSQLSSQLEXPRESSSAUDIT 4625 Comecto no Emor de una cuenta al iniciar sesion. %n*
(3 Security 4626 Cormrecto no Informacion de notificaciones de usuaric
(Z] ServiceModel 3.0.0.0 4627 Comecto no Informacion de pertenencia a grupos.r
(1 ServiceMode! 4.0.0.0 Se cemd sesion en una cuenta. %n%nS

i (3 VSSAudit 4646 Comecto no %1%n
(#-(_] System 4647 Comecto no Cierre de sesion iniciado por el usuario:? ¥
#-(_] Windows PowerShell v|< >

llustracion 74: Configuracion EvntWin Windows 2

Tras esto, aplicamos los cambios y reiniciaremos el servicio SNMP. Con esto tendriamos
configurado nuestro Agente SNMP en los dispositivos Windows.

En el repositorio del proyecto he dejado con un ejecutable Windows .bat que importa
automaticamente todos los eventos que hemos afiadido para la consecucién de nuestro

proyecto.

https://github.com/pablogrsc/MONITORIZACION-DOMESTICA

20.1.8 Configuracién entorno ISP

De la comprobaciéon de la calidad de servicio que ofrece nuestro ISP en cada momento se

encargara uno de nuestros scripts en Python.
debemos de instalar antes de su ejecucion.

Dicho script posee una dependencia la cual

Como hemos visto anteriormente, esta herramienta es la denominada speedtest-cli.

Para su instalacion:

sudo apt install speedtest-cli

Como la herramienta se ha escrito en Python, también vamos a poder instalarla a través de pip

de manera sencilla. Si ya tenemos pip instalado en nuestro equipo, solo tendremos que escribir

lo siguiente en la terminal:

sudo pip install speedtest-cli
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Independientemente de la opcidn escogida ya tendriamos instalado todo lo necesario para la
ejecucidn de nuestro script y consecuentemente una monitorizacion satisfactoria de nuestro
ISP.

20.1.9 Configuracion de los demonios

Llegados a este punto ya tendriamos configurados todos los requisitos y dependencias
necesarios para la ejecucidn de nuestros scripts. Los encargados de recolectar y almacenar toda
la informacién de cada dispositivo haciendo uso de los protocolos de red previamente
mencionados.

Seguidamente debemos de programar sus ejecuciones de manera periédica para asi estar
continuamente recabando informacion y poder visualizar el estado de cada equipo en tiempo
real.

Para ello nos ayudaremos del administrador regular de procesos en segundo plano de Unix,
“cron”. Es el encargado de ejecutar procesos o guiones a intervalos regulares. Los procesos que
deben ejecutarse y la hora a la que deben hacerlo se especifican en el archivo crontab.

Para configurar este demonio, vamos al shell de Unix y escribimos:

crontab -e

Establecemos las siguientes directrices que se encargardn de ejecutar los scripts basados en los
protocolos ICMP y SNMP cada 5 minutos, y de igual forma, el script encargado de monitorizar el
ISP cada 30 minutos.

/tmp/crontab.XZno%i/crontab
Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for
minute (m), hour (h), day of month (dom), month (mon),
and day of week (dow) or use '*' in these fields (for 'any').

Notice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the wuser the crontab file belongs to (unless
edirected) .

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
0 5 * * 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and
ron (8)

H= Q H R S S S S S S S S S S S S S S e

# mh dom mon dow command
*/5 * x x x __/ICMP/cron vigilante.sh
*/30 * * x * __/ISPMonitor/cron isp.sh
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‘*/5 * % *x x _,/SNMP/cron snmp.sh

20.1.10 Configuracién config.py

Para facilitar la tarea de configuracion de los scripts Python ejecutados en nuestro NMS se ha
creado un fichero de configuracion en “../SNMP/config.py” dénde se unifican todos los
parametros a modificar para que estos programas funcionen en nuestro entorno.

Los pardmetros a modificar son:

e Comunidad
e Direcciones IP de los dispositivos Linux a monitorizar.
e Direcciones IP de los dispositivos Windows a monitorizar.

. ./SNMP/config.py
community = '<<community>>'
linux target addresses = ['<<ip>>']
windows target addresses = ['<<ip>>"']

Andlogamente se ha creado otro fichero de configuracién en “../ISP/config.py” donde se
modificardn los pardmetros necesarios para el correcto funcionamiento de los scripts
encargados de medir la calidad de servicio de nuestro proveedor de Internet.

Los parametros a modificar son:

e Velocidad de descarga contratada en MB/s
e Velocidad de carga contratada en MB/s
e Proveedor de servicios

../1ISP/config.py
# Internet Speeds
down speed = 100.0
up_speed = 100.0

provider = 'Q@<<provider>>'

20.1.11 Configuracién interfaz grafica
Empezaremos instalando Grafana en nuestro EMS. Para ello, en una primera instancia
afiadiremos la fuente donde descargar los paquetes oficiales.

wget -g -0 - https://packages.grafana.com/gpg.key | sudo apt-key
add -

echo "deb https://packages.grafana.com/oss/deb stable main"
sudo tee -a /etc/apt/sources.list.d/grafana.list

Una vez hecho esto, procederemos a la propia instalacion de la herramienta.

‘sudo apt-get install -y grafana

A continuacion, debemos hacer que Grafana se ejecute una vez se active nuestra Raspberry.

sudo /bin/systemctl enable grafana-server
sudo /bin/systemctl start grafana-server

Por ultimo vamos a la siguiente direccidn por el puerto 3000 dénde encontraremos el login inicial
de Grafana.

‘http://<<ip>>:3000
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En esta primera ejecucién debemos de acceder con las credenciales por defecto, usuario: admin
y contrasefia: admin. Seran cambiadas tras el inicio de sesién.

Welcome to Grafana

De a

llustracion 75: Pdgina inicio Grafana

Llegados a este punto habriamos finalizado la instalacion y ejecucién de la herramienta.

En segundo lugar, debemos afiadir la conexidn con nuestra base de datos para tener una fuente
de informacion a partir de la cudl crear nuestros graficos.

De esta forma, navegamos hasta Configuration, Data Source.

{§} Configuration

B Data Sources A, Teams % Plugins {lt Preferences o API Keys

Add data source

llustracion 76: Configuracion Grafana

En nuestro caso afiadimos la siguiente conexiéon con MariaDB.
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Data Sources / MariaDB Raspberry

SQL

i} Settings

MariaDB Raspberry

MySQL Connection

Host localhost:3306

User : Password configured

TLS Client Auth With CA Cert

Skip TLS Verify

Connection limits

Max open
Max idle

Max lifetime

MySQL details

Min time interval

llustracion 77: Configuracion Data Source Grafana

Por ultimo, debemos crear nuestros diferentes “DashBoards”. Grafana ofrece una gran variedad
de gréficos para representar nuestros datos, por lo que, esta Ultima parte es muy personalizable.

Para agilizar el proceso y no hacer necesario detallar el proceso de creacién de cada uno de los
diferentes DashBoard, nos ayudaremos de la funcionalidad de Importacién de Grafana.

Los archivos correspondientes a cada DashBoard seran descargables desde el repositorio del
proyecto:

https://github.com/pablogrsc/MONITORIZACION-DOMESTICA

Para la importacidon de los archivos, seleccionamos el icono + y a continuacidon import.
Seleccionando cada uno de los json descargados.
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) Upload JSON file

Import via grafana.com

Import via panel json

llustracion 78: Importar Tableros Grafana

En este momento dariamos por finalizada toda la configuracién necesaria para que nuestro
proyecto funcione correctamente.

21 LIBRERIAS Y CODIGOS RELEVANTES DEL SISTEMA

En este apartado especificaremos cada uno de los cédigos relevantes que se encargan de
recolectar la informacién de la red. Los dividiremos en tres apartados segln tecnologia.

21.1 ICMP

21.1.1 Vigilante.py

. #!/usr/bin/env python3
. lmport time

. import subprocess

. lmport re

. import json

g w N
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. import os
. import requests
. import socket

import math
import sys
import mysqgl.connector
from multiprocessing import Process, Manager

class Vigilante () :
def  init (self):
self.dir = os.path.dirname (os.path.abspath(
file ))
self.filename = os.path.join(self.dir, 'wvigil
ante.json') #ruta del archivo json donde vuelca los datos
self.read keys()
self.local ip = self.get local ip() #coge ip
privada de la raspberry
self.manager = Manager () #Manager () crea
procesos (hilos) concurrentemente

if os.path.exists(self.filename) :
self.read/()
else:
self.ips = []
self.macs = {}
self.save ()

def get mac address(self, ip):

try:
proc = subprocess.Popen(['arp', '-n',
ip], stdout=subprocess.PIPE)
out, err = proc.communicate ()
ans = re.search(r' ([0-9A-F]{2}[:-
1) {5} ([0-9A-F] {2}) "', out.decode(), re.I).group()
except:
ans = 'Unknown'

return ans

def get local ip (self):

proc = subprocess.Popen(['hostname', '-I'],
stdout=subprocess.PIPE)

out, err = proc.communicate ()

return out.decode () .split ("' ") [0]

def read keys(self):
filename = os.path.join('../Monitoring', 'key
s.Jjson')
lename, 'r')

f = open (fi
= f.read()

content
f.close ()
data = json.loads (content)
self.token = data['token']
self.channel id = data['channel id']

def send warning (self, message):
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url = 'https://api.telegram.org/bot{0}/sendMe

ssage'.format (self.token)

data = {'chat id': self.channel id, 'text':
r = requests.post (url, data)

insert db(self, values):
cn = mysqgl.connector.connect (host="127.0.0.1"

database="xx", user="xx" assword="xx"
14 14 14 4
auth plugin="mysqgl native password")

sgl executer = cn.cursor ()
agll = "INSERT INTO hosts (hostname, ip, mac)

agql2 = ""
for i in range (len(values)) :
values[i] = "\"" + str(values[i]) + "\""
if (1'=2):
values[i] += ", "
aql2 = aqgl2 + values|[i]
aql = aqgll + agl2 + ");"

print (aqgql)
sgl executer.execute (aql)
cn.commit ()

read (self) :

f = open(self.filename, 'r')
content = f.read()

f.close ()

data = json.loads (content)
self.macs = data['macs']
self.ips = data['ips']

save (self) :

f = open(self.filename, 'w')

data = {'macs': self.macs, 'ips': self.ips}
f.write (json.dumps (data))

exists (self, item):
if item.find(':") > -1:
return mac in self.macs
else:
return ip in self.ips

add(self, item):
if type(item) == dict:
self.macs.append (item)
else:
self.ips.append (item)

check host (self, ip):
ret code = subprocess.call(['ping',6 '-cl', '-

stdout=subprocess.
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103. if ret code == O0:

104. self.datal[ip] = self.get mac address (ip)
105.

106. def vigila (self):

107. self.data = self.manager.dict () #self.data es

un diccionario compartido entre todos los procesos que
cree manager.

108. jobs = []

109. range ip = '.'.join(self.local ip.split('.")|[
:-1]) #range ip = 192.168.1

110. for 1 in range (1, 254): #254

111. ip = '{0}.{1}'.format (range ip,
i) #ip = 192.168.1.1 - 192.168.1.255

112. if self.local ip != ip:

113. job = Process (target=self.check host,
args=(ip,))

114. Jjobs.append (job)

115. job.start ()

116. for job in jobs:

117. Jjob.join ()

118. for ip in self.data.keys():

119.

120. try:

121. self.hostname = socket.getfqgdn (ip)

122. except (socket.error, socket.herror,
socket.gaierror) as e:

123. self.hostname = "Unknown"

124.

125. if (self.hostname == ip):

126. self.hostname = "Unknown"

127.

128. if self.datal[ip] == 'Unknown':

129. if ip not in self.ips:

130. self.ips.append(ip)

131. message = "New device called {0}

with IP {1} and MAC {2}".format (self.hostname, ip,
str(self.datalip]))

132. #message = "New device with IP
{0} and MAC {1}".format (ip, self.datal[ip])

133. self.send warning (message)

134. values = [self.hostname,ip,str(se
1f.datalip]) ]

135. self.insert db(values)

136. else:

137. if self.data[ip] not in
self.macs.keys(): #Si es una

138. self.macs([self.data[ip]] = {'last
~viewed': math.trunc(time.time()), 'in': True }

139. message = "New device called {0}

with IP {1} and MAC {2}".format (self.hostname, ip,
str(self.datalip]))

140. #message = "New device with IP
{0} and MAC {1}".format (ip, self.datal[ip])

141. self.send warning (message)

142. values = [self.hostname,ip,str(se
1f.datalip]) ]
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143. self.insert db(values)

144, else:

145. if self.datal[ip] in
self.macs.keys () :

1l46. if
self.macs[self.datal[ip]]['in'] is False:

147. message = self.hostname +

'"['" + str(self.datal[ip]) + "] is back"

148. #message = "MAC
" + str(self.data[ip]) + " is back"

149. self.send warning (message
)

150. self.macs[self.data[ip]] = {'last
_viewed': math.trunc(time.time()), 'in': True}

151. for mac in self.macs.keys():

152. #1if
self.macs[mac] ['last viewed'] - time.time() > 30 * 60 and
self.macs[mac]['in'] is True:

153. if
math.trunc (time.time ()) - self.macs[mac]['last viewed'] >
30 * 60 and self.macs[mac]['in'] is True:

154. self.macs[mac] ['in'] = False

155. message = self.hostname + '[' + str (s
elf.data[ip]) + "] is gone"

156. #message = "MAC " + str(mac) +
gone"

157. self.send warning (message)

158.

159, if name == ' main ':

160. start = time.time ()

161. vigilante = Vigilante ()

162. vigilante.vigila ()

163. vigilante.save ()

164. print ('Total time:
{0}'.format (time.time () - start))

21.2 SNMP

21.2.1 Get-Response

21.2.1.1 config.py

1. import os

2.

3. base path = os.path.join (os.path.dirname( file ))
4.

5. community = '<<community>>"

6. linux target addresses = ['<<ip>>']

7. windows_ target addresses = ['<<ip>>'"]

8.

134




IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |

21.2.1.2 SnmpCPULinux.py
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O ~J oy U Wb

S Vo)
N RO -

=
(SN

=
© -

NN
N -

DN DD DN
O J oy U1

Y
w

Y
()

N -
(@3N

N
w

29.
30.

31.
32.
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45.

46.
47.
48.
49.

. import sys
. from pysnmp.entity.rfc3413.oneliner import cmdgen
. import config

. #!/usr/bin/env python

. class SnmpCpulLinux() :

def  init (self):

self.snmp ois = {
'userCpu': '1.3.6.1.4.1.2021.11.9.0",
'systemCpu': '1.3.6.1.4.1.2021.11.10.0",
'idleCpu': '1.3.6.1.4.1.2021.11.11.0",
'loadl': '1.3.6.1.4.1.2021.10.1.3.1",
'load5': '1.3.6.1.4.1.2021.10.1.3.2",
'loadl5': '1.3.6.1.4.1.2021.10.1.3.3",

def

}
self.port=161
self.cpu = []

get value(self, list, value):
for name, val in list:
1f str (name) == value:
return float (val)
return None

def monitor cpu(self, host, community):

cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,

varBinds = cmdGen.getCmd (

self.port)),

Index)-1] or

cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,

self.snmp ols.get
self.snmp oils.get

'userCpu'),
'systemCpu'),

(

(
self.snmp ois.get ('idleCpu'),
self.snmp ois.get('loadl'),
self.snmp ois.get('load5'),
self.snmp ois.get('loadl5'),

)
if errorIndication:
print ("ERROR1: %s" % errorIndication)
sys.exit (1)
else:
if errorStatus:
print ("ERROR2: %s at %s' % (
errorStatus.prettyPrint (),
errorIndex and varBinds[int (error

)

sys.exit (1)
else:
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50. loadl = self.get value (varBinds,
self.snmp ois.get('loadl'))*100/4

51. load5 = self.get value (varBinds,
self.snmp ois.get('load5'))*100/4

52. loadl5 = self.get value (varBinds,
self.snmp_ois.get('load15'))*100/4

53. userCpu = self.get value (varBinds,
self.snmp ois.get ('userCpu'))

54. systemCpu = self.get value(varBinds,
self.snmp ois.get ('systemCpu'))

55. idleCpu = self.get value(varBinds,
self.snmp ois.get ('idleCpu'))

56.

57. print ('Cpu Load over the last
minutes: 1 minute last: {0}% - 5 minutes last: {1}% - 15
minutes last: {2}%'.format (

58. loadl,

59. load}h,

60. loadlb,

61. ))

62. print ('Cpu Usage over last minute;

User Usage: {0:.2}% - System Usage: {1:.2}% - Idle Time:
{2:.2f}%"'.format (

63. userCpu,

64 . systemCpu,

65. idleCpu,

66. ))

67.

608. self.cpu = [loadl, load5, loadl5, userCpu,
systemCpu, idleCpu]

69. return self.cpu

70.

71. #0n a multi-processor system, the 'ssCpuRaw*'

72. #counters are cumulative over all CPUs, so their

73. #sum will typically be N*100 (for N processors). -
> X ESO EL /4

74. #

75.

76. #if name == ' main ':

77 . # monitor = SnmpCpulLinux ()

78. id monitor.monitor cpu(config.target address,

config.community)

21.2.1.3 SnmpCPUWindows.py

. #!/usr/bin/env python

. ilmport sys

. lmport config

. from pysnmp.entity.rfc3413.oneliner import cmdgen
. lmport mysgl.connector

. class SnmpCpu() :
def  init (self):

O 0 Jo U Wb
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self.snmp ois = {'cpu': '1.3.6.1.2.1.25.3.3.1

self.port=161
self.cpu = 0

def get value(self, list, value):
for name, val in list:
if str (name) == value:
return float (val)
return None

def count cores(self, list, value):
for name,val in list:
if (format (val) != None) :
return True
else:
return False

def monitor cpu(self, host, community):
i=8
cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen . CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,
self.port)),

self.snmp ois.get('cpu') + str(i),
)
while (self.count cores (varBinds,
self.snmp ois.get('cpu') + str(i))):
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,

self.port)),
self.snmp ois.get('cpu') + str(i),
)
if errorIndication:
#print ("ERRORI :
%$s" % errorIndication)
break
else:
if errorStatus:
#print ('ERROR2: %s at %s' $ (

# errorStatus.prettyPrint (),
# errorIndex and varBinds[int (
errorIndex)-1] or '?'
# )
#)
break
else:
cpu usage = self.get value(varBin

ds, self.snmp ois.get('cpu')+str(i))
self.cpu += cpu usage
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print ("The percentage of work

time of Core{0} in the last minute was {1}%".format (i-7,

cpu_usage) )

i=i+1
return self.cpu/ (i-8)

21.2.1.4 SnmpRamLinux.py

O ~J oy U W

9

10.
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15.
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42.
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44,

. import sys
. import config
. from pysnmp.entity.rfc3413.oneliner import cmdgen

. #!/usr/bin/env python

. class SnmpRamLinux () :

def  init (self):

self.snmp ois = {
'total': '1.3.6.1.4.1.2021.4.5.0",
'free': '1.3.6.1.4.1.2021.4.6.0",
'buffer': '1.3.6.1.4.1.2021.4.14.0",
'cache': '1.3.6.1.4.1.2021.4.15.0",

def

}
self.port=161
self.ram = []

get value(self, 1list, value):
for name, val in list:
1f str (name) == value:
return float (val)
return None

def monitor ram(self, host, community):

cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,

varBinds = cmdGen.getCmd (

self.port)),

Index)-1] or

cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,

self.snmp ois.get('total'),
self.snmp ois.get('free'),
self.snmp ois.get ('buffer'),
self.snmp ois.get ('cache')
)
if errorIndication:
print ("ERROR1: %s" % errorIndication)
sys.exit (1)
else:
if errorStatus:
print ('"ERROR2: %s at %s' % (
errorStatus.prettyPrint (),
errorIndex and varBinds[int (error

)

)
sys.exit (1)
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else:

total ram = float(self.get value (varB
inds, self.snmp ois.get ('total')) / pow (1024,2) * 1.074)

free ram = float (self.get value (varBi
nds, self.snmp ois.get ('free')) / pow (1024,2) * 1.074)

cache ram = float(self.get value (varB
inds, self.snmp ois.get ('cache')) / pow (1024,2) * 1.074)

used ram = total ram - free ram - cac
he ram

percent ram = (used ram / total ram )

* 100
print ('Space Ram of the Host: Total:

{0:.2f}GB - Free: {1l:.2f}GB - Cache: {2:.2f}GB - Percent
of Used Ram: {3:.2f}%'.format (

total ram,

free ram,

cache ram,

percent ram

)

)

self.ram = [total ram, free ram, cache ram,
used ram, percent ram]
return self.ram

#if name == "' main ':
# monitor = SnmpRamLinux ()
# monitor.monitor ram(config.target address,

config.community)

21.2.1.5 SnmpRamWindows.py
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. #!/usr/bin/env python
. import config
. import sys

. from pysnmp.entity.rfc3413.oneliner import cmdgen

. class SnmpRam () :

def init (self):

self.snmp ois = {
'ram': '1.3.6.1.2.1.25.2.2.0",
Sramiusedi R NIRISICI NN 2R NI 25 2 SRR Gt
'allocation' : '1.3.6.1.2.1.25.2.3.1.4."

}
self.port=161
self.ram = 0
self.cont=0

def get value(self, list, value):
for name, val in list:
if str (name) == value:
return float (val)
return None
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def is partition (self, list, value):
for name,val in list:
if (format (val) is not ''):
return True
else:
return False

def count partition(self, host, community):
i=1
cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen . CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,
self.port)),
self.snmp ois.get ('ram used')+str (i),
self.snmp ois.get('allocation') + str(i)
)
while (self.is partition (varBinds,
self.snmp ois.get ('ram used') + str(i))):
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen . CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,
self.port)),
self.snmp ois.get ('ram used')+str (i),
self.snmp ois.get('allocation') + str
(1)
)
1=i+1
self.cont=self.cont+1

def monitor ram(self, host, community):
self.count partition (host, community)
cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,
self.port)),

self.snmp ois.get('ram'),

self.snmp ois.get ('ram used')+str (sel
f.cont-1),

self.snmp ois.get('allocation')+str (s

elf.cont-1)
)
if errorIndication:
print ("ERROR1: %s" % errorIndication)
else:
if errorStatus:
print ("ERROR2: %s at %s' % (
errorStatus.prettyPrint (),
errorIndex and varBinds[int (error
Index)-1] or '?'

)
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69. else:

70. total ram = self.get value(varBinds,
self.snmp ois.get('ram'))

71. used ram = self.get value (varBinds,
self.snmp ois.get ('ram used')+str(self.cont-
1)) * self.get value (varBinds,
self.snmp ois.get('allocation')+str(self.cont-1))

72. print ("The total RAM of the host is:
{0:.3f}GB".format (total ram/pow(1024,2)))

73. print ("The used RAM of the host is:
{0:.3f}GB".format (used ram/pow (1024, 3)))

74 . self.ram = [(total ram/pow(1024,2)),
(used ram/pow (1024,3)) ]

75. return self.ram

76.

77. #if name == ' main ':

78. # monitor = SnmpRam ()

79. # monitor.monitor ram('192.168.1.50"',
config.community)

21.2.1.6 SnmpDiskLinux.py

1. #!/usr/bin/env python

2.

3. import sys

4. import config

5. from pysnmp.entity.rfc3413.oneliner import cmdgen

6.

7. class SnmpStoragelLinux () :

8. def  init (self):

9. self.snmp ois = {

10. "total': '1.3.6.1.4.1.2021.9.1.6.1",

11. 'free': '1.3.6.1.4.1.2021.9.1.7.1",

12. 'used': '1.3.6.1.4.1.2021.9.1.8.1",

13. 'percentused': '1.3.6.1.4.1.2021.9.1.9.1"

14. }

15. self.port=161

16. self.disk = []

17.

18. def get value(self, list, value):

19. for name, val in list:

20. if str (name) == value:

21. return float (val)

22. return None

23.

24 . def monitor storage(self, host, community):

25. cmdGen = cmdgen.CommandGenerator ()

26. errorIndication, errorStatus, errorlIndex,
varBinds = cmdGen.getCmd (

27. cmdgen.CommunityData (community),

28. cmdgen .UdpTransportTarget ( (host,
self.port)),

29. self.snmp ois.get('total'),

30. self.snmp ois.get('free'),
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self.snmp ois.get ('used'),
self.snmp ois.get ('percentused')
)
if errorIndication:
print ("ERROR1: %s" % errorIndication)
sys.exit (1)
else:
if errorStatus:
print ("ERROR2: %s at %s' % (
errorStatus.prettyPrint (),
errorIndex and varBinds[int (error
Index)-1] or '?2'

)
)
sys.exit (1)
else:

disk total = float (self.get value (var
Binds, self.snmp ois.get ('total'))) / pow (1024,2) * 1.074

disk free = float(self.get value (varB
inds, self.snmp ois.get('free'))) / pow(1024,2) * 1.074

disk used = float(self.get value (varB
inds, self.snmp ois.get ('used'))) / pow (1024,2) * 1.074

disk percentused = float(self.get val

ue (varBinds, self.snmp ois.get ('percentused')))

print ('Space for Linux System on the
host; Total: {0:.2f}GB - Free: {1:.2f}GB - Used: {2:.2f}GB
- Percent of Used Disk: {3:.2f}%'.format (
disk total,
disk free,
disk used,
disk percentused
)
)
self.disk = [disk total, disk free,
disk used, disk percentused]
return self.disk

if name == ' main ':
monitor = SnmpStoragelLinux ()
monitor.monitor storage(config.target address,
config.community)

21.2.1.7 SnmpDiskWindows.py

O 0 J o U WD

. #!/usr/bin/env python
. import sys
. lmport config

. from pysnmp.entity.rfc3413.oneliner import cmdgen

. class SnmpStorage() :

def init (self):
self.snmp ois = {
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'total': '1.3.6.1.2.1.25.2.3.1.5.",
'used': '1.3.6.1.2.1.25.2.3.1.6.",
'allocation': '1.3.6.1.2.1.25.2.3.1.4.",
}
self.port=161
self.total=0
self.used=0
def get value(self, list, value):
for name, val in list:
if str (name) == value:
return float (val)
return None
def count partition(self, list, value):
for name,val in list:
if (format (val) != None) :
return True
else:
return False
def monitor storage(self, host, community):
i=1
cmdGen = cmdgen.CommandGenerator ()
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,

self.port)),

self.snmp ois.get ('total') + str(i),
self.snmp ois.get ('used') + str(i),
self.snmp ois.get('allocation') + str
(1)
)
while (self.count partition (varBinds,
self.snmp ois.get('total') + str(i))):
errorIndication, errorStatus, errorIndex,
varBinds = cmdGen.getCmd (
cmdgen .CommunityData (community) ,
cmdgen .UdpTransportTarget ( (host,

self.port)),
self.snmp ois.get ('total') + str(i),
self.snmp ois.get ('used') + str(i),
self.snmp ois.get('allocation') + str

)
if errorIndication:
#print ("ERRORI1:
$s" % errorIndication)
break
else:
if errorStatus:
fprint ('"ERROR2: %s at %s' $ (
# errorStatus.prettyPrint (),
# errorIndex and varBinds[int (
errorIndex)-1] or '?2'
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# )
#)
break
else:
self.total = self.total + sel
f.get value (varBinds,
self.snmp ois.get ('total')+str(i)) * self.get value (varBin
ds, self.snmp ois.get('allocation')+str(i))
self.used = self.used + self.
get value (varBinds,

self.snmp ois.get ('used')+str(i)) * self.get value(varBind
s, self.snmp ois.get ('allocation')+str (i))
i=i+1
free self.total - self.used

print ("Space of the host disk is:")
print ("\tTotal:
{0:.4f}GB" .format (self.total / pow (1024,3)))
print ("\tUsed:
{0:.4f}GB".format (self.used / pow(1024,3)))
print ("\tFree:
{0:.4f}GB".format (free / pow(1024,3)))
print ("\tPercentage of used Disk:
{0:.2f1%".format (((self.used*100) /self.total)))
disk = [self.total / pow (1024, 3),
self.used / pow(1024,3),
free / pow(1024,3), ((self.used*100)/self.total)]
return disk

#if name == "' main ':
# monitor = SnmpStorage ()
#

21.2.1.8 Snmplinux.py
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13.
14.
15.

. import sys

. import mysqgl.connector
. import config

. import datetime

. lmport socket

. lmport SnmpCpulinux

. lmport SnmpRamLinux

. lmport SnmpStoragelLinux

def insert db(values):
cn = mysdgl.connector.connect (host="127.0.0.1"
, database="xx", user="xx", password="xx",
auth plugin="mysqgl native password")
sql executer = cn.cursor ()

agll = "INSERT INTO snmp linux (hour,
hostname, loadl, load5, loadl5, user cpu, system cpu,
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idle cpu, ram total, ram free, ram buffer, ram cache,
disk total, disk free, disk used, disk percent) VALUES ("

agl2 = ""

for i in range (len(values)) :
values[i] = "\"" + str(values[i]) + "\""
if (i!=15):

values[i] += ", "
agl2 = agl2 + values|[i]
agql = agll + agl2 + ");"
print (agl)
sgl executer.execute (aql)
cn.commit ()

def gethostname (ip) :
try:
hostname = socket.getfqgdn (ip)
except (socket.error, socket.herror,
socket.gaierror) as e:

hostname = "Unknown"
if (hostname == ip):

return "Unknown"
else:

return hostname
if name == "' main ':
for 1 in
range (len(config.linux target addresses)):

cpu = SnmpCpulinux.SnmpCpulinux ()

ram = SnmpRamLinux.SnmpRamLinux ()

disk = SnmpStoragelinux.SnmpStoragelLinux ()

cpu value = cpu.monitor cpu(config.linux targ
et addresses[i], config.community)

ram value = ram.monitor ram(config.linux targ
et addresses[i], config.community)

disk value = disk.monitor storage (config.linu
x target addresses[i], config.community)

time = datetime.datetime.now() .strftime ("$Y-

Sm—-%d $H:%M:%S")
hostname = gethostname (config.linux target ad
dresses[i])

values = [time, hostname, str(cpu valuel[0]),
str(cpu value[l]), str(cpu value[2]), str(cpu value[3]),
str(cpu value[4]), str(cpu value[5]), str(ram value[0]),
str(ram value[l]), str(ram value[2]), str(ram value[3]),
str(disk value[0]), str(disk value[l]),
str(disk value[2]), str(disk value[3])]

insert db(values)

21.2.1.9 SnmpWindows.py

1,

import sys
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. import mysqgl.connector
. import config

. import datetime

. import socket

. import SnmpCpu

. import SnmpRam

. import SnmpStorage

def insert db(values):
cn = mysqgl.connector.connect (host="127.0.0.1"
, database="xx", user="xx", password="xx",
auth plugin="mysqgl native password")
sgl executer = cn.cursor ()

agll = "INSERT INTO snmp windows (hour,
hostname, cpu usage, ram total, ram used, disk total,
disk used, disk free, disk percent) VALUES ("

agql2 = ""
for i in range (len(values)) :
values[i] = "\"" + str(values[i]) + "\""
if (1!=8):
values([i] += ", "

aql2 = agl2 + values|[i]
agql = aqgll + agl2 + ");"
print (aqgl)
sgl executer.execute (aql)
cn.commit ()

def gethostname (ip) :
try:
hostname = socket.getfqgdn (ip)
except (socket.error, socket.herror,
socket.gaierror) as e:
hostname = "Unknown"

if (hostname == ip):
return "Unknown"
else:
return hostname

if name == ' main ':
for 1 in
range (len(config.windows target addresses)):
cpu = SnmpCpu.SnmpCpu ()

ram = SnmpRam.SnmpRam ()

disk = SnmpStorage.SnmpStorage ()

ram value = ram.monitor ram(config.windows ta
rget addresses[i], config.community)

disk value = disk.monitor storage (config.wind
ows target addresses[i], config.community)

cpu value = cpu.monitor cpu(config.windows ta
rget addresses[i], config.community)

time = datetime.datetime.now () .strftime ("%Y-

o°

m—-%d $H:%M:%S")

146




IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |

47 .

48.
49.
50

addresses[i])

PABLO MANUEL GARCIA SANCHEZ
hostname = gethostname (config.windows target
print (ram value[l])

values [time, hostname, str (cpu value),

str(ram value[0]), str(ram value[l]), str(disk value[O0]),

str(disk value[l]
str(disk value[3]

), str(disk value[2]),
)]

51.
52. insert db(values)
21.2.2 TRAPS
21.2.2.1 trap_handler.py

1. #!/usr/bin/env python

2. import os

3. import sys

4. import json

5. import requests

6. import pprint

7.

8. class TrapHandler () :

9. def  init (self):

10. self.read keys()

11.

12. def read trap(self):

13. with open("/var/log/traps.log") as myFile:

14. text = myFile.read/()

15. myFile.close ()

16. result = text.split ('/////")

17. self.format message (result)

18.

19. def insert split character (self):

20. with open("/var/log/traps.log", 'a+') as
myFile:

21. myFile.write ('/////")

22. myFile.close ()

23. self.read trap ()

24 .

25 def read keys(self):

26. filename = os.path.join('../Desktop/Monitorin
g', 'keys.json')

27. f = open(filename, 'r')

28. content = f.read()

29. f.close ()

30. data = json.loads (content)

31. self.token = data['token']

32. self.channel id = data['channel id']

33.

34. def send warning(self, message) :

35. url = 'https://api.telegram.org/bot{0}/sendMe
ssage'.format (self.token)

36 data = {'chat id': self.channel id, 'text':
message}
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37. r = requests.post (url, data)
38.
39. def format message (self, result):
40. linel = result[-4].split (' ")
41 . message = "Received new trap message:
42. message += Mo-——-————o— -
______ \nu
43. message += "Date:
" + linel[0] + ' ' + linel[1] + "\n"
44 . message += "HostName: " + linel[2]
45. message += "Trap Info: \n" + str(result[-4])
46. self.send warning (message)
47 .
48 .
49, if name == "' main ':
50. handler = TrapHandler ()
51. handler.insert split character ()
21.3 ISP
21.3.1 Config.py
1. import os
2.
3. base path = os.path.join(os.path.dirname( file ))
4.
5. # Internet Speeds
6. down speed = 100.0
7. up speed = 100.0
8.
9. provider = '(@provider
10.
11. telegram message = """
12. Actualmente la calidad de la conexidén es:
13. - Velocidad de bajada: {down:.2f} Mbps
14. - Velocidad de subida: {up:.2f} Mbps
15. - Latencia: {ping:.2f} ms
16. - Conectado durante: {uptime}
17. - Ratio de lo contratado: {ratio:.2f}%
18. - Comentario: {reaction}
19. e
20.
21.
22. messages = dict(
23. awesome="'"Increible',
24. great="'Genial',
25. fair='Buena',
26. mediocre="'Regular',
27 . bad='Mala',
28. terrible="'Terrible',
29. illegal='Ilegal'
30. )
31.
32. movistar = {

148




IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |
PABLO MANUEL GARCIA SANCHEZ

33. 'down ratio': 0.4,
34. 'up ratio': 0.4,
35. 'ping': 80,

36. 'online': 0.995,
37. }

21.3.2 Isp_monitor.py

1. #!/usr/bin/env python

2.

3. import json, math, random

4. from datetime import datetime

5. from re import search

6. import os

7. import requests

8. import config

9. import mysqgl.connector

10.

11. PING SERVERS = [

12. '17.1.1.1",

13. '1.0.0.1",

14. '8.8.8.8",

15. '8.8.4.4",

l6. ]

17.

18. class ISPMonitor () :

19. def  init (self):

20. self.read keys ()

21.

22.

23. def get uptime (self):

24 . if self.is online():

25. now = int (datetime.now () .strftime('%s"'))

26. with
open (config.base path + '/uptime.log', 'at') as file:

27. file.write ('%d\n' % now)

28. file.seek (0)

29. timestamp = file.readline ()

30. first online timestamp = - now if
timestamp == '' else int (timestamp)

31. uptime = (now - first online timestamp) /

(60 * 60)

32. return '%d %s' $ (uptime, 'hora' if
uptime == 1 else 'horas')

33. else:

34. with
open (config.base path + '/uptime.log', 'w') as file:

35. file.write('")

36. raise Exception('There is no Internet
connectivity"')

37.

38.

39. def is online(self):

40. self.write ('Testing connectivity')

41. for in range (10):
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ip = random.choice (PING SERVERS)
if os.system(f'ping {ip} -c¢ 1 -W

return True
return False

def run test (self):
self.write ('Running SpeedTest')
print (config.base path + '/results.log')
os.system('speedtest --json >

' + config.base path + '/results.log')

def parse results(self):
self.write('Parsing Results')
with

open (config.base path + '/results.log') as file:

data = json.loads (file.read())

return (
[data['server']['latency'],
data['download'] / 1048576,
data['download'] / 1048576 /config.down s

data['upload'] / 1048576,
data['upload'] / 1048576/ config.up speed

data['server'] ['url']]

)

def read keys(self):
filename = os.path.join('../Desktop/Monitorin
'keys.json')

f = open (f
content =
f.close ()
data = json.loads (content)
self.token = data['token']
self.channel id = data['channel id']

ilename, 'r')
f.read ()

def send warning (self, text):
url = 'https://api.telegram.org/bot{0}/sendMe

ssage'.format (self.token)

data = {'chat id': self.channel id, 'text':
text}
r = requests.post(url, data)
def mount status(self, uptime, results):
ping, down, down ratio, up, up_ ratio,
url = results
reaction=self.get reaction (down ratio,

up ratio, ping)

worst ratio = min(down ratio, up ratio)

text = config.telegram message.format (
provider=config.provider,
down=down,
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up=up,
ping=ping,
ratio=worst ratio * 100,
uptime=uptime,
reaction=reaction,
url=url,

)

bad reactions = ['Mala', 'Terrible', 'Ilegal']

if (reaction in (bad reactions)):
self.send warning (text)

get reaction(self, down ratio, up ratio,

if ping > config.movistar['ping'] \
or down ratio <= config.movistar(['dow

or up ratio <= config.movistar['up ra
return config.movistar['illegal']

messages = [
config.messages|'terrible'],
config.messages|'bad'],
config.messages|'mediocre'],
config.messages|['fair'],
config.messages|['great'],
config.messages|['awesome'],

]

max idx = len(messages) - 1

# convert the worst ratio within the

[worst legal - 1.0] to [0 - number of messages]

best legal)

max 1dx)

def

def

worst ratio = min(down ratio, up ratio)
worst legal min(config.movistar['down ratio

'], config.movistar['up ratio'])

best legal = 1.0
coefficient = (0 - max idx) / (worst legal -

idx = coefficient * (worst ratio - worst lega
message idx = min (int (math.ceil (idx)),

return messages|[message idx]

write(self, text, log=False):

o)

message = '$s - %s' $ (self.timestamp (),

print (message)
if log:
with

open (config.base path + '/error.log', 'a') as file:

file.write ('%s\n' message)

timestamp (self) :
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133. return datetime.now () .strftime ('3Y-%m-%d
SH:$M:%S")

134.

135.

136. def insert db(self, values):

137. cn = mysqgl.connector.connect (host="127.0.0.1"
, database="xx", user="xx", password="xx",
auth plugin="mysqgl native password")

138. sql executer = cn.cursor ()

139. agll = "INSERT INTO isp (hour, latency,
download, download ratio, upload, upload ratio) VALUES ("

140. aglz2 = ""

141. for i in range (len(values)) :

142. values[i] = "\"" + str(values[i]) + "\""

143. if (i!=5):

144. values[i] += ", "

145. agql2 = agl2 + values|[i]

l46. agl = agll + aglz2 + ");"

147. print (agl)

148. sgl executer.execute (aql)

149. cn.commit ()

150.

151.

152 if name == ' main ':

153. isp = ISPMonitor ()

154. try:

155. uptime = isp.get uptime ()

156. isp.run_ test()

157.

158. results = isp.parse results()

159. isp.mount status (uptime, results)

160.

161. results.insert (0,
datetime.now () .strftime ("$Y-%m-%d $H:%M:%S"))

162.

163. results.pop ()

164. isp.insert db(results)

165.

166. isp.write('Finished')

167. except Exception as e:

168. isp.write(str(e), True)
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22 OBJETIVOS DEL SISTEMA

0OBJ-01 Eleccidn del sistema administrador
Descripcion Implementar un sistema de coste reducido,

con suficientes recursos y estable.
Importancia ALTA

Tabla 12: Objetivo 01: Eleccion del sistema administrador

0BJ-02 Eleccion de Agente

Descripcion Implementar agentes compatibles en los
dispositivos administrados.

Importancia ALTA

Tabla 13: Objetivo 02: Eleccion de Agente

OBJ-03 Monitorizacion variables

Descripcion El sistema debe solicitar a los diferentes
dispositivos administrados las variables a
monitorizar de manera periddica.
Importancia ALTA

Tabla 14: Objetivo 03: Monitorizacion variables

OBJ-04 Almacenamiento datos

Descripcion El sistema debe almacenar los datos recibidos
de manera periddica.

Importancia ALTA

Tabla 15: Objetivo 04: Almacenamiento de datos

OBJ-05 Interfaz usable

Descripcion El sistema debe mostrar los datos
almacenados de una forma representativa y
atil.

Importancia MEDIA

Tabla 16: Objetivo 05: Interfaz Usable

OBJ-06 Sistema de Alertas

Descripcion El sistema debe alertar cuando se produzca
un evento.

Importancia ALTA

Tabla 17: Objetivo 06: Sistema de Alertas

23 DESCRIPCION DE ACTORES

Administrador

Descripcion Administrador del sistema.
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Tabla 18: Actor 01: Administrador

24 REQUISITOS FUNCIONALES

RF-01
Objetivos asociados

Sistema Administrador de Red
OBJ-01 Eleccidn sistema administrador

Descripcion

Se ha de disponer de un equipo para
monitorizar.

Tabla 19: Requisito funcional 01:

Sistema Administrador de Red

RF-02
Objetivos Asociados

Dispositivo Administrado
OBJ-02 Eleccion de Agente

Descripcion

Se ha de disponer de, al menos, un equipo a
monitorizar

Tabla 20: Requisito funcional 02: Dispositivo Administrado

RF-03
Objetivos Asociados

Disponibilidad

OBJ-03 Monitorizacion variables
OBJ-04 Almacenamiento datos
OBJ-06 Sistema de Alertas

Descripcion

Es necesario disponer de un sistema 24x7
operativo.

Tabla 21: Requisito funcional 03: Disponibilidad

RF-04
Objetivos Asociados

Estado de los dispositivos

e OBJ-03 Monitorizacion variables

Descripcion

Es necesario saber el estado de cualquier
dispositivo administrado (activo o no) en
cada instante.

Tabla 22: Requisito funcional 04: Estado de los dispositivos

RF-05
Objetivos Asociados

Espacio en Disco
e OBJ-03 Monitorizacion variables

Descripcion

Es necesario saber la capacidad de
almacenamiento de cualquier dispositivo
administrado en cada instante.

Tabla 23: Requisito funcional 05: Espacio en Disco

RF-06

Memoria Disponible

Objetivos Asociados

e OBJ-03 Monitorizacion variables

Descripcion

Es necesario saber la memoria de cualquier
dispositivo administrado en cada instante.

Tabla 24: Requisito funcional 06: Memoria Disponible

RF-07

Carga del procesador

15
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Objetivos Asociados e OBJ-03 Monitorizacién variables

Descripcion Es necesario saber la carga del procesador de
cualquier dispositivo administrado en cada
instante.

Tabla 25: Requisito funcional 07: Carga del procesador

RF-08 Estado de ISP

Objetivos Asociados e OBJ-03 Monitorizacién variables

Descripcion Es necesario saber la calidad de servicio
ofrecido por nuestro proveedor en cada
instante.

Tabla 26: Requisito funcional 08: Estado ISP

RF-09 Sistema de Alarmas

Objetivos Asociados e OBJ-06 Sistema de Alertas
Descripcion Es necesario ser advertido cuando se
produzca en evento.

Tabla 27: Requisito funcional 09: Sistema de Alarmas

24.1 DIAGRAMAS CASOS DE USO

24.1.1 Login

-
L m

ADMINISTRADOR

llustracion 79: Diagrama Caso de Uso Login

24.1.2 Gestidn de Dispositivos Administrados

159



IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION DE DISPOSITIVOS Y SERVICIOS EN UNA RED DOMESTICA |

PABLO MANUEL GARCIA SANCHEZ
. -

ADMINISTRADOR / \

llustracién 80: Diagrama Caso de Uso Gestion de Dispositivos Administrados

24.1.3 Gestidn de Alarmas

»
>

ADMINISTRADOR / \

llustracion 81: Diagrama Caso de Uso Gestion de Alarmas

24.2 CAsos DE Uso

Objetivos asociados OBJ-05 Interfaz usable
Descripcion Se inicia sesion en la interfaz de usuario
Precondicion El actor Administrador (ACT-01) no ha iniciado sesion
Secuencia normal Paso Accidn

1 El actor Administrador (ACT-01) escribe en el

sistema sus credenciales de usuario

2 El sistema valida las credenciales e inicia sesion ‘

Postcondicion El actor Administrador (ACT-01) inicia sesidn |

Tabla 28: Caso de Uso 01: Login
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uc-02 Aiadir dispositivo

Objetivos asociados

OBJ-02 Eleccidn de Agente
OBJ-03 Monitorizacion variables

Descripcion

Se afiade un dispositivo administrado al sistema de
monitorizacion.

Precondicion

El dispositivo no esta siendo monitorizado

Secuencia normal

Paso Accidén

1 El actor Administrador (ACT-01) instala el
agente SNMP en el dispositivo

2 El actor Administrador (ACT-01) afiade la IP al
listado de dispositivos monitorizados del
sistema

3 El sistema recopila y almacena los datos de
monitorizacion de forma periddica.

4 El sistema representa los datos graficamente
en la interfaz de usuario.

Postcondicion

El dispositivo comienza a ser monitorizado

Tabla 29: Caso de Uso 02: Afiadir Dispositivo

uc-03 Editar dispositivo

Objetivos asociados

OBJ-03 Monitorizacién variables

Descripcion

Se editan los datos de monitorizacion de un dispositivo
administrado.

Precondicion

El dispositivo estd siendo monitorizado

Secuencia normal

Paso Accién

1 El actor Administrador (ACT-01) modifica las
variables a monitorizar por el sistema

2 El actor Administrador (ACT-01) modifica la
representacion de los gréficos en la interfaz de
usuario

Postcondicion

Se monitorizan nuevos datos del dispositivo

Tabla 30: Caso de Uso 03: Editar Dispositivo

uc-04 Eliminar dispositivo

Objetivos asociados

OBJ-02 Eleccion de Agente
OBJ-03 Monitorizacion variables
OBJ-06 Sistema de Alertas

Descripcion

Se elimina un dispositivo administrado del sistema de
monitorizacion.

Precondicion

El dispositivo esta siendo monitorizado

Secuencia normal

Paso Accion

1 El actor Administrador (ACT-01) elimina el
agente SNMP en el dispositivo

2 El actor Administrador (ACT-01) elimina la IP al
listado de dispositivos monitorizados del
sistema

Postcondicion

El dispositivo deja de ser monitorizado
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Tabla 31: Caso de Uso 04: Eliminar dispositivo

UC-05 Anadir Alarma

Objetivos asociados

OBJ-02 Eleccidn de Agente
OBJ-03 Monitorizacién variables
OBJ-06 Sistema de Alertas

Descripcion

Se alerta al Administrador (ACT-01) cuando se produce un
evento en dispositivo administrado.

Precondicion

El dispositivo estd siendo monitorizado y el parametro no
esta configurado en el sistema de Alarmas

Secuencia normal

Paso Accién

1 El actor Administrador (ACT-01) modifica el
agente SNMP en el dispositivo

2 El sistema envia un mensaje a Telegram con la
informacién del evento producido

Postcondicion

El Administrador (ACT-01) es alertado del evento.

Tabla 32: Caso de Uso 05: Adadir Alarma

UcC-06 Editar Alarma

Objetivos asociados

OBJ-02 Eleccidn de Agente
OBJ-03 Monitorizacién variables
OBJ-06 Sistema de Alertas

Descripcion

Se alerta al Administrador (ACT-01) cuando se produce un
evento que supera los nuevos umbrales predefinidos en el
dispositivo administrado.

Precondicion

El dispositivo estd siendo monitorizado y el pardmetro esta
configurado en el sistema de Alarmas

Secuencia normal

Paso Accion

1 El actor Administrador (ACT-01) modifica los
umbrales de alarma en el agente SNMP del
dispositivo

2 El sistema envia un mensaje a Telegram con la
informacién del evento producido cuando se
supera el nuevo umbral predefinido.

Postcondicion

El Administrador (ACT-01) es alertado del evento que
supera el nuevo umbral.

Tabla 33: Caso de Uso 06: Editar Alarma

uc-07 Eliminar Alarma

Objetivos asociados

OBJ-02 Eleccion de Agente
OBJ-03 Monitorizacion variables
OBJ-06 Sistema de Alertas

Descripcion

Se deja de alertar al Administrador (ACT-01) cuando se
produce un evento en dispositivo administrado.

Precondicion

El dispositivo esta siendo monitorizado y el parametro estd
configurado en el sistema de Alarmas

Secuencia normal

Paso Accidn

1 El actor Administrador (ACT-01) modifica el
agente SNMP en el dispositivo
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Postcondicion El Administrador (ACT-01) deja de ser alertado del evento. ‘

Tabla 34: Caso de Uso 07: Eliminar Alarma
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25 PRESUPUESTO

25.1 INTRODUCCION
Durante este apartado mostraremos el presupuesto necesario para la consecucién del
proyecto, descomponiéndolo segiin componentes y servicios.

25.2 PRESUPUESTO DETALLADO

25.2.1 Presupuesto Hardware
Articulo Unidades P.V.P. Precio Total
Raspberry Pi 4 Model B 1 48,08€ 48,08€
2GB ARM-Cortex-A72 4x
1,50GHz, 2GB RAM,
WLAN-ac, Bluetooth 5.0,
LAN, 4x USB, 2x Micro-
HDMI
Router Movistar Fibra 1 40,00€ 40,00€
OPTICA -(HGU)
WiFi+ONT+VIDEOBRIDGE
2,4y5GHz
TOTAL 88,08€

Tabla 35: Presupuesto Hardware

25.2.2 Presupuesto Software

Articulo Unidades P.V.P. Precio Total
Raspberry Pi0S5.4 | 1 0€ 0€

Apache Server 1 0€ 0€

2.4.46

MariaDB Server 1 0€ 0€

10.5.8

Grafana 5.4.0 1 0€ 0€

Python 3.9.0 1 0€ 0€
Telegram 1 0€ 0€

TOTAL 0€

Tabla 36: Presupuesto Software

25.2.3 Presupuesto del Personal

Articulo Unidades P.V.P./Hora Precio Total
Operador 1 600 18,5€ 11100€
TOTAL 11100€

Tabla 37: Presupuesto del personal
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25.2.4 Resumen del presupuesto

El coste final del presupuesto para la realizacién del proyecto es la suma de todos los
presupuestos desglosados, es decir, la suma de los costes Hardware, Software y Personal.

Presupuesto Hardware 88,08€
Presupuesto Software 0€
Presupuesto del Personal 11100€
TOTAL 11188,08€

Tabla 38: Resumen del presupuesto
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