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CAPITULO |: REFERENTES TEORICOS PARA EL ESTUDIO DEL DERECHO A
LA PROTECCION DE DATOS PERSONALES

1. Introduccién

En las ultimas décadas del siglo XX, el derecho fundamental a la proteccién de datos
personales ha tenido un reconocimiento, tanto en los Tratados y Acuerdos
Internacionales, como en las Constituciones de los distintos paises!. Asi, por
ejemplo, en el &mbito internacional, se destaca el Protocolo de 2018 que actualiza
el Convenio 108 del Consejo de Europa y lo adapta al Reglamento General de
Proteccion de Datos?. Esto se ha traducido en un desarrollo legislativo de este

derecho fundamental tendente a regular el tratamiento de la informacion personal,

1 En el marco internacional, el Convenio 108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal —y su Protocolo
Adicional relativo a autoridades de supervision y transferencias internacionales—; y la Directiva
95/46/CE —del Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos— representan
instrumentos que reconocen principios y derechos sobre el tratamiento de datos de datos personales.
El Convenio 108 es una norma internacional que garantiza el derecho fundamental a la proteccién
de datos de caracter personal, mientras que la Directiva 95/46 —actualmente derogada por el
Reglamento (UE) 2016/679— tuvo como principal objetivo que los Estados miembros de la Union
Europea, garanticen la proteccién de las libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos
personales. Sobre la importancia de estos instrumentos internacionales, Cfr. Pérez Tremps, P., La
jurisdiccién constitucional y la integracién europea, REDE, nim. 29, 2009, pp. 19-48; Mangas Matrtin,
A., El Derecho de la Unién y el Derecho espafiol, en Mangas Martin, A., y Lifidn Nogueras, D. J.,
Instituciones y Derecho de la Unién Europea, 6a ed. Tecnos, Madrid, 2010, pp. 467-486; Pérez
Tremps, P., Las fuentes internacionales y supranacionales, en Derecho Constitucional, I. 8a ed.,
Tirant lo Blanch, Valencia, 2010, pp. 95-115. Cfr. también Heredero Higueras, M., La Directiva
Comunitaria de proteccion de los datos de caracter personal. Tecnos, Madrid, 1998; Arenas Ramiro,
M., El derecho fundamental a la protecciéon de datos personales en Europa, Tirant lo Blanch,
Valencia, 2006, pp. 191-376; y Téllez Aguilera, A., La proteccion de datos en la Unién Europea.
Divergencias normativas y anhelos unificadores, Edisofer, Madrid, 2002, pp. 329-349. Por otra parte,
se destacan, —aunque con menor desarrollo en los ordenamientos juridicos latinoamericanos—, el
Memorandum de Montevideo (2009), sobre la proteccién de datos personales y la vida privada en
las redes sociales en Internet, en particular de nifios, niflas y adolescentes; los Principios de
privacidad y protecciéon de datos personales (2015) de la OEA; y los Estandares de proteccion de
datos personales (2017) para los Estados Iberoamericanos.

2 Como se expuso en la Propuesta de Decisién del Consejo, el Protocolo modificativo “tiene por
objeto ampliar el ambito y aumentar el nivel y la eficacia de la proteccion de datos garantizada en
virtud del Convenio 108”. Cfr. Propuesta de DECISION DEL CONSEJO que modifica el Convenio
del Consejo de Europa para la proteccion de las personas con respecto al tratamiento automatizado
de datos de caracter personal. Disponible en: https://tinyurl.com/y6rv45fw.



por parte de las Administraciones Publicas, como por parte de las entidades

privadas.

Por un lado, se afirma que el reconocimiento de la proteccion de datos de caracter
personal, como un derecho fundamental, nace de los problemas que plantea el
tratamiento automatizado de la informacion personal, a través, de las TICs. Asi, “el
elemento determinante de la necesidad o interés esencial sobre el que se construye
es el proceso tecnoldgico, principalmente, el derivado de los avances que resultan
de la combinacion de las \virtualidades de la informatica y de las
telecomunicaciones”™. Por tanto, este nuevo derecho —de tercera generacion— surge
de la ampliacion del marco de proteccidn de la persona, frente al tratamiento de sus

datos personales en una sociedad informatizada.

Como sefala la doctrina y jurisprudencia internacional, este derecho se materializa
como un instituto de garantia de otros derechos fundamentales. Si bien, su tutela
se conecta con el respeto del derecho a la intimidad, tanto personal como familiar;
el derecho fundamental a la proteccidn de datos personales, al atribuir a la persona
el control de su informacién de caracter personal; se considera como un instituto de
garantia de otros derechos. Por ejemplo, a la luz de la Carta de Derechos
Fundamentales de la Unién Europea y de la Constitucién Europea, se reconoce este
derecho “en preceptos distintos al derecho a la proteccion de la vida privada. Este
caracter auténomo frente al derecho a la intimidad (...) es también consecuencia de

su caracter instrumental en relaciéon con otros derechos fundamentales™.

La realidad es que las Administraciones Publicas y la sociedad, en general, se
enfrentan al manejo de grandes cantidades de informacién de caracter personal,
por lo que su tratamiento obliga al Estado a aprobar un marco de regulacion y
garantia de los derechos fundamentales, que se pueden ver afectados por el

tratamiento de la informacion personal.

8 Pablo Lucas Murillo de la Cueva y José Luis Pifiar Mafias, El derecho a la autodeterminacion
informativa (Madrid-México: Fontamara S.A, 2011), 15.

4 Antonio Troncoso, La Proteccién de Datos Personales: En busca del equilibrio, (Valencia: Tirant lo
Blanch, 2010), 73.



En el ambito de la Union Europea, el Convenio 108 del Consejo de Europa se
instituyé como “el primer instrumento internacional vinculante en materia de
proteccion de datos personales en los sectores publico y privado, que no solo ha
reconocido sino que ha fijado los elementos principales del contenido del derecho
fundamental a la proteccion de datos personales™. Por ello, la normativa del
Consejo de Europa significa el punto de referencia para articular en los Estados un
marco de regulacion, que recoja principios y salvaguardias para la proteccion del

derecho a la autodeterminacion informativa®.

A esto, se suma la importancia de la Directiva 95/46/CE, relativa a la proteccion de
las personas fisicas, en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos, que intentdé “armonizar el respeto y la tutela de los
derechos de las personas con el necesario tratamiento de los datos personales
como elemento que impulsa el progreso de la economia y del mercado”’. Asi
también la Carta de Derechos Fundamentales de la Unién Europea (2000/C 364/01)
reconoce a este derecho fundamental de manera autébnoma y “ha servido para que
el TICE se pronuncie expresamente sobre el derecho fundamental a la proteccion
de datos en la labor de interpretacion de la Directiva 95/46/CE sobre Proteccién de

Datos Personales”s.

Finalmente, el Tratado de Lisboa (2007/C 306/01) que “suprime la distincién entre

pilares —pasando el &mbito policial y judicial de la cooperacién a la integracion— vy

5 Antonio Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”,
Revista Espafiola de Derecho Europeo, Nro. 43 (2012): 25-184.

6 En todo caso, la Propuesta de Decisiéon del Consejo para el Protocolo modificativo del Convenio
108 destac6 que “el Convenio modernizado garantizara un alto grado de proteccion, al tiempo que
deja un margen de flexibilidad a las Partes por lo que se refiere a la incorporacion de sus
disposiciones al ordenamiento juridico interno. De esta manera, se hara atractiva la adhesion al
Convenio 108 modernizado para aquellos paises, también fuera de Europa, que estan pensando en
crear o reforzar sus sistemas de protecciébn de datos. Su incidencia en la practica sera
previsiblemente mucho mayor que la del Convenio 108 vigente, tanto desde el punto de vista de su
ambito de aplicacion como de las obligaciones dispuestas en él”. Cfr. Propuesta de DECISION DEL
CONSEJO que modifica el Convenio del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal. Disponible en:
http://data.consilium.europa.eu/doc/document/ST-9766-2018-INIT/ES/pdf.

7 Ana Isabel Herran, El derecho a la intimidad en la nueva Ley Orgéanica de Proteccion de Datos
Personales, (Madrid: Dykinson, 2002), 123.

& Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 175.


http://data.consilium.europa.eu/doc/document/ST-9766-2018-INIT/ES/pdf

gue ha dado un valor vinculante a la Carta de Derechos Fundamentales de la Unién
Europea™; y el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccion de las personas fisicas, en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos —en adelante RGPD—, que
ha derogado la Directiva 95/46/CE*°, suponen un nuevo esquema de la regulacion,
dentro de la Unién Europa que “podemos decir que pasa de la gestidén de los datos

al uso responsable de la informacion™?.

Por otra parte, salvo casos excepcionales, la situacion en la que se encuentra
Latinoamérica, respecto al desarrollo normativo-regional, se presenta deficiente a
diferencia de la Uniébn Europea. Como ha sefalado el Comité Juridico
Interamericano de la Organizacion de Estados Americanos en 2015; el enfoque
normativo en la region se ha caracterizado por ser heterogéneo e incompatible, con

las exigencias que plantea este derecho fundamental en el &mbito internacional*?.

Considerando el marco de regulacion europeo, en materia de proteccion de datos
personales, es imprescindible que “la normativa internacional de proteccién de
datos incorpore una visibn mas amplia que acoja el ambito geogréafico americano y

de Asia-Pacifico™?. Bajo este paradigma, el derecho a la protecciéon de datos

°Ibid., 176.

10 |La aprobacion del Reglamento (UE) 2016/679 “evidencia la irreversible europeizacion de la
estrategia publica de protecciéon de los derechos fundamentales frente a la tecnologia que ya fue
iniciada por la Directiva 95/46, que el articulo 8 CDFUE ya consagro al elevar a rango constitucional
europeo un derecho fundamental autbnomo a la proteccion de datos y que la jurisprudencia europea
(singularmente, del TJUE) ha contribuido a consolidar inequivocamente en sucesivos
pronunciamientos que han configurado una jurisdiccion garante de los derechos fundamentales
frente a los avances tecnoldgicos en la era digital”. Cfr. Artemi Rallo Lombarte, “De la «libertad
informatica» a la constitucionalizacion de nuevos derechos digitales (1978-2018)”, UNED: Revista
de Derecho Politico, Nro. 100 (2017), 639-669.

11 José Luis Pifiar Mafias, “Introduccién. Hacia un nuevo modelo europeo de proteccién de datos”,
en José Luis Pifiar Mafias (Dir.), Reglamento General de Proteccién de Datos: Hacia un nuevo
modelo europeo de privacidad, (Madrid, Reus, 2016), 14.

12 E| Informe del Comité Juridico Interamericano, relativo a los “Principios de privacidad y proteccion
de datos personales” destaca que “en las Américas no parece haber surgido un enfoque “regional”
uniforme y coherente. La contribucion més significativa que puede hacer el Comité es aprovechar
las experiencias y los logros de otras regiones, teniendo en cuenta, al mismo tiempo, la situacion de
nuestro propio continente, a fin de formular una propuesta de marco legal que los Estados de las
Américas puedan usar para abordar este campo crucial’.

13 Troncoso, “Hacia un nuevo marco juridico europeo de la protecciéon de datos personales”, 48.
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personales tiende a caracterizarse como un derecho global, que exige de la
comunidad internacional una respuesta equilibrada, en el objetivo de salvaguardar
el poder de disposicion y control de la informacion personal, atendiendo,
fundamentalmente, los riesgos que plantea la sociedad de la informacion y del

conocimiento!4,

Teniendo en cuenta la normativa europea, en los Ultimos afos, el marco
latinoamericano ha decido, progresivamente, incorporar una vision mas global,
compatibilizando su normativa a estandares internacionales, a partir de las
necesidades de integracion comercial y transferencias internacionales de datos
personales!®. Légicamente, estos procesos de integracion exigen de los Estados
adoptar medidas de seguridad y garantias suficientes en el tratamiento de la
informacion personal, que aseguren su reconocimiento como paises con un nivel

adecuado?.

14 Nos parece importante sefialar que, el RGPD destaca que “el tratamiento de datos personales
debe estar concebido para servir a la humanidad. El derecho a la proteccion de los datos personales
no es un derecho absoluto, sino que debe considerarse en relacién con su funcion en la sociedad y
mantener el equilibrio con otros derechos fundamentales, con arreglo al principio de
proporcionalidad” —considerando 4-.

15 Precisamente, el marco de regulaciéon latinoamericano se estd asemejando en gran medida al
modelo europeo. Como precisa la OEA, “la guia se basaria en los 12 principios adoptados
anteriormente por el Comité, con algunas modificaciones menores, teniendo en cuenta los diversos
conjuntos de directrices preparados en la Unién Europea, la OCDE, APEC, etc. El objetivo es
explayarse en los principios, proporcionando un contexto mas amplio y orientacion a los Estados
Miembros a fin de facilitar la elaboracién de Leyes nacionales”. Cfr. Organizacion de Estados
Americanos (OEA). Disponible en: https://tinyurl.com/y3ajwhqgd. Asi también en los Estandares de
proteccion de datos personales (2017) para los Estados Iberoamericanos, que corresponden a la
actividad que viene desarrollando la Red Iberoamericana de Proteccion de Datos (RIPD); se
desprende que la elaboracion y aprobacion de dichos Estandares conté “con el apoyo de la propia
Comisién Europea y han supuesto un verdadero revulsivo para la regulacién de la proteccién de los
datos personales en la region (...) En la elaboracién de los Estandares Iberoamericanos también se
han tomado como referencia otros instrumentos internacionales y emblematicos en materia de
proteccion de datos personales como son las Directrices relativas a la proteccion de la intimidad y
de la circulacion transfronteriza de datos personales de la Organizacion para la Cooperacion y
Desarrollo Econémicos; el Convenio nimero 108 del Consejo de Europa, para la proteccién de las
personas con respecto al tratamiento automatizado de datos de caracter personal y su Protocolo; el
Marco de Privacidad del Foro de Cooperacién Econdmica Asia Pacifico, y el Reglamento del
Parlamento Europeo y del Consejo, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos, entre otros”. Cfr. Red
Iberoamericana de Proteccion de Datos (RIPD). Disponible en: https://tinyurl.com/yy7df8jp.

16 Es preciso anotar que, en el siguiente capitulo se abordaran los avances que, en el contexto
latinoamericano, han desarrollado varios paises de la Comunidad Andina en materia de proteccion

11



Asumiendo que el derecho a la proteccion de datos personales es una libertad que
tiene una significativa trascendencia en las relaciones globales entre paises; en
nuestra region, debe destacarse la importancia que tienen la “Guia legislativa” de
2015 de la OEA, plasmada en los “Principios de privacidad y proteccion de datos
personales™’; y los “Estandares de proteccion de datos personales” de 2017 para
los Estados Iberoamericanos®®. A pesar de no existir una exigencia taxativa para la
aplicacion de estos instrumentos, un ejemplo del nivel adecuado de proteccién
regional, conforme a estandares internacionales y siguiendo el modelo europeo,
significa el marco juridico adoptado por Argentina y Uruguay, por el que han recibido
reconocimiento internacional, tomando en consideracion que “su legislacién
reconoce principios y derechos de proteccién de datos, establece autoridades de
control independientes y prevé los necesarios recursos administrativos y

jurisdiccionales”™?®,

Esta realidad plantea en los Estados establecer regimenes juridicos de garantia,

que cumplan con los requerimientos que la sociedad demanda hoy en dia; y que,

de datos personales. Hasta ahora, la principal novedad es que —siguiendo la experiencia europea—,
las sesiones del Comité Juridico Interamericano y propuesta del Departamento de Derecho
Internacional han desarrollado un modelo de “Guia legislativa”, a partir de principios estandarizados
a nivel internacional para la proteccién de la informacion de caracter personal. Asi, se considerara la
necesidad de generar una integracién regional homogénea para la proteccién de datos personales.
7 Mediante el 86 periodo ordinario de sesiones del Comité Juridico Interamericano de la OEA, en
sesiones celebradas en marzo del 2015, se adopta por consenso la denominada “Guia legislativa”
para los Estados Miembros fundamentada en los doce principios aprobados en 2012. La finalidad de
estos principios, plasmados en la Guia legislativa de la OEA, es “establecer un marco para
salvaguardar los derechos de la persona a la proteccion de los datos personales y a la
autodeterminacion en lo que respecta a la informaciéon”. Cfr. Guia legislativa de la OEA. Disponible
en: https://tinyurl.com/y358v8zv.

18 |os “Estandares de proteccion de datos personales para los Estados Iberoamericanos” fueron
aprobados por unanimidad el 20 de junio de 2017, en el marco del XV Encuentro Iberoamericano de
Proteccion de Datos de la Red Iberoamericana de Proteccion de Datos (RIPD). Ecuador forma parte
de la RIPD, en calidad de pais observador. A partir del concepto global que el derecho fundamental
a la proteccion de datos personales tiene en el contexto europeo, debe resaltarse que dichos
Estandares, como se expone en el considerando 10, se promueven a partir de “la adopcién de
instrumentos regulatorios que garanticen, por una parte, la proteccién de las personas fisicas con
relacién al tratamiento de sus datos personales; y por otra, el libre flujo de los datos personales que
actualmente constituyen la base para el desarrollo, fortalecimiento e intercambio de bienes y
servicios en una economia global y digital, sobre los cuales se erigen las economias de los Estados
Iberoamericanos”. Cfr. Estandares de proteccion de datos personales para los Estados
Iberoamericanos. Disponible en: https://tinyurl.com/y8wvqzb2.

19 Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”, 182.
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por consiguiente, prescriban que la Administracion Publica y entidades privadas, en
general, sometan sus sistemas de tratamiento de datos personales a las exigencias
derivadas del respeto al derecho fundamental a la proteccion de datos personales?°.

En este contexto, teniendo como eje central el derecho a la proteccion de los datos
de caracter personal, este capitulo, en su primera parte, se dedica a conceptualizar
las bases que promueven su desarrollo, desde las exigencias que plantea el avance
de las tecnologias de la informacion y comunicacion. Para este fin, un aporte
interesante se desprende del estudio de la teoria tridimensional del derecho, la cual

aborda el derecho a la proteccion de datos como hecho, valor y norma.

En una segunda parte, precisamos algunas reflexiones, desde la teoria del Derecho
Constitucional. Apreciaremos la derivacion del derecho a la proteccion de datos,
desde la teoria de los derechos humanos y el neoconstitucionalismo andino. Por
tanto, desarrollaremos conceptos y definiciones que se atribuyen a la proteccion de
datos y al habeas data, como una garantia jurisdiccional para la tutela de la

informacion de caracter personal.

Finalmente, nos dedicaremos al estudio e identificacion de las bases que
promovieron, en Ecuador, el reconocimiento constitucional de la proteccion de datos

personales, como un derecho fundamental, a partir de la Reforma de 2008.

En suma, este capitulo contribuye a generar una aproximacién sobre la naturaleza
de este derecho fundamental que, como una institucion juridica de reciente
aparicion en el contexto latinoamericano, exige del Derecho una respuesta integral
acorde a las necesidades globales que la sociedad plantea. En estos términos,

proponemos estudiar el derecho a la autodeterminacién informativa, atendiendo los

20 Como sefala Antonio Troncoso, el reconocimiento internacional sobre niveles adecuados de
proteccidn, exige que los ordenamientos juridicos regulen transferencias internacionales de datos,
lo cual “abre la posibilidad de que los paises iberoamericanos se conviertan en un espacio donde
sean posibles inversiones y actividades empresariales que impliquen transferencias de datos
personales, convirtiendo esa region en un espacio mas competitivo para el ambito de las TIC”. Cfr.
Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”, 182.
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avances teoricos y enfoques constitucionales que, en la actualidad, requiere el

derecho a la proteccién de datos personales.
2. Planteamiento del problema

Al configurarse como un derecho fundamental —a lo que no cabe discusion, desde
el punto de vista constitucional, jurisprudencial y doctrinario—; y tomando en
consideracion los distintos avances tecnolégicos y comerciales, es necesario
determinar los elementos esenciales que componen el concepto “derecho a la

proteccion de datos personales”.

Los conflictos en los que se ven envueltos los juristas en el discernimiento y la
construccion de verdades juridicas comprenden una labor que requiere una debida
fundamentacién, apoyada en la reconstruccion de los modelos e instituciones
juridicas, que permiten obtener conciencia plena sobre su naturaleza. El saber
juridico se encuentra caracterizado por desarrollar instituciones juridicas nuevas,
que contienen definiciones ambiguas. Por ello, es ineludible profundizar y cambiar
nuestras percepciones del derecho y de la sociedad. Basandonos en la teoria
tridimensional del derecho —hecho, valor y norma—, evidenciaremos las principales
caracteristicas y elementos esenciales que se desprenden del derecho a la

proteccién de datos personales.

La sociedad ha experimentado diversos avances sociales, politicos, econémicos y
tecnologicos, a partir de los cuales, el Derecho, “como ciencia social llamada a
regular y ordenar los comportamientos humanos, no ha resultado inmune a las
transformaciones sociales causadas por la revolucion tecnoldgica y ha sufrido las
modificaciones inevitables y necesarias para someter las nuevas conductas
vinculadas al cambio tecnolégico™!. Asi, frente a estos cambios, el Derecho no
puede desentenderse. Su funcionalidad esta encaminada a proteger los derechos
individuales y colectivos, tanto para el hombre, como para la comunidad en general.

Es evidente que el derecho a la proteccion de datos emerge de la necesidad de

2! Rallo Lombarte, “De la «libertad informatica» a la constitucionalizacién de nuevos derechos
digitales (1978-2018)", 642.
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salvaguardar el derecho de las personas, respecto al tratamiento de su informacion
de caracter personal. En una sociedad, en la que predomina el desarrollo
tecnoldgico, el tratamiento de datos personales presenta nuevos riesgos, los cuales
afectan a la dignidad de las personas; “es por ello que se plantea la necesidad de
gue desde el ordenamiento juridico se otorgue al ciudadano el amparo debido,

frente a la potencial agresividad de la informatica”.

La doctrina ha identificado principios generales, mecanismos de control y
supervision —en suma, modelos de regulacion—, para la proteccion de los datos
personales, contenidos en instrumentos internacionales y en los ordenamientos
juridicos de los Estados, que han recibido reconocimiento internacional. Desde
luego, estos presupuestos tienen como principal objetivo articular un marco juridico
que, de manera integral, respondan a los nuevos planteamientos sociales y

tecnoldgicos.

Conforme a las disposiciones del RGPD, destacamos la importancia de:

Los principios de privacidad desde el disefio y por defecto, la aproximacién a la proteccion
de datos basada en el analisis de riesgos, la figura del Delegado de proteccién de datos, el
fortalecimiento de los cédigos de conducta, la exigencia de llevar un registro de las
actividades del tratamiento, la regulacion de las medidas de seguridad, y un largo etcétera
(...) Pero junto a estos elementos, que sin duda acercan el modelo del Reglamento al
estadounidense, el legislador europeo ha reivindicado con fuerza el papel protagonista de
las autoridades de control independientes, como pieza clave e imprescindible del contenido
mismo del derecho fundamental a la proteccion de datos?3.

La evolucion que ha experimentado en las Ultimas décadas el derecho a la
proteccion de datos personales es diversa y se caracteriza, principalmente, por el
desconocimiento que existe en la sociedad sobre su contenido, a consecuencia de
las dificultades que podria comprender su alcance. Sobre este aspecto, apuntamos
que:

La relativa complejidad del lenguaje utilizado por el legislador, tributario en buena parte de

terminologias y expresiones procedentes de directivas europeas, no es una ayuda para
superar esta dificultad. Como tampoco lo es la tendencia de parte de los especialistas y de

22 Maria Rodriguez Pérez, “Tridimensionalismo juridico y proteccion de datos personales frente a su
tratamiento automatizado”, Saberes: Revista de estudios juridicos, econdémicos y sociales, Vol. 1
(2003): 1-14.

2 Pifiar Mafias, “Introduccién. Hacia un nuevo modelo europeo de proteccién de datos”, 14.
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las instituciones de garantia a servirse de conceptos dificiles de comprender para la mayor
parte de las personas?“.

En este orden, parece conveniente reconstruir las bases y fundamentos que han
llevado a considerar el reconocimiento de la proteccién de datos personales como
un derecho fundamental. Por ello, es indispensable “volver sobre los aspectos
esenciales de este derecho y, en particular, sobre las fuentes que legitiman los
tratamientos y los principios que le inspiran. Es decir, sobre los elementos que son

mas genuinamente caracteristicos de este derecho fundamental”>.

En el desarrollo y cambios de paradigma de los derechos fundamentales, sus
esquemas de tutela, garantia, promocién y difusion no pueden encaminarse por si
solos. Precisan que, a consecuencia de los avances tecnoldgicos y necesidades
globales, sus fundamentos aseguren confianza en la ciudadania y seguridad
juridica, a través, de la aplicacién de normas legales claras. Por tanto, destacamos
la necesidad de un estudio detallado sobre los fines mismos del derecho,
particularmente, del derecho a la proteccion de datos personales. En todo caso,
estimando que, “técnicamente, es posible confeccionar una informacién que
proporcione conclusiones sobre el comportamiento, ideologia, aficiones,
enfermedades, etcétera de la persona y que, identificAndola con ella afecte a su
entorno personal, social o profesional en los limites de su intimidad”?%; sobre la base
del constitucionalismo contemporaneo, es fundamental que los sistemas juridicos
garanticen la tutela efectiva y la vigencia de los derechos, por medio de un orden de

justicia, equidad y pleno respeto de la dignidad de las personas.

Estas exigencias, “imponen a la teoria juridico-politica una reflexion sobre las
libertades que ya no puede transitar por los comodos carriles prestablecidos por una
larga historia doctrinal e institucional”?’. Por consiguiente, es necesario cuestionar,

exponer y argumentar las nuevas perspectivas que proyecta, en la actualidad, el

24 Pablo Lucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte
de 2010”, Anuario Facultad de Derecho — Universidad de Alcala, Nro. 2 (2009):131-142.

25 |bid., 140.

%6 Rodriguez Pérez, “Tridimensionalismo juridico y proteccion de datos personales frente a su
tratamiento automatizado”, 4.

27 Antonio Pérez Lufio, La tercera generacion de derechos humanos, (Navarra: Aranzadi, 2006), 89.
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derecho fundamental a la proteccidon de datos. Para este fin, precisamos realizar un
andlisis del paradigma que supone su proteccion, frente al desarrollo de las nuevas

tecnologias, en relacion a los procesos globalizadores en el mundo moderno.

Evidentemente, planteamos que los presupuestos juridicos, que componen este
instituto de garantia, tienen que ser consecuentes con el respeto de la dignidad de
las personas. Asi, “el momento es, pues, particularmente importante y requiere,
junto a la realizacion del balance de lo conseguido, el disefio de un planteamiento
de futuro comprometido con la mas plena realizacién del derecho”?®. A continuacion,
se expone el contexto que representa el derecho a la proteccion de los datos, desde
la teoria tridimensional y constitucional del derecho, a fin de precisar su naturaleza,

objeto y garantia como un derecho fundamental.

3. Antecedentes del derecho a la proteccion de datos personales en el

contexto latinoamericano

No solo para quienes tienen la tarea de administrar justicia, sino para todas las
personas, un problema de gran relevancia es la interpretacion de las normas, los
principios, e instrumentos juridicos que han sido adoptados de otros contextos. En
materia de proteccibn de datos, “puede agregarse que las previsiones
constitucionales son muy generales, dejando asi mucho margen para la
interpretacion judicial, por lo que al ser aplicados a casos concretos pueden
generarse decisiones ambiguas o equivocadas, generando asi falta de certeza
legal”?®. Esta realidad puede ser consecuencia de la falta de criterios del legislador
para crear normas apegadas en técnicas de argumentacion juridica y sustentadas,

sobre todo, en una realidad social cierta.

Gran parte del ordenamiento juridico latinoamericano —diriamos que mucho mas en

Ecuador—, forma parte de una tradicion juridica sustentada en la integracion

28 Lucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte de
20107, 142.

2 Valeria Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, Revista
Transparencia y Sociedad — Consejo para la Transparencia de Chile, Nro. 5 (2017):13-31.
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normativa de Leyes de otros contextos o realidades. Asi, se origina una suerte de
dispersion normativa que, carente de un modelo juridico especifico, conlleva,
evidentemente, a errores de interpretacion normativa. A esta perspectiva, se suma
“el desconocimiento que la mayor parte de las personas tienen sobre los peligros
derivados del acceso por terceros a los datos que les identifican o permiten
identificarlos cuando no afectan directamente a su vida intima™0. Légicamente, la
falta de reconocimiento constitucional y desarrollo de una legislacion, que regule el
derecho a la proteccion de datos personales, afecta también a ese desconocimiento
por parte del legislador. En este aspecto, “esa circunstancia, sin duda preocupante,
es mas llamativa cuando de los poderes publicos se trata, por su vinculacion positiva

ala Ley y al Derecho™.

Ahora bien, en el caso de Estados que cuentan con una normativa vinculada a la
proteccion de la informacién de caracter personal, el problema radica en la ausencia
de mecanismos de prevencion y concienciacion ciudadana, sobre la importancia de

mantener un control adecuado de los datos personales en la era digital.

En este contexto, la conclusién a la que se debe llegar, una vez que se ha reconocido el
derecho fundamental a la proteccion de datos, no puede ser otra que la del fortalecimiento
de la tutela que aporta a los individuos y la insistencia en su contenido sustantivo. Para ello,
son, sin duda, muy importantes cuantos esfuerzos se hagan desde las instituciones llamadas
directamente a preservarlo para imponer su respeto, bien por las vias del fomento y el
acuerdo, bien por las de la coaccién2.

Bajo estas consideraciones, estimamos la necesidad de crear espacios que faciliten
el desarrollo de una cultura de responsabilidad digital en entornos tecnoldgicos que,
integrando la intervencion del Estado y la sociedad, procure el respeto de las
libertades que se desprenden del tratamiento de la informacion personal. A esto, le

llamariamos un modelo de proteccién integral, basado en la corresponsabilidad.

Nos parece que son dos causas las que en las Ultimas décadas han originado
preocupacion y debate sobre el derecho fundamental a la proteccion de datos

personales. Esencialmente, la evolucion de las tecnologias de la informacion y

30 Lucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte de
20107, 133.
31 bid., 134.
32 |bid., 140.
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comunicacion; y los procesos de integracion comercial, que exigen de los sistemas
juridicos adoptar los mecanismos propios de regulacion y tutela necesarios para la

proteccion de la informacién personal.

En América Latina, la proteccion de datos surge como “una necesidad resultado de
la explosion tecnoldgica, pero inevitablemente todos los procesos legislativos en la
region han sufrido los avatares de una fuerte carga histérica y de la presion de los
intereses econémicos en la generacion de bases de datos”3. Precisamente, la
Corte Constitucional de Ecuador —en adelante CCE—, ha resaltado que el habeas
data constituye una garantia, que nace con el desarrollo tecnoldgico, para ejercer
unas facultades de control sobre la informacion de caracter personal, tanto en el
ambito publico como en el privado34. Sobre esta base, la proteccion de la
informacion de caracter personal ha transitado, desde la incorporacion del habeas
data, en los textos constitucionales latinoamericanos, hasta la promulgacion de

Leyes generales y sectoriales sustentadas, principalmente, en el modelo europeo3®,

Como hemos mencionado, el reconocimiento del derecho a la protecciéon de datos,
dentro del marco juridico de los Estados, es consecuencia de los procesos de
integracion comercial, que obligan a los sistemas juridicos a articular una legislacion
acorde a estandares internacionales, principalmente, provenientes de la Union
Europea. Con referencia a este aspecto, apuntamos que, “esta aproximacion de los
paises iberoamericanos al modelo europeo de proteccion de datos personales esta
siendo premiado con la declaracion por parte de la Comisién Europea de que estos

paises garantizan un nivel adecuado de proteccién”6.

33 Carlos Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema
para América Latina”, en Raul Marquez Romero (coord.), Transparentar al Estado: La experiencia
mexicana de acceso a la informacioén, (México: Instituto de Investigaciones Juridicas, 2005), 310.

34 Véase el Registro Oficial 18 de 3 de septiembre del 2009 —Caso signado con el Nro. 14-9-EP-.

% Asi también la CCE ha destacado que el habeas data “es una institucion reciente, en relacion a
otras como el habeas corpus que tiene muchas décadas de existencia, pero va generalizandose en
el nuevo Derecho Constitucional Latinoamericano, cobrando nuevas dimensiones con la expansion
de la informatica, los sistemas de Internet y conjugando con aquellos derechos que, de modo directo
0 mediato sirven para tutelar o garantizar esos derechos inalienables y universales, como son
aqguellos ligados a la dignidad del ser humano”. Véase el Registro Oficial Suplemento 281 de 9 de
marzo del 2001 —Caso signado con el Nro. 39-2000-HD-.

36 Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”, 182.
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Instrumentos juridicos regionales de reciente promulgacién, como la Guia legislativa
de la OEA sobre los “Principios de privacidad y proteccién de datos personales” y
los “Estandares de proteccion de datos personales para los Estados
Iberoamericanos” coinciden en que la falta de armonizacion y unidad en las
legislaciones compromete, seriamente, la proteccion integral de este derecho
fundamental. Respecto a esto, las principales consideraciones, por las cuales se
promueven estos instrumentos, se encuentran enmarcadas en los nuevos desafios
que plantea la evolucion tecnologica y, desde luego, en las dificultades y/o
limitaciones que en los procesos de integracion comercial puede ocasionar la
ausencia de niveles adecuados para la garantia del derecho a la proteccion de
datos®’.

Por ello, en el supuesto de una regulacion que no enfrente a estas exigencias,
advertimos que “el conflicto radica en que una proteccion asi, parece insostenible
con las demandas de desarrollo econOmico; puesto que las economias
latinoamericanas necesitan agilizar el comercio”™®. Asi, encontrandose las
economias latinoamericanas en procesos de crecimiento y desarrollo que conllevan
la integracién comercial, es imprescindible posibilitar que, en el tratamiento de la
informacion personal, la legislacién de proteccién datos cumpla con las condiciones

y presupuestos que exige este derecho fundamental, en el &mbito internacional.

En cualquier caso, como apunta Puccinelli:

En esa labor de contencién, en el plano juridico se generaron nuevas herramientas, en
concreto y fundamentalmente puestas a disposicion a partir de dos fendmenos principales:
la creacion de un nuevo derecho con contenidos diferenciales respecto de otros de los que
puede aparecer como una mera escision (el derecho a la protecciéon de datos) y la
formulacién de reglas especificas tendientes a la proteccién de las personas frente a los
abusos de este nuevo poder. Ambos aspectos, en definitiva, provocaron acaso el nacimiento

de una nueva rama del derecho, el derecho de la proteccion de datos®°.

87 Véase, especialmente, las notas introductorias de los Principios de privacidad y proteccion de
datos personales de la OEA,; y los considerandos 9, 16 y 21 de los Estandares de proteccién de
datos personales para los Estados Iberoamericanos”.

38 Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”, 325.

39 Oscar Puccinelli, “Tipos y subtipos de habeas data en América Latina”, Editorial Astrea, Nro. 4
(2004), 1-20 Consultado en Base de Datos: Vlex.com:
<https://app.vlex.com/#WW/vid/26542396/graphical_version>.
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En el inicio de este proceso de desarrollo tecnologico, en Latinoamérica, se
configurd la necesidad de hacer frente a este fenomeno, desde el &mbito juridico
con el objeto de adoptar un modelo que beneficie, por un lado, los procesos
comerciales pero que, en todo caso, legitime el intercambio de informacion, a traves,
del derecho a la proteccion de datos. Asi, segun Puccinelli, el primer pais americano
en contemplar, desde el marco constitucional el amparo del derecho a la proteccién
de datos de caracter personal fue Guatemala en la Constitucién de 1985, seguido
de Nicaragua en 1987. Brasil, en 1988, incorpora en su Constitucion la proteccion
de este derecho como una garantia, mediante el habeas data, a pesar de no
considerarlo, propiamente, un derecho vinculado al control del tratamiento de los
datos. Finalmente, la proteccion de la informacion personal se plasmé en el ambito
constitucional en Colombia en 1991; Paraguay en 1992; Pert en 1993; Argentina
en 1994; Ecuador en 1996; y Venezuela en 19994,

Esta suerte de dispersién normativa, desde el ambito constitucional, ha supuesto
que, en Ecuador, por ejemplo, exista una falta de procedimientos sectoriales
internos, que evidencian la necesidad de contar con un modelo juridico homogéneo,
el cual propenda a la proteccion efectiva de la informacion de caracter personal, no
solamente en el ambito local sino también internacional. Un ejemplo de esto ultimo,
es la regulacion de la transferencia internacional de datos personales que “pone de
manifiesto la necesidad de incluir a la armonizacion legislativa como un aspecto de
relevancia no solo para el fortalecimiento de los propios sistemas de proteccion de

datos, sino también con miras en el desarrollo de la economia digital™*.

Si la intencion es armonizar el marco de proteccion y acentuar los procesos de
desarrollo econdmico y el crecimiento del comercio, la proteccion de datos en el
mundo moderno “solo es posible si se consensuan unas exigencias homogéneas

de privacidad, que superen las discrepancias existentes —por no decir los

40 Cfr. Puccinelli, “Tipos y subtipos de habeas data en América Latina”, 4.
41 Milanes, “Desafios en el debate de la proteccién de datos para Latinoamérica”, 27.
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desequilibrios— entre la Unién Europea, Estados Unidos y el &mbito Asia-Pacifico y

ofrezcan seguridad juridica a todos los agentes™?.

En este contexto, cuando la naturaleza juridica de una figura legal no resulta clara
y tiende a ser diversa, producto de procesos de integracion economicos, politicos o
sociales, es preciso recurrir a las fuentes del derecho o al espiritu mismo en que se
origina su fundamento, a condicion de la variacion del lenguaje por la esfera social
en la que se aplica. En este objetivo, la doctrina especializada nos permitira
comprender los aspectos mas esenciales del derecho fundamental a la proteccién
de datos personales, atendiendo las principales novedades que plantea el control
de la informacién personal. Precisamente, mediante la teoria tridimensional del
derecho se abordaran las condiciones que contempla este derecho, como hecho,

valor y norma.

4. El derecho fundamental a la proteccién de datos personales como

hecho, valor y norma

Considerando que, “en estos tiempos de globalizacion indetenible, conviene hacer
de vez en vez un alto en el camino y preguntarse qué esta ocurriendo con nuestra
latinoamericanidad en su mestizaje constitutivo europeo-americano y hacia donde

nos encaminamos”™3; reiteramos que:
En este contexto complejo y de cambio vertiginoso confluyen el derecho al desarrollo
econdmico y tecnoldgico de los pueblos, la libre iniciativa, y la libertad de competencia, pero
también el derecho a la libertad de expresion, de comunicacién y de opinién; el derecho a la

inviolabilidad de la intimidad, de la vida privada, del honor y de la imagen; el derecho de
acceso a la informacion; el derecho la privacidad y de la autodeterminacion informativa“4.

El derecho fundamental a la proteccion de datos personales se caracteriza, por ser

un derecho global. A partir, del fendmeno de la globalizacion, enfrenta una serie de

riesgos que afectan, principalmente, a la capacidad de control de la informacion por

42 Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”, 183.

43 José Ledesma Uribe, “En torno a la teoria tridimensional del derecho de Miguel Reale”, Anuario
del Departamento de Derecho de la Universidad Iberoamericana, Nro. 33 (2003): 189-198.

4 Milanes, “Desafios en el debate de la proteccién de datos para Latinoamérica”, 17.
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parte de los titulares de datos personales. Asi, comprendemos que el problema no
se encuentra en adoptar modelos de regulacion que, internacionalmente, gozan de
reconocimiento o niveles adecuados de proteccion. En todo caso, hay que asumir
que “la proteccién de datos personales, si es importante dentro del Estado nacién,
lo es especialmente teniendo en cuenta un mundo globalizado”®. La principal
dificultad, en el &mbito regional y nacional, se presenta cuando los marcos juridicos
de los Estados tienden a adoptar un modelo carente de unidad y armonia con
relacion a los niveles, principios y procedimientos que la comunidad internacional

tiene, claramente, definidos, frente a la tutela del derecho a la proteccion de datos.

En la busqueda de ese equilibrio y armonizacion legislativa que precisa este
derecho fundamental, “el asunto no es unicamente tema de nacionalidades, es
tépico que por ende, atafie también al Derecho, a su forma de conocerlo, concebirlo,
hacerlo operar y vivirlo”#6. Como sefala Bobbio, “ciertas exigencias nacen sélo
cuando nacen ciertas necesidades. Nuevas necesidades nacen en relacion al
cambio de las condiciones sociales, y cuando el desarrollo técnico permite

satisfacerlas™’.

Como sabemos, el derecho a la proteccion de datos personales plantea ciertas
exigencias, como resultado de la necesidad de integracion econémica de los
Estados, en una sociedad globalizada y caracterizada por el desarrollo tecnoldgico.
Asi, apegados a los postulados de la teoria tridimensional del derecho intentaremos
“facilitar la comprension de las instituciones juridicas, mostrandolas en su
interaccién con la conducta subjetiva, el valor y la norma™2. En este caso, lo
haremos en relacion a la institucion juridica que comprende el derecho a la

proteccion de datos.

% Troncoso, La Proteccién de Datos Personales: En busca del equilibrio, 170.

46 _edesma Uribe, “En torno a la teoria tridimensional del derecho de Miguel Reale”, 189.

47 Norberto Bobbio, El tiempo de los derechos humanos, (Madrid, Editorial Sistema. Fundacion
Sistema, 1991), 19.

48 Martha Olivia Cano-Nava, “Modelo epistemolégico de la teoria tridimensional del derecho”, Revista
de Ciencias Sociales: Convergencia, Nro. 57 (2011): 209-228.
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Segun la teoria tridimensional, la proteccion de datos personales asume “la
dimensién fenomenoldgica, esto es, el hecho desencadenante de la necesidad de
proteccion juridica (...) la perspectiva ética, axiolégica, en suma, el valor, en nuestro
caso la intimidad (...) por ultimo la perspectiva juridica, la norma”°. No obstante,
aclaramos que, desde la perspectiva ética y/o axiologica el valor no se encuentra
representado, Unicamente, por la intimidad; por cuanto este derecho fundamental
se concibe como un instituto de garantia de otros derechos que, distintos al derecho
a la intimidad, pretende conciliar el uso de las tecnologias con el respeto a la

dignidad humana.

En la actualidad, abordar el derecho a la proteccion de datos personales, desde la
perspectiva de la teoria tridimensional, no parece una idea tan alejada de la realidad
puesto que, —como sefiala Lucas Murillo de la Cueva—, “es cuestion, sencillamente,
de seguir tomando en serio este derecho fundamental para garantizar que, junto a
los restantes constitucionalmente reconocidos, suministre a las personas los medios

juridicos que precisan para asegurar la satisfaccion de sus necesidades basicas”°.

Desde este punto de vista, la teoria tridimensional se entiende como:

El resultado de la interaccién dindmica de la vida humana social, valores y normas, es decir,
la regulacion valiosa y obligatoria de la vida humana social. El derecho cumple asi una doble
funcion: protege la libertad de cada ser humano dentro del contexto social y asegura que
dicha interrelacién personal no atente contra el interés social y el bien comun5?,

Admitiendo que esta teoria concibe una realidad, desde la posicion normativa,
factual y ética, al momento de establecer una vision integral del derecho; el estudio
de la proteccion de datos personales implica que “la correlacion entre dichos tres
elementos es funcional y dialéctica -dada la implicacion o polaridad- existente entre

hecho y valor de cuya tension resulta el momento normativo”®2.

49 Rodriguez Pérez, “Tridimensionalismo juridico y proteccion de datos personales frente a su
tratamiento automatizado”, 4.

50 Lucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte de
20107, 142.

51 Cano-Nava, “Modelo epistemolégico de la teoria tridimensional del derecho”, 215.

52 Miguel Reale, Teoria Tridimensional del Derecho, (Madrid: Editorial Tecnos, 1997), 72.
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En este plano, y con referencia al modelo europeo, mencionamos que, en la Unién
Europea, desde el afio 2000 “se abre una nueva etapa, en la que nos encontramos,
que se basa en la consideracion de la proteccion de datos de caracter personal
como un verdadero Derecho fundamental autobnomo e independiente del Derecho a
la intimidad™3. En efecto, el 7 de diciembre del 2000, el Parlamento Europeo, el
Consejo y la Comision proclamaron la Carta de los Derechos Fundamentales de la
Union Europea. La Carta reconoce a la proteccion de datos de caracter personal
como un derecho autébnomo —art. 8—, respecto al derecho a la vida privada y familiar
—art. 7-. Hay que anotar, ademas, la importancia del Tratado de Lisboa, por cuanto
este instrumento asigna un valor juridico a la Carta de Derechos de la Unién
Europea. En este sentido, este Tratado “refuerza las bases juridicas especificas
para que la Unidon Europea apruebe una normativa sobre proteccién de datos
personales aplicable a todos los ambitos™*. En la actualidad, esta iniciativa
desembocé en la aprobacion de un nuevo marco europeo sobre proteccién de datos
y que se encuentra materializado en el RGPD, y en la Directiva 95/46/CE relativa al
tercer pilar. Este marco normativo esta orientado a la proteccion de los datos
personales como resultado de nuevos contextos que se derivan por la evolucién de

las tecnologias de la informacién y comunicacion®®.

Ahora bien, particular importancia tiene el caracter autonomo, por el cual el derecho
a la proteccién de datos personales se distingue del derecho a la intimidad. En este

caso, apuntamos que:

El derecho fundamental a la proteccion de datos se encuentra muy relacionado con el
derecho a la intimidad, estando incluido dentro del precepto constitucional que reconoce y
proclama distintos derechos relativos a la privacidad de las personas. Pero, al mismo tiempo,
es un derecho auténomo a controlar la propia informacion personal (sea intima o no lo sea),
un derecho general frente a los riesgos para los derechos de la personalidad que pueden

53 Lucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 93.

5 Troncoso, “Hacia un nuevo marco juridico europeo de la protecciéon de datos personales”, 34.

> El RGPD expresa que: “Estos avances requieren un marco mas soélido y coherente para la
proteccion de datos en la Unién Europea, respaldado por una ejecucion estricta, dada la importancia
de generar la confianza que permita a la economia digital desarrollarse en todo el mercado interior.
Las personas fisicas deben tener el control de sus propios datos personales” —Considerando 7—.
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suponer el tratamiento de datos personales y, por tanto, una garantia de instituto de otros
derechos fundamentales®®.

Refiriéndonos a Ecuador, por ejemplo, confrontamos esta distincibn en la
Constitucion de 2008, ya que el derecho a la proteccion de datos personales y el
derecho a la intimidad personal y familiar se reconocen y garantizan por separado®’.
En el caso de Espafa existen referentes jurisprudenciales del Tribunal
Constitucional, que marcan una separacion conceptual entre la intimidad y el
derecho a la proteccion de datos como un derecho autbnomo e independiente. Al
respecto, resaltamos la STC 292/2000, la cual sefiala que:
La garantia de la vida privada de la persona y de su reputacién poseen hoy una dimensién
positiva que excede el ambito propio del derecho fundamental a la intimidad (art. 18.1 C.E.),
y que se traduce en un derecho de control sobre los datos relativos a la propia persona. La
llamada «libertad informatica» es asi derecho a controlar el uso de los mismos datos insertos
en un programa informatico (habeas data) y comprende, entre otros aspectos, la oposicién

del ciudadano a que determinados datos personales sean utilizados para fines distintos de
aquel legitimo que justificd su obtencion®s,

En este sentido, apreciamos que:
El derecho a la intimidad protege tradicionalmente los datos intimos de la persona que, por
el hecho de serlo, deben estar excluidos del conocimiento de los demas; en cambio, el
derecho fundamental a la proteccién de datos personales tutela cualquier dato, sean o no
intimo. Los datos que son de conocimiento publico no dejan, por ello, de pertenecer al poder
de disposicion de la persona. Este derecho fundamental no protege Unicamente la

informacion privada del individuo, sino cualquier informacion referida a una persona; incluso
la informacién conocida por toda la sociedad®°.

En todo caso, a pesar de considerarse a la proteccion de datos personales como un
derecho autébnomo, no debe olvidarse que en la practica este derecho permite
salvaguardar, entre otros derechos, también el derecho a la intimidad en su calidad
de instituto de garantia; toda vez que, tutela, especialmente, los datos intimos. De

este modo, se consagra como “un instituto de garantia de otros derechos

56 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 75.

5 En la Constitucién de la Republica del Ecuador de 2008, el derecho a la intimidad personal y
familiar se regula por separado en el art. 66.20, en relacion con el derecho a la proteccion de datos
de caracter personal contemplado en el art. 66.19.

8 Véase la Sentencia 292/2000, de 30 de noviembre de 2000. Recurso de inconstitucionalidad
1463/2000. Disponible en: https://www.boe.es/buscar/doc.php?id=BOE-T-2001-332.

%9 Troncoso, La Proteccién de Datos Personales: En busca del equilibrio, 133.
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fundamentales, en especial del derecho a la intimidad, pero no sélo de este

derecho”0,

Por lo que se refiere a la perspectiva juridica, en el caso de Ecuador, el derecho
fundamental a la proteccion de datos personales se encuentra contemplado en la
Constitucion, en el art. 66.19. Asi, como un derecho de libertad, se reconoce y

garantiza:

El derecho a la proteccién de datos de caracter personal, que incluye el acceso y la decisién
sobre informacién y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacién
requeriran la autorizacion del titular o el mandato de la Ley.

Segun este reconocimiento constitucional, el derecho a la proteccién de datos se
caracteriza por: a) garantizar el acceso y la decision sobre informacion y datos de
este caracter; b) estimar mecanismos de proteccion, mediante el habeas data; y c)
establecer condiciones, dentro del tratamiento de la informacion, reguladas por el
mandato legal o, en virtud, del consentimiento que debe prestar el titular de los datos
personales. En este contexto, sin el &nimo de ser concluyentes, entendemos que el
concepto de proteccidn de datos personales comprende: la regulacion del poder de
disposicion y control de la informacién de caracter personal y los mecanismos de

control o garantias que se generan a partir del tratamiento por parte de terceros.

Hasta aqui, hemos insistido en la necesidad de revisar las causas que motivaron el
surgimiento del derecho a la proteccion de datos, a partir de las condiciones que
plantea la teoria tridimensional del derecho. Una primera conclusién, sobre este
respecto, es que el hecho econdémico, politico y social obliga a replantear los
modelos de regulacion en la materia, tanto por los procesos de integracion
econOmica, como por la evolucion de las tecnologias de la informacion vy

comunicacion®l. En este orden, advertimos que:

€0 1bid., 69.

®1 Con referencia a este aspecto, el RGPD refiere que la “integracion econémica y social resultante
del funcionamiento del mercado interior ha llevado a un aumento sustancial de los flujos
transfronterizos de datos personales” —Considerando 5—. Asi también establece que la “rapida
evolucién tecnologica y la globalizacion han planteado nuevos retos para la proteccion de los datos
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El movimiento de personas, de mercancias y de capitales implica también el intercambio de
informacion personal lo que obliga a tener unos estandares comunes de proteccién de datos
personales que permitan este intercambio de informaciéon (...) Al mismo tiempo, una
legislacion estrictamente nacional de proteccion de datos personales no es efectiva ya que
los tratamientos de datos personales se desarrollan por Internet a través de redes
internacionales cuyo servidor informatico se encuentra en un tercer pais®2.

Ahora bien, desde la perspectiva ética, axiologica, valor y/o bienes juridicos que
comprende el derecho a la protecciébn de datos, consideramos que éste se
constituye como un derecho auténomo, destinado a tutelar el control de la
informacion personal, frente al tratamiento de terceros; y que, en todo caso, se
concibe como un instituto de garantia de otros derechos fundamentales, respecto a
los riesgos que supone la disposicion ilegitima en una sociedad globalizada®:.

5. Reflexiones desde la teoria del Derecho Constitucional

En la era de las tecnologias de la informacion y comunicacion, reflexionar sobre la
naturaleza de nuevos derechos adquiere especial significacion. “En el periodo en
gue vivimos, marcado por la globalizacion, las sociedades de individuos no pueden

adaptarse tanto al &mbito de las constituciones estatales, dado que responden a

personales. La magnitud de la recogida y del intercambio de datos personales ha aumentado de
manera significativa. La tecnologia permite que tanto las empresas privadas como las autoridades
publicas utilicen datos personales en una escala sin precedentes a la hora de realizar sus
actividades. Las personas fisicas difunden un volumen cada vez mayor de informacion personal a
escala mundial. La tecnologia ha transformado tanto la economia como la vida social, y ha de facilitar
aln mas la libre circulacidon de datos personales dentro de la Union y la transferencia a terceros
paises y organizaciones internacionales, garantizando al mismo tiempo un elevado nivel de
proteccion de los datos personales” —Considerando 6—.

2 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 170.

83 Sobre esta consideracion, los Estandares de proteccion de datos personales de 2017 destacan
gue “el derecho a la proteccion de datos personales se ha conceptualizado en algunos paises
Iberoamericanos, legislativamente o jurisprudencialmente, como un derecho de naturaleza distinta a
los derechos a la vida privada y familiar, a la intimidad, al honor, al buen nombre y otros derechos
similares, que en su conjunto garantizan el libre desarrollo de la personalidad de la persona fisica,
hasta conformarse en un derecho autbnomo, con caracteristicas y dinamica propias, que tiene por
objeto salvaguardar el poder de disposicion y control que tiene toda persona fisica con respecto a la
informacién que le concierne, fundamentalmente en atencién al empleo de las tecnologias de la
informacion y las comunicaciones que cobran cada vez mayor relevancia en todos los quehaceres
de la vida cotidiana” —Considerando 2—.
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una serie de reglas supraconstitucionales, de caracter global y no local’®*. Esta
apreciacion se ve mas acentuada cuando se hace referencia a la teoria juridica del

neoconstitucionalismo, la cual promueve el desarrollo de nuevos derechos.

Siendo una de las caracteristicas de los sistema juridicos de la region que los jueces
ordinarios “antes solo preocupados de dirimir los conflictos juridicos en sus
respectivas areas de especialidad, hoy dia se han convertido en jueces
constitucionales, mediante el ejercicio de las competencias respecto de las
garantias jurisdiccionales de los derechos™®; desde la teoria constitucional, el
derecho a la proteccion de datos personales plantea ciertas condiciones, que

aseguren, en suma, el principio de seguridad juridica de los ciudadanos.

Por tanto, en la actualidad sigue siendo (til releer la libertad de informacién como derecho a
ser informado, asi como a informar, la libertad de comunicacion, la libertad de asociacion, la
libertad de reunion, la libertad de iniciativa econémica privada y las libertades politicas; todo
ello, a la luz del desarrollo de la tecnologia informatica y con el fin de determinar asi las
formas de proteccion de las nuevas situaciones juridicas subjetivas®s.

El neoconstitucionalismo supone que el Estado y los particulares ajusten sus
decisiones, siguiendo el mandato constitucional. En este sentido, es la Constitucién
‘la que delimita los alcances de los derechos; pues hay que considerar (como
deduccién de la tesis neoconstitucionalista de Luis Prieto Sanchis), que viene
instituida como norma material de la cual se busca su garantia™’. Asi, a la luz de la
teoria neoconstitucional, serd importante abordar la defensa, proteccion y garantia
del derecho a la proteccion de datos personales, mediante un estudio

pormenorizado de los derechos humanos y la transformacion del “Estado de

® Tommaso Edoardo Frosini, “Nuevas tecnologias y constitucionalismo”, Revista Derecho del
Estado, Nro. 15 (2003): 29-43.

65 Juan Montafa y Patricio Pazmifio, “Algunas consideraciones acerca del nuevo modelo
constitucional ecuatoriano”, en Jorge Benavides Ordofiez y Jhoel Escudero Soliz (coord.), Manual
de justicia constitucional ecuatoriana, (Quito-Ecuador: Centro de Estudios y Difusién del Derecho
Constitucional, 2013), 42.

% Frosini, “Nuevas tecnologias y constitucionalismo”, 30.

67 José Fernando Villacrés, “La aplicacion directa de la Constitucion frente al prevaricato en Ecuador”,
en Jorge Benavides Ordéfiez y Jhoel Escudero Soliz (coord.), Manual de justicia constitucional
ecuatoriana (Quito-Ecuador: Centro de Estudios y Difusion del Derecho Constitucional, 2013), 350.
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Derecho”, hacia el actual paradigma del “Estado constitucional de derechos y

justicia”®,
En primer término, destacamos que:

En el andlisis de la libertad informatica bajo el prisma del derecho constitucional, y volviendo
la mirada a través de algunas cartas constitucionales recientes, se puede observar como la
elaboracién de la normativa constitucional ha tenido en cuenta el desarrollo tecnolégico
informatico, y por tanto, se ha procedido a redactar normas constitucionales de las cuales
puede deducirse el principio de libertad informatica en sentido activo y pasivo®°.

Al instituirse como una teoria juridico-constitucional que, requiere el discernimiento
de varios tépicos juridicos, —entiéndase por aquellos: la relacion constitucion,
derechos fundamentales, normas, principios, ponderacion, entre otros—;
analizaremos el origen del derecho a la proteccion de datos personales, desde el

neoconstitucionalismo andino con un enfoque hacia los derechos humanos™.
5.1 Aproximacion al concepto neoconstitucional

Con el objeto de comprender el contenido del concepto neoconstitucionalismo,
precisamos tomar en cuenta las bases que sustentan esta teoria. Es decir, analizar
la constitucionalizacion del derecho. Para Riccardo Guastini, la constitucionalizacion
del derecho produce en el aparato estatal un cambio y desarrollo juridico
sustentado, en por lo menos siete condiciones, a saber: 1. Rigidez de la
constitucién; 2. Control de la constitucionalidad de las Leyes; 3. Caracter
politicamente vinculante de la constitucion; 4. Interpretacion de la norma

constitucional; 5. Aplicacion primaria de las normas constitucionales por los jueces;

68 La Constitucion de 2008 establece que “El Ecuador es un Estado constitucional de derechos y
justicia” —art. 1—. Al respecto, la CCE precisa que “aquello significa que el centro del Estado, es el
ser humano, que toda su actividad debe encaminarse a buscar el bienestar de sus habitantes a
través del respeto de todos los derechos consagrados no solo en la Constitucion, sino demas Leyes
e instrumentos internacionales, para lo cual, en caso de vulneracion, la misma Constitucién ha
implementado las garantias jurisdiccionales”. Véase Resolucion de la Corte Constitucional 344,
Registro Oficial Suplemento 889 de 24 de noviembre del 2016.

® Frosini, “Nuevas tecnologias y constitucionalismo”, 32.

70 Como explica Ramiro Avila Santamaria, el neoconstitucionalismo andino surge como una teoria
juridica, inconforme con la teoria tradicional y con la realidad actual, que busca enfatizar la proteccion
y regulacion eficaz de los derechos fundamentales a partir de siete instituciones: la plurinacionalidad,
la pachamama, el sumak kawsay, la democracia comunitaria, la justicia indigena y la
interculturalidad.
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6. Relacion del caso con la Ley ordinaria; y 7. Influencia directa de la constitucion

en las relaciones politicas’.

El debate se centra en la eficacia de la norma constitucional en la practica, lo cual
se vincula con la efectiva tutela de los derechos fundamentales. Si bien, en el
constitucionalismo contemporaneo se proclama la justiciabilidad de los derechos
fundamentales; este presupuesto en la praxis no se cumple. Por ello, con el
reconocimiento y la garantia constitucional del derecho a la proteccion de datos no
es suficiente debido a que, “por ejemplo: los altos costos transaccionales, la
ineficiencia en la prevenciéon del incumplimiento, la falta de stare decisis de las
decisiones judiciales —ya que, salvo contadas excepciones—, solo aplican al caso

sujeto a decision judicial”’.

Es importante dilucidar en qué momento resulta equivoco el fin u objeto de los
derechos fundamentales, bien en la teoria, a través, de sus fundamentos, o en la
practica, mediante las condiciones que el Estado prevé para su plena satisfaccion.
En todo caso, precisamos que “no puede considerarse superado completamente el
ejercicio hermenéutico de querer aplicar las libertades constitucionales estatales a
los fendmenos de las tecnologias informaticas”’3. El desafio que plantea este nuevo
paradigma constitucional admite que la garantia de los derechos fundamentales
supone que el Estado, a través, de un sistema de garantias introduzca, en el ambito
politico, el desplazamiento del poder legislativo hacia el poder judicial, en virtud de

la observancia de ciertas condiciones de constitucionalizacion.

Por otra parte, Paolo Comanducci distingue tres formas de neoconstitucionalismo:
el tedrico, el ideoldgico y el metodolégico™. El tedrico, que implica la representacion
material en el Estado del neoconstitucionalismo, es decir, el proceso de reforma y

positivizacion de los derechos fundamentales en el sistema juridico sustentado en

"1 Riccardo Guastini, “La ‘constitucionalizacion’ del ordenamiento juridico: el caso italiano”, en Miguel
Carbonell (coord.), Neoconstitucionalismo (Madrid: Editorial Trotta, 2003).

2 Milanes, “Desafios en el debate de la proteccién de datos para Latinoamérica”, 22.

3 Frosini, “Nuevas tecnologias y constitucionalismo”, 30.

74 Cfr. Paolo Comanducci, “Formas de Neoconstitucionalismo: un analisis metatedrico”, en Miguel
Carbonell (coord.), Neoconstitucionalismo (Madrid: Editorial Trotta, 2003), 83.
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un proceso, eminentemente, normativo; el ideoldgico, que establece como premisa
la garantia de los derechos, lo que a diferencia del modelo anterior, no se concentra
en describir el proceso de constitucionalizacién, sino que, se apoya en la defensa y
ampliacion de mecanismos juridicos para la garantia de los derechos
fundamentales, el cual se instituye, desde el ente legislativo y judicial; y finalmente,
el metodologico encaminado a establecer una posicion adecuada sobre la

existencia de una correlacion entre el derecho y la moral.

Independientemente, de los modelos anotados, sugerimos que segun la teoria
neoconstitucional “uno de los aspectos mas destacados de discusién sobre los
derechos fundamentales es la posibilidad que tiene el Estado constitucional para
responder adecuadamente (es decir, a través de los medios ordinarios de defensa
que ya conocemos)’’®>. Como se sabe, el neoconstitucionalismo supone el
reconocimiento y garantia de los derechos consagrados —tanto, en la Constitucion,
como en los instrumentos internacionales— y, por tanto, exige su aplicacion en el
poder judicial. Asi, en el dmbito judicial, frente al “escenario de la tecnologia
informética y su impacto sobre las libertades tradicionales del ciudadano, el juez
constitucional debe saber recuperar las libertades constitucionales actualizandolas
a través de la via interpretativa y situdndolas en el prisma del derecho de la libertad

informatica”’®.
Ahora bien, en el caso de Ecuador, entendemos que:

La significacién de ser un Estado constitucional de derechos es una superacién a nuestra
construccion como un Estado social de derecho. De aqui se desprende una innovacion en
la propia estructura de la legalidad, que es quiza la conquista mas importante del derecho
contemporaneo: la regulacion juridica del derecho positivo mismo, no solo en cuanto a las
formas de produccion sino también por los que se refiere a los contenidos producidos. Asi
ha nacido el modelo "garantista" que proclama la invalidez del derecho ilegitimo?”.

Por tanto, cuando la Constitucion caracteriza al Estado ecuatoriano como

"constitucional de derechos y justicia” se establece que “el maximo deber del estado

75 Miguel Carbonell, “Prologo”, en Ramiro Avila Santamaria, Neoconstitucionalismo y Sociedad,
(Quito-Ecuador: Ministerio de Justicia y Derechos Humanos, 2008), 11.

76 Frosini, “Nuevas tecnologias y constitucionalismo”, 37.

77 Jorge Zavala Egas, Derecho Constitucional, Neoconstitucionalismo y Argumentacién Juridica,
(Quito-Ecuador: Edilex S.A. Editores, 2010), 141.
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es garantizar los derechos, esta obligando a toda autoridad publica a que respete
derechos, cualquiera que fuese el acto juridico mediante el cual se manifieste: Ley,

reglamento, sentencia, plan nacional”’®.

Al respecto, la CCE aclara que:

Hoy en dia vivimos un constitucionalismo contempordneo o neoconstitucionalismo que
genera el desarrollo de una nueva teoria juridica, muy distinta al positivismo legalista antiguo,
que tienen como caracteristicas resaltadas, las siguientes: 1) Es un Derecho mas de
principios que de reglas; 2) Mayor utilizacion del principio de ponderacion; 3) Una plenitud
constitucional que llena al detalle el ordenamiento juridico, dejando menos ambito para la
Ley; 4) Poder del juez, para la determinacion de derechos, en lugar de la antigua exclusividad
del legislador para desarrollarlos?.

Evidenciamos un cambio de estructura del sistema juridico constitucional, puesto
qgue, el modelo neoconstitucional supone la amplia consagracion de los derechos
fundamentales. Por tanto, introduce la implantacion de limites en el ejercicio de las
Administraciones Publicas. Una de esas limitaciones es la arbitrariedad en las
decisiones, lo cual obliga a que los poderes publicos apliquen de manera directa e
inmediata —como una regla de decisién— los derechos y garantias reconocidos en
la Constitucion y los instrumentos internacionales. En este sentido, la CCE agrega
que “la concepcion del Estado garantista es la del Estado constitucional de
derechos, es decir, aquel que se construye sobre los derechos fundamentales de la

persona y en el rechazo al ejercicio del poder arbitrario”.

Esta transformacién es considerada por la doctrina latinoamericana como una
tendencia que responde al neoconstitucionalismo andino. Asi, el modelo de Ecuador
—definido como un Estado constitucional de derechos vy justicia— se afirma en el
modelo ideoldgico que describe Paolo Comanducci, cuya base implica la
determinacién de mecanismos garantistas para hacer realidad, en la practica, los

derechos fundamentales, pasando del discurso legal a la praxis de los derechos; de

78 Ramiro Avila Santamaria, EI Neoconstitucionalismo andino, (Quito-Ecuador, Universidad Andina
Simon Bolivar, 2016), 61.

79 Véase Resolucién de la Corte Constitucional 344, Registro Oficial Suplemento 889 de 24 de
noviembre de 2016.

8 |bid.
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la exclusion a la inclusion; de la intolerancia y negacion, a la inclusion y respeto a la

diversidad y pluralidad.

Como analizaremos mas adelante, el surgimiento del derecho fundamental a la
proteccion de datos, a partir, de la teoria neoconstitucional supone una de las mas
importantes cuestiones que desarroll6 la Reforma Constitucional de 2008. Desde
luego, la base se centrg, en la formulacién de derechos fundamentales innovadores
que —contenidos en instrumentos internacionales—, protegen la informacion de
caracter personal, y garantizan su aplicacion de forma directa e inmediata, por

cualquier servidor publico, administrativo o judicial.

5.2 Derivacion del derecho a la proteccion de datos personales segun

la teoria de los derechos humanos

A lo largo del estudio que pretende fundamentar los derechos humanos,
encontramos en primer lugar la corriente iusnaturalista. Esta corriente ha planteado
varios problemas tedricos referente a la aceptacién de sus principios, por cuanto,
segun la doctrina iusnaturalista, se asume que los derechos naturales de las
personas “en cuanto dictados por la naturaleza y no impuestos por una autoridad
externa, son anteriores al Estado y constituyen, por tanto, para la autoridad politica

un limite insuperable™?.

Desde esta perspectiva, Bobbio considera que:

La doctrina de los derechos del hombre ha nacido de la doctrina iusnaturalista, la cual, para
justificar la existencia de derechos pertenecientes al hombre en cuanto tal,
independientemente del Estado, partia de la hipo6tesis del estado de naturaleza, donde los

derechos del hombre eran pocos y esenciales®.

Tomando en consideracion que el Derecho Natural constituye el ordenamiento o las
disposiciones que proceden de las Leyes de la naturaleza, y que de éstas se
desprenden los derechos que le corresponden al hombre, por su condicion humana

y propia hacia la naturaleza; el iusnaturalismo considera que los derechos que los

81 Bobbio, El tiempo de los derechos humanos, 29.
82 |bid., 119.
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individuos ejercen en la sociedad, en sus relaciones interpersonales, proceden de

las Leyes de la naturaleza, antes que de un ordenamiento juridico positivo.

El proceso de fundamentacion de los derechos humanos, basados en la naturaleza
humana, supone que la defensa y la garantia de los derechos no deviene de la
imposicion del Estado o de los ordenamientos juridicos. Asi, se advierte que “la
historia universal o ha sido mas de la ignorancia que de proteccion de los derechos
de los seres humanos frente al ejercicio del poder. El reconocimiento universal de
los derechos humanos como inherentes a la persona es un fendmeno mas bien
reciente”s, Esta pugna de considerar si los derechos humanos encuentran su
fundamento en Leyes que proceden de normas superiores, 0 a Su vez en
ordenamientos juridicos positivos, resulta un tanto ambigua vy dificil de despejar, al
momento de determinar la base sobre la cual se pretenda exigir su cumplimiento,
desde el Estado o de otras personas que, en similares circunstancias, procuran

hacer valer sus derechos.

Otra corriente que ha marcado el proceso de fundamentacion de los derechos
humanos, sustentados en la dignidad humana, es la iuspositivista. Desde esta
teoria, los derechos de las personas —sobre la base de los ordenamientos juridicos
positivos— nacen de las limitaciones que el Estado se impone a si mismo, y a todas

las personas, en su deber de garantizar y respetar los derechos fundamentales.

Como agrega Bobbio:

Para el positivismo juridico los pretendidos derechos naturales no son sino derechos publicos
subjetivos, «derechos reflejos» del poder del Estado, que no constituyen un limite al poder
de éste, anteriores al nacimiento del mismo Estado, sino que son una consecuencia, al
menos en la célebre y conocida doctrina de Jellinek, de la limitacién que el Estado se impone

a si mismo?®4.

Frente a esta teoria, la CCE advierte que, en el Estado constitucional de derechos:

El legalismo no es suficiente para considerar frenado o limitado al poder legislativo que,
libérrimo en cuanto a dotar de cualquier contenido a las Leyes, puede ejercerse, junto a su

83 Pedro Nikken, “Sobre el concepto de Derechos Humanos”, en Instituto Interamericano de
Derechos Humanos, Seminario de Derechos Humanos, (San José — Costa Rica: IIDH, 1997), 19.
8 Bobbio, El tiempo de los derechos humanos, 170.
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aplicacién automatica por parte de los operadores de la justicia, en forma autoritaria y
despdtica. El Estado que asume el garantismo, en cambio, es el que vincula los derechos
fundamentales consagrados en la Constitucion con todos los poderes publicos®®.

Tanto desde, el iusnaturalismo como el iuspositivismo, el origen de los derechos se
concibe desde los fundamentos de la dignidad humana. Este reconocimiento
representa la maxima garantia, frente al ejercicio del poder arbitrario. Por ello, hay
que considerar que, aun cuando “la hipétesis del estado de naturaleza haya sido ya
abandonada, las primeras palabras con las que comienza la Declaracién Universal
de Derechos Humanos mantienen un preciso eco de ella: «Todos los hombres
nacen libres e iguales en dignidad y derechos.»”®. En este sentido, en materia de
proteccion de datos, precisamos que “quien trata datos personales trata datos
ajenos, no propios, que debe utilizar con estricto respeto a los derechos del
interesado. Esta construccion nos reconduce al respeto de la dignidad de la

persona, base fundamental de la protecciéon de datos™®’.

Dentro de la teoria del neoconstitucionalismo andino es muy recurrente
fundamentar el respeto y garantia de los derechos, sobre la base de la dignidad
humana. Como expone Avila Santamaria, la calificacién del “estado de derechos”,
en las Constituciones se ha convertido en una articulacion novedosa, donde el poder
publico y privado, se obliga al respeto de los derechos fundamentales reconocidos
también en instrumentos internacionales de derechos humanos®. Asi, como apunta
la jurisprudencia en Ecuador, este respeto no persiste por si solo. Requiere de la
creacion y establecimiento de procesos y mecanismos de tutela, que garanticen la
directa e inmediata aplicacion de las normas que regulen, en este caso, el
tratamiento de la informacion personal. En todo caso, es necesario poner un

especial énfasis en “la obligacién que tienen las autoridades con facultad normativa,

85 Véase Resolucién de la Corte Constitucional 344, Registro Oficial Suplemento 889 de 24 de
noviembre del 2016.

8 Bobbio, El tiempo de los derechos humanos, 67.

87 Lucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacién informativa, 102.

8 Cfr. Avila Santamaria, EI Neoconstitucionalismo andino, 57.
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de respetar y garantizar el contenido material de la Constitucion de la Republica y

del corpus iuris internacional, recogido en el articulo 84 de la Constitucion°.

Bajo las consideraciones que anteceden, al constituirse la proteccion de la
informacion y de la vida privada de las personas, como derechos que tienen el
caracter de universal, nuevos y/o de tercera generacion, es preciso determinar su

contenido y condiciones que posibiliten, en la practica, la plenitud en su ejercicio®.

6. Conceptualizacién de la proteccion de datos personales como un

derecho fundamental

Las primeras revoluciones sociales independentistas, —francesa, norteamericana e
iberoamericana—, configuran ciertos caracteres relacionados a los derechos
humanos, fundamentados en los principios de libertad y la inexistencia de
desigualdad social. Sobre todo, reconocen en la dignidad humana la base sobre la

cual se asienta el respeto y la garantia de los derechos.

Desde esta perspectiva, apreciamos que:

Es de esta forma que el tema de los derechos humanos ingres6 al Derecho constitucional.
Se trata en verdad, de un capitulo fundamental del Derecho constitucional, puesto que el
reconocimiento de la intangibilidad de tales derechos implica limitaciones al alcance de las
competencias del poder publico. Desde el momento que se reconoce y garantiza en la
Constitucién que hay derechos del ser humano inherentes a su misma condicién en
consecuencia, se imponen limites al ejercicio del poder del Estado anteriores y superiores al
poder del Estado, al cual le esta vedado afectar el goce pleno de aquellos derechos®.

El reconocimiento de los derechos fundamentales, sobre la base del respeto de la

dignidad humana y de los limites que se imponen al poder publico y privado, forma

8 veéase Resolucion de la Corte Constitucional 344, Registro Oficial Suplemento 889 de 24 de
noviembre de 2016. En este orden, precisamos que el art. 84 de la Constitucion sefala que: “todo
6rgano con facultad normativa tendra la obligacion de adecuar, formal y materialmente, las leyes y
demas normas juridicas a los derechos previstos en la Constitucion y los tratados internacionales, y
los que sean necesarios para garantizar la dignidad del ser humano”.

% | a Declaracién Universal de los Derechos Humanos de 1948 refiere que: “Nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la Ley contra tales
injerencias o ataques” —art.12—.

°1 Nikken, “Sobre el concepto de Derechos Humanos”, 20.
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parte de las caracteristicas que desarrollan la construccion de un Estado
constitucional de derechos y justicia. Siendo la dignidad humana el fundamento de
las normas constitucionales, consideramos que el Estado constitucional de
derechos y justicia supone que “cualquier poder, publico o privado, debe ser limitado
por los derechos constitucionales. Ejemplos abundan. Piénsese (...) en la
discriminacion en los arriendos o0 en el acceso a trabajos por cuestiones de origen

nacional o color de piel™?.
Asi pues, cualquiera sea el fundamento filoséfico de la inherencia de los derechos humanos
a la persona, el reconocimiento de la misma por el poder y haber quedado plasmada en
instrumentos legales de proteccion en el ambito doméstico y en el internacional, han sido el
producto de un sostenido desarrollo histoérico, dentro del cual las ideas, el sufrimiento de los
pueblos, la movilizacion de la opinién publica y una determinacién universal de la lucha por
la dignidad humana, han ido forzando la voluntad politica necesaria para consolidar una gran

conquista de la humanidad, como es el reconocimiento universal de que toda persona tiene
derechos por el mero hecho de serlo®.

El actual Estado constitucional ecuatoriano se sostiene sobre un sistema juridico
que respeta, en todas sus dimensiones, la dignidad de las personas y las
colectividades®*. Esto supone, no solamente el reconocimiento de los derechos
establecidos en la Constitucion y en los instrumentos internacionales de derechos
humanos®, sino también en el respeto de los derechos que se derivan de la
dignidad de las personas. De este modo, esta clausula abierta “abre la posibilidad

para que los derechos no reconocidos en la Constitucion ni en instrumento

% Avila Santamaria, EI Neoconstitucionalismo andino, 55.

93 Nikken, “Sobre el concepto de Derechos Humanos”, 23.

% Es muy importante sefialar que la Constitucion ecuatoriana determina que: “El reconocimiento de
los derechos y garantias establecidos en la Constitucién y en los instrumentos internacionales de
derechos humanos, no excluird los demas derechos derivados de la dignidad de las personas,
comunidades, pueblos y nacionalidades, que sean necesarios para su pleno desenvolvimiento” —art.
11.7-.

% La CCE ha sefialado que por normas ecuatorianas se entienden “aquellas que tienen vigencia y
fuerza obligatoria en jurisdiccién ecuatoriana, incluyendo aquellas establecidas en tratados y
convenios internacionales, decisiones de organismos del sistema interamericano o universal de
proteccion de derechos humanos, u otras fuentes de derecho, reconocidas en la Constitucion de la
Republica corno parte del ordenamiento juridico del Ecuador”. Cfr. Véase Resolucién de la Corte
Constitucional 184-18-SEP-CC. Caso Nro. 1692-12-EP.
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internacional alguno, puedan ser justiciables. La referencia a la dignidad, sin duda,

nos ofrece parametros mas objetivos para la determinacion de derechos”™®.

En este sentido, los derechos fundamentales —incluida la proteccién de datos
personales, como un derecho de libertad consagrado en la Constitucién de
Ecuador— tienen como fundamento el respeto de la dignidad de la persona. De esta
forma, “es preciso destacar que el conocer y difundir qué supone el Derecho
Fundamental a la Proteccion de Datos, resulta esencial para defender la libertad y
dignidad™’. Ademas, a partir de los avances tecnolédgicos y procesos de integracion
econdémica, “se hace imprescindible reforzar el control sobre nuestros datos
personales que, en ultimo término, supone proteger nuestra dignidad personal
frente a estos nuevos peligros™2. En todo caso, reflexionando sobre el instituto de
garantia que comprende este derecho fundamental, la proteccion de las libertades
relativas a la intimidad y a la propia imagen “han sido consideradas por la teoria
juridica tradicional como manifestaciones de los derechos de los derechos de la
personalidad, y en el sistema actual de los derechos fundamentales como
expresiones del valor de la dignidad humana”®®. Naturalmente, “todos aquellos
valores entroncan de forma directa con los principios de Democracia y Estado de
Derecho, reconocidos como base de la Unién Europea en el mismo preambulo de

la Carta de los Derechos Fundamentales Europea”®°,

Por estas razones, “la proteccion de datos personales exige complementar los
instrumentos de tutela internos con instrumentos de tutela que operen a nivel

internacional. Las garantias establecidas en el espacio europeo constituyen un

% Ramiro Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, (Quito-Ecuador: Corte
Constitucional para el Periodo de Transicion, 2012) 87.

% Maria Nieves De la Serna Bilbao, “Las tecnologias de la informacién; derecho a la privacidad,
tratamiento de datos y tercera edad”, Ofiati Socio-Legal Series, Nro. 8 (2011). ISSN 2079-5971.

% Monica Arenas Ramiro, “Unforgettable: A propésito de la STJUE de 13 de mayo de 2014. Caso
Costeja (Google Vs. AEPD)”, Revista Teoria y Realidad Constitucional, Nro. 34 (2014):537-558.

% Antonio Pérez Lufio, Derechos humanos, Estado de Derecho y Constitucion, (Madrid: Tecnos,
2010), 323.

190 De la Serna Bilbao, “Las tecnologias de la informacion; derecho a la privacidad, tratamiento de
datos y tercera edad”, 8.
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evidente ejemplo de esta tendencia™!. Asi, destacamos que el RGPD determina
que “el tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la proteccion de los datos personales no es un derecho
absoluto, sino que debe considerarse en relacién con su funcion en la sociedad” —
Considerando 4—. En este orden, la proteccién de datos se apoya en el principio de
solidaridad como una fuente de las obligaciones, por cuanto “en sociedades
complejas, la solidaridad es un principio que ayuda a cumplir las dimensiones
prestacionales de la libertad, la igualdad sin discriminacion, mediante las acciones
afirmativas y hacer efectiva la dignidad%?. En la regién se evidencia un significativo
desarrollo de instrumentos internacionales, que posibilita la integracion
latinoamericana —en términos de armonizar, juridicamente, la proteccion y tutela de

este derecho fundamental—, a partir del respeto solidario de la dignidad humana.

Por ejemplo, la Guia legislativa de la OEA, sobre los “Principios de privacidad y
proteccion de datos personales”, significa un importante instrumento en la
conceptualizacion del respeto del derecho a la proteccion de datos, como expresion
de la dignidad humana. Como sefiala esta Guia legislativa:
La finalidad de estos principios es instar a los Estados Miembros de la Organizacién a que
adopten medidas para que se respete la privacidad, la reputacién y la dignidad de las
personas. Su propésito es servir de base para que los Estados Miembros consideren la

posibilidad de formular y adoptar Leyes con objeto de proteger la informacion personal y los
intereses en materia de privacidad de las personas en las Américas0s,

Ahora bien, en Ecuador, el derecho a la proteccion de datos tiene un reconocimiento
constitucional que, conjuntamente, con la garantia del habeas data se articulan
como un mecanismo de proteccion y tutela de la informacién de caracter personal.
Por esto, asumiendo que en el derecho comparado, por ejemplo, “en la normativa
espafiola se configura la accion de habeas data como el ejercicio de un derecho

personalisimo”'%4, advertimos que el reconocimiento de “los tradicionales derechos

11 Enrique Pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las
nuevas tecnologias, (Madrid: Editorial Dykinson S.L, 2017), 267.

102 Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, 264.

103 Cfr. Guia legislativa de la OEA.

104 pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 152.
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de la personalidad como derechos fundamentales ha supuesto un paso decisivo
para precisar su status juridico y su propia significacion. Estos derechos, como se
ha indicado, suponen la concrecién y explicitacion del valor de la dignidad
humana”®, Asi, la importancia del habeas data es esencial, por cuanto, dentro del
Estado constitucional de derechos, la justiciabilidad de las libertades reconocidas
en la Constitucion exige “una plenitud constitucional que llena al detalle el

ordenamiento juridico, dejando menos ambito para la Ley"*0.

De este modo, entendiendo a la dignidad “como la necesidad de que todas las
personas sean consideradas y respetadas, y la proscripcion de la
instrumentalizacion del ser humano™?’, el derecho fundamental a la proteccién de
datos plantea que “el tratamiento adecuado de los datos personales es una
exigencia de la dignidad de la persona y del libre desarrollo de la personalidad™°8.
Por todo ello, es necesario precisar el significado de dignidad humana, para luego,
considerar algunas apreciaciones respecto al derecho a la proteccion de datos

personales.

En primer término, entendemos que la dignidad humana “exige el respeto por todos
los derechos de todas las personas: nada es mas prioritario que el derecho a vivir
con dignidad™®®. También J. Bidart Campos apunta que del concepto de dignidad
humana “derivan los derechos personalisimos, como los derechos a la vida, a la
integridad fisica y psiquica, al honor, a la privacidad, al nombre, a la propia imagen,
al estado civil, y el propio derecho a la dignidad personal”'1°, En este orden de ideas,
recordemos que “existe la percepcion de que los tratamientos abusivos de datos

personales menoscaban una parte importante de nuestra vida"''!; por ello, el

105 pérez Lufio, Derechos humanos, Estado de Derecho y Constitucion, 331.

16 Cfr. Resolucién de la Corte Constitucional 344.

107 Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, 264.

1% Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 32.

109 Amnistia Internacional, Derechos Humanos para la Dignidad Humana, (Madrid: Editorial Amnistia
Internacional, 2005), 15.

110 German Bidart Campos, Teoria general de los derechos humanos, (México: Instituto de
Investigaciones Juridicas, 1993), 79.

11 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 33.
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derecho a la proteccion de datos personales emerge del respeto a la dignidad como
base fundamental para la proteccion de la informacion de caréacter personal, frente
a los abusos que pueden ejercerse dentro de su tratamiento, por parte del poder
publico y/o privado. En consecuencia, “no es lo verdaderamente significativo la
naturaleza intima o no de los datos que se conocen o tratan, Sin0 que sea
susceptible de afectar a la libertad y la dignidad del individuo; se pretende evitar la

intromision”112,

Légicamente, dicha proteccion también corresponde a las injerencias que puedan
resultar de las arbitrariedades, que nacen del uso indebido de las tecnologias de la
informacion y comunicacion. Con referencia a este aspecto, indicamos que “existe
el peligro de que las tecnologias de la informacion entren en conflicto con el derecho
a la intimidad y con el resto de los derechos fundamentales. La informatica facilita
ilimitadas posibilidades para recoger datos personales, tratarlos, conservarlos y
transmitirlos™13. En todo caso, “el desarrollo de fenémenos como el Big Data, el
Internet de las cosas, la decision algoritmica, el aprendizaje automético o la
inteligencia artificial ponen en jaque elementos fundantes del sistema de proteccién

de datos, tal como la nocién de consentimiento”4,
Es por ello, por los nuevos peligros y amenazas que el tratamiento informético trae consigo,
por lo que se sugiere una conceptuacion del derecho a la autodeterminacion informativa que
extienda su proteccién al uso ilicito o abusivo de la informética, frente a cualquier informacion
en "manos de terceros" que represente una amenaza para la persona; la interceptacién no

consentida de la informacion, debe controlarse y limitarse sin detenerse a averiguar la indole
intima o no de la informacién5.

En virtud de la diversidad de bienes juridicos que pueda afectarse, mediante el
abuso y uso indebido de la informacién de caracter personal, el replanteamiento del
derecho a la proteccion de datos se precisa mas que necesario. En una sociedad
en donde el desarrollo de las tecnologias se ha convertido en una prioridad, la

proteccion integral de la persona merece especial atencién, debido a los riesgos

112 Herran, El derecho a la intimidad en la nueva Ley Orgéanica de Proteccion de Datos Personales,
53.

113 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 46.

114 Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, 19.

115 Herran, El derecho a la intimidad en la nueva Ley Organica de Proteccién de Datos Personales,
54.
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gue representan las Tics en el ejercicio de las libertades personalisimas. Desde esta
perspectiva, el derecho a la proteccion de datos personales supone que la persona
sea tratada conforme a su ser. Implica una condicion que limita el ejercicio del poder
publico y privado, a partir del respeto a la igualdad de todas las personas. En suma,
solidariamente, pretende concretar en beneficio de los ciudadanos —no desde la
esfera individual, como un ente aislado, sino como un ser social que vive en
comunidad—- seguridad juridica, frente al desarrollo de las tecnologias de la

informacion y comunicacion.

Finalmente, queda por sefalar que la Constitucion ecuatoriana precisa la proteccion
de los derechos sobre la base de la dignidad humana''é. Por tanto, dentro del
modelo neoconstitucional ecuatoriano, tiene pleno sentido asumir que el derecho a
la proteccién de datos emerge desde el valor més alto que representa la proteccion

de los derechos fundamentales, la dignidad humana.

6.1Definicién del contenido del derecho fundamental a la proteccion de

datos personales

Los progresivos cambios, en el marco regulador de la informacién personal, han
instituido en la configuracion de este derecho varias denominaciones que pretenden
abarcar, no solamente su fundamento sino también el caracter autonomo del bien
juridico que se protege, frente al tratamiento de la informacién. Una de las
principales fuentes de este cambio constituye los avances tecnolégicos, que exigen

del Derecho la articulacién de nuevos principios.

Puede decirse que “la modernidad no solo ha significado el mas radical y antes
insofiado salto tecnolégico y cientifico de género humano, sino la consolidacion de
valores nuevos, y el derrumbe de otros™!’. Hasta ahora, la priorizacién sobre el

acceso a las tecnologias sigue siendo una de las principales caracteristicas de la

116 E] Preambulo de la Constitucion de la Republica del Ecuador refiere la fundamentacion del Estado
Constitucional de Derechos sobre: “una sociedad que respeta, en todas sus dimensiones, la dignidad
de las personas y las colectividades”.

117 Nikken, “Sobre el concepto de Derechos Humanos”, 46.
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sociedad moderna. No obstante, existe una desvalorizaciéon de los riesgos que
supone la sobreexposicion de la persona y de su informacién personal. Por estas
razones, particular importancia tiene la definicion de los elementos que componen
este derecho fundamental, frente a practicas ilicitas que afectan a los bienes

juridicos que tutelan la libertad para la autodeterminacion informativa.

Afirmado como un derecho fundamental, la proteccion de datos o derecho a la
autodeterminacion informativa tiene su maxima expresion en el respeto de la
dignidad humanat'!®, por cuanto se considera como un instituto de garantia de otros
derechos fundamentales. En este orden, su objeto es “la proteccién de los datos,
pero como fin dltimo, la tutela de un plexo de bienes juridicos que son
especificamente atacados por el tratamiento de datos, y que se pretende con su
creacion brindar una tutela especial a las personas”™*°. Por ello, hay que entender
que, “cuando se menciona el concepto de dato, éste no se reduce soélo a los datos
intimos de la persona, sino a cualquier tipo de dato personal, sea o0 no intimo, cuyo
conocimiento o empleo por terceros pueda afectar sus derechos, sean 0 no
fundamentales”?°. En todo caso, este derecho:

Persigue que la proteccion de la identidad del individuo (persona fisica) sea realmente

efectiva en un momento en que la tecnologia permite que la informacién viaje sin

restricciones y cuya recopilacion masiva pone en riesgo el libre desarrollo de la personalidad
atacando los resortes de los derechos humanos que estan basados en el respeto a la

dignidad humana®?,

118 Seguin Lucas Murillo de la Cueva, la expresién “derecho a la autodeterminacion informativa” puede

ser considerada como “mas expresiva”’ —que otras adoptadas por los legisladores y la doctrina— para
hacer referencia al derecho fundamental a la proteccién de datos de caracter personal. Cfr. Lucas
Murillo de la Cueva y José Luis Pifiar Mafas, El derecho a la autodeterminacion informativa, 11. En
todo caso, Serrano Pérez agrega que “la libertad informatica y la autodeterminacién informativa son
términos més coincidentes aludiendo en ambos casos al nuevo derecho fundamental resultado de
la incorporacion de la informética a las sociedades contemporaneas”. Cfr. Maria Mercedes Serrano
Pérez, “El derecho fundamental a la proteccion de datos. Su contenido esencial”, Anuario
multidisciplinar para la modernizacion de las Administraciones Publicas, Nro. 1 (2005): p. 252.

119 Oscar Puccinelli, “Apuntes sobre el derecho, la accién y el proceso de habeas data a dos décadas
de su creacion”, en Eduardo Ferrer y Arturo Zaldivar (coord.), La Ciencia del Derecho Procesal
Constitucional: Procesos Constitucionales de la Libertad, (México, Instituto de Investigaciones
Juridicas, 2008), 792.

120 De |la Serna Bilbao, “Las tecnologias de la informacion; derecho a la privacidad, tratamiento de
datos y tercera edad”, 9.

121 Eduardo Lopez y Juan Mora, “Un analisis de la estructura institucional de proteccion de datos en
Espafia: Un analisis juridico y econémico de la incidencia de las autoridades de control espafiolasen
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El desarrollo de las denominadas tecnologias de la informacion y comunicacion
también afecta al tratamiento de los datos personales, como resultado de su
circulacién ilimitada y el libre acceso que se puede ejercer en una sociedad en red.
Asi, hay que considerar que la tecnologia “es capaz de mover un gran volumen de
informacion y de ponerla en relacion, de manera que se construyan perfiles de
nuestra personalidad™??, evidentemente, sin mediar el consentimiento de las
personas. Por ello, Puccinelli nos recuerda que, frente a la aparicion del poder
informatico, estamos ante un derecho con contenidos diferenciales, el cual se
constituye por “la suma de principios, derechos y garantias establecidos en favor de
las personas que pudieran verse perjudicadas por el tratamiento de los datos de

caracter personal a ella referidos™23,

Sobre la definicion de datos de caracter personal, la doctrina, la jurisprudencia y la
legislacién, en el ambito internacional, coinciden en precisar que constituye
cualquier informacién concerniente a una persona que la identifigue o la puede
hacer identificable, y que en todo caso pueda “facilitar la configuracién de un perfil,
aunque no pertenezcan al reducto de la intimidad de la persona”?*. Asi, por
ejemplo, encontramos “los datos sobre los gustos o aficiones de las personas e,
incluso, aquellos que puedan parecer irrelevantes para incidir en la dignidad como
el color de pelo o el numero de pie que se calza”'?®. Igualmente, advertimos que las
tecnologias aplicadas al tratamiento de datos personales “crean un escenario en el
que es posible que terceros, publicos o privados, retnan tal caudal de informacion
sobre las personas, que, practicamente, no queden aspectos de su vida al margen

del conocimiento ajeno”%6,

la garantia del derecho fundamental de autodeterminacion informativa”, Indret — Revista para el
andlisis del derecho, Nro. 2 (2009): p. 7.

12 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 46.

123 pyccinelli, “Tipos y subtipos de habeas data en América Latina”, 2.

124 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 133.

125 De la Serna Bilbao, “Las tecnologias de la informacion; derecho a la privacidad, tratamiento de
datos y tercera edad”, 9.

126 | ucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 15.
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Formalmente, el concepto de autodeterminacion informativa aparece en la
Sentencia del Tribunal Constitucional aleman de 15 de diciembre de 19837, A ésta
se le atribuye, por ejemplo “el mérito de haber configurado el derecho a la intimidad
como expresion de un derecho a la autodeterminacion informativa®'?8. Asi también,
con referencia a la dignidad humana y desarrollo de la personalidad, se le atribuye,
ademas, establecer “una garantia jurisdiccional de proteccion de datos personales,
siendo esto una concrecién del derecho a la autodeterminacion informativa”*2°. Por
tanto, tratandose “de una especificacion del derecho fundamental a la intimidad, que
deriva del valor de la dignidad humana, el derecho a la proteccién de datos
personales forma parte de los llamados derechos de la personalidad, cuyo ejercicio

es de caracter personalisimo”*0.

Ahora bien, en el derecho a la proteccion de datos personales, el habeas data
concreta "derechos y deberes que operan en el marco objetivo ofrecido por los
principios de calidad de los datos”3!. Evidentemente, este derecho fundamental se
encuentra, ineludiblemente, vinculado al habeas data, “entendido éste como
“derecho” y no, como preferimos por resultar mas propio y fiel a su concepcién
originaria, como accién procesal constitucional”'32. Por ello, tampoco resultaria
equivoco mencionar que el habeas data nace también a partir del desarrollo
tecnolégico y, en suma, del avance de las tecnologias de la informacién y
comunicacién en una sociedad digitalizada. Entre los objetivos de esta garantia se
encuentran que el accionante conozca qué tecnologias se usan para almacenar la
informacion y también qué seguridades ofrecen los responsables del tratamiento de
la informacion, con el fin de precautelar que los datos personales no sean utilizados,

ilicitamente, en las instituciones publicas y privadas.

127 Cfr. Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
Ameérica Latina”, 310.

128 Aristeo Garcia Gonzalez, La proteccion de datos personales: Derecho fundamental del siglo XXI.
Un estudio comparado, Boletin Mexicano de Derecho Comparado, Nro. 120 (2007): pp. 743-778.
129 1bid.

130 pérez-Luiio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 152.

131 | ucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 18.

132 pyccinelli, “Tipos y subtipos de habeas data en América Latina”, 1.
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Por tanto, consideramos que el habeas data se presenta como un mecanismo de
proteccion y tutela de la informacion de caracter personal, frente al tratamiento
automatizado, derivado de entornos vinculados con las tecnologias de la

informacion y comunicacion. En este punto, asumimos que el habeas data refiere:

Al amparo debido a los ciudadanos contra la posible utilizacién por terceros, en forma no
autorizada, de sus datos personales susceptibles de tratamiento automatizado, para de esta
forma, confeccionar una informacién que, identificable con él, afecte a su entorno personal,

social o profesional, en los limites de su intimidad133.

Desde esta perspectiva, la proteccion de datos supone una tutela mas amplia que
la que, tradicionalmente, ofrecia el derecho a la intimidad. Gran aporte sobre esta
conceptualizacién también la desarrollé el Tribunal Constitucional de Espania'®*, el
cual en la Sentencia 292/2000 —a mas de individualizar este derecho fundamental,
del derecho a la intimidad— alude al extenso marco que comprende su proteccion,
mediante la llamada libertad informatica'®. Asi, este Tribunal afirmé que el derecho
a la proteccion de datos “persigue garantizar a esa persona un poder de control
sobre sus datos personales, sobre su uso y destino, con el propésito de impedir su
tréfico ilicito y lesivo para la dignidad y derecho del afectado”. Por tanto, “no es ya

133 Miguel Davara, Anuario de Derecho de las Tecnologias de la Informacion y las
Telecomunicaciones (TIC) 2002. Trabajos doctrinales especializados, boletines de actualidad,
resefias de interés juridico, glosario de términos, preguntas mas frecuentes y otras informaciones de
interés, (Madrid: Fundacién Airtel, 2005), p. 3.

134 La STC 292/200 del Tribunal Constitucional considera que: “La funcion del derecho fundamental
a la intimidad del art. 18.1 CE es la de proteger frente a cualquier invasion que pueda realizarse en
aguel ambito de la vida personal y familiar que la persona desea excluir del conocimiento ajeno y de
las intromisiones de terceros en contra de su voluntad”. Evidentemente, “la meritoria —por expresa
y vanguardista— referencia a la informatica en el texto constitucional de 1978 constituyd un
innegable aldabonazo para otorgar trascendencia constitucional a la necesaria proteccion del
individuo frente a los riesgos que sobre él —y, particularmente, sobre el disfrute de algunos de sus
derechos fundamentales— cernian los avances tecnoldgicos ligados a la incipiente y primaria
computerizacion”. Cfr. Rallo Lombarte, “De la «libertad informatica» a la constitucionalizacion de
nuevos derechos digitales (1978-2018)", 642.

135 Asi también la STC 292/200 advierte que el derecho reconocido en el art. 18.4 de la C. E. contiene
“un instituto de garantia de los derechos a la intimidad y al honor y del pleno disfrute de los restantes
derechos de los ciudadanos que, ademas, es en si mismo «un derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama
la informatica», lo que se ha dado en llamar «libertad informatica»”.
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una libertad fisica, sino moral, que evita que se condicione la actuacién de la

persona a través de la informacién que otros tengan sobre ella”3,

En este aspecto, agregamos que:

La unién entre las tecnologias informaticas y las libertades constitucionales ha generado el
nuevo derecho de libertad informatica (...) Por tanto, hay que considerar la libertad
informatica como una libertad constitucional, que puede deducirse constitucionalmente, bien
derivandola y haciéndola emerger de los principios constitucionales a través del tramite
efectuado los tribunales constitucionales, o bien puede ser constitucionalizada, y en
consecuencia, reconocida y determinada en el articulado de la Constitucién, como asi ha
ocurrido en numerosas cartas constitucionales aprobadas recientemente en Europa y en el
continente latinoamericano®’.

Asi, como una garantia de libertad que se deduce de la normativa constitucional “se
habla de un habeas data como un conjunto de instrumentos procesales —acceso,
rectificacion y cancelacion— que garantiza que la persona dispone de un control
sobre sus datos personales y, por tanto, una protecciébn sobre su identidad
personal”®®, Por consiguiente, existen dos aspectos de singular importancia en
materia de tratamiento de la informacion de caracter personal. El primero se refiere
al control de los datos personales; y el segundo relacionado con el deber de

respetar, en sociedad, el derecho a la proteccién de dichos datos.

En este contexto, advertimos que el tratamiento de la informacion debe ajustarse a
ciertos principios, encaminados a proteger los derechos personalisimos que se
derivan del derecho a la proteccién de datos personales. La importancia en este
ambito implica también determinar hasta qué punto se posee la facultad de
compartir y utilizar la informacion. Por tanto, considerando que la tipologia de datos
personales es diversa, precisamos la necesidad de establecer limites y control,
frente al tratamiento de la informacion, con el objeto de garantizar su efectivo
cumplimiento. En este sentido, especial referencia debe hacerse a la categoria de

datos personales que se consideran como sensibles o, especialmente protegidos.

136 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 51, 52.
137 Frosini, “Nuevas tecnologias y constitucionalismo”, 38.
138 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 52.
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6.2 Los datos sensibles o especialmente protegidos

Inicialmente, los debates legislativos estuvieron enmarcados en concentrar la
proteccion de datos personales, en los derechos de intimidad y privacidad de las
personas. Por tanto, primeramente, surge la necesidad de distinguir el concepto de
intimidad y privacidad, a fin de contextualizar el sentido de los datos sensibles, en

el marco del derecho a la autodeterminacion informativa.

Al respecto, exponemos que:

Se ha afirmado que la intimidad es aquel ambito de la vida de la persona que se sitlla por
completo en la interioridad, fuera del alcance de nadie y, por tanto, ajeno a toda
exteriorizacion y relacion, mientras que la vida privada es aquella que se desenvuelve a la
vista de pocos, o de otra persona y, en una aceptacién mas amplia, el conjunto de actos que
se realizan o piensan para conocimiento de las personas cercanas®*®.

De esta forma, la intimidad comprende aquel &mbito de la persona que se encuentra
alejado de toda posibilidad, de conocimiento de terceras personas, es decir, esta en
lo mas interno del ser y fuera del alcance de cualquier persona. Mientras que, la
privacidad seria susceptible de ser revelada a determinadas personas. Ahora bien,
distinguimos una tipologia de datos que corresponden a la esfera de la intimidad,
los cuales suponen una proteccion especial. Se hace referencia, en este sentido, a
los datos sensibles o especialmente protegidos. Esta tipologia de datos pertenece
al ambito intimo de la persona. “Es una informacion que se reserva para uno mismo
o0 para los mas cercanos y su conocimiento afecta gravemente a la intimidad
personal y familiar y al libre desarrollo de la personalidad, teniendo un enorme
potencial discriminador4°, Por ello, “cuentan con una proteccion especial
singularmente reforzada dado que forman parte de la esfera mas intima de las

personas”'L.

139 Pedro Serna, “Derechos fundamentales: el mito de los conflictos. Reflexiones tedricas a partir de
un supuesto jurisprudencial sobre intimidad e informacién”, Humana lura: suplemento de derechos
humanos, Nro. 4 (1994), 197-234.

140 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 782.

141 De la Serna Bilbao, “Las tecnologias de la informacion; derecho a la privacidad, tratamiento de
datos y tercera edad”, 15.
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En este marco, es esencial determinar qué datos pueden considerarse como
sensibles, frente al tratamiento de la informacion personal. Por ejemplo, dentro de
esta categoria se encuentran “los datos personales que revelan origen racial y
étnico, opiniones publicas, convicciones religiosas, filoséficas o morales, afiliacion
sindical e informacion referente a la salud o a la vida sexual”#2. Por tanto, bajo la
condicién de ocasionar un dafio mas grave a la dignidad humanay al libre desarrollo
de la personalidad, advertimos que estos datos “se convierten en extremadamente
sensibles mediante un sencillo cambio del fin que se persiguiera al momento de su
recoleccion™43, Instrumentos internacionales como el RGPD y los Estandares de
proteccion de datos personales para los Estados Iberoamericanos, introducen como
principal novedad a los datos genéticos y biométricos, dentro de las categorias de
datos sensibles o especialmente protegidos. Asi, el RGPD —en las categorias
especiales de datos personales— manifiesta la prohibicion del tratamiento de “datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica” —art. 9.1-. En el mismo sentido, los Estdndares consideran que los datos
personales sensibles incluyen “datos genéticos o datos biométricos dirigidos a

identificar de manera univoca a una persona fisica” —art. 2.1. b)-.

Esta distincion, entre las categorias generales y las sensibles o especialmente

protegidas de datos personales, responde:

Légicamente, a que los tratamientos de datos personales de opiniones politicas, afiliacién
sindical, convicciones religiosas o filoséficas, origen étnico o racial, salud, genéticos,
biométricos dirigidos a identificar de manera univoca a una persona fisica o relativos a la
vida sexual o0 a las orientaciones sexuales suponen una grave injerencia en el derecho a la
proteccion de datos personales y en otros derechos fundamentales como la libertad religiosa,
la libertad ideoldgica, la libertad sindical o el derecho a la intimidad, de los que la proteccion
de datos personales es también una garantia institucional'*4.

142 Victor Bazan, “El habeas data y el derecho a la autodeterminacion informativa en perspectiva de
Derecho Comparado”, Estudios Constitucionales: Revista del Centro de Estudios Constitucionales,
Nro. 2 (2005), 85-139.

143 1bid., 116.

14 Antonio Troncoso, “Investigacion, salud publica y asistencia sanitaria en el Reglamento General
de Proteccién de Datos de la Unién Europeay en la Ley Organica de Proteccion de Datos Personales
y Garantia de los Derechos Digitales”, Revista de Derecho y Genoma Humano. Genética,
Biotecnologia y Medicina Avanzada, Nro. 49 (2018), 187-266.
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Puede decirse que los datos personales se clasifican tomando en cuenta su mayor
o menor relacion con el concepto de dignidad y ejercicio de los derechos
fundamentales. Bajo el concepto de datos sensibles o especialmente protegidos,
existen ciertos datos que no pueden ser objeto de injerencia u otras intromisiones,
por comprometer un alto grado de afectacién a la dignidad, intimidad personal y
familiar y al libre desarrollo de la personalidad'*®. Por tanto, corresponde destacar
que “los datos relativos a la ideologia, religion, afiliacion sindical o creencias, salud,
origen racial o vida sexual cuentan con un tratamiento especial, de tal forma que

nadie esta obligado a facilitar dichos datos, salvo que una Ley habilite al efecto”46.

En la actual sociedad globalizada, aparentemente, la dimension que comprende la
tutela del derecho a la proteccion de datos personales no se encuentra,
debidamente, asociada como un derecho fundamental. Recordemos que la
proteccion de esta libertad “no naci6 como un derecho —y en muchas latitudes
sigue negandosele tal naturaleza—, pero resulta relevante resaltar su consolidacion
actual como tal —incluso caracterizandolo como derecho fundamental— tras
protagonizar una historia de éxito al amparo de bases juridicas que lo han forjado
en el ambito supranacional™4’. Desde la inobservancia de los principios que
engloban la tutela de los datos personales, hasta el uso ilicito de la informacién
personal nos permite entender que aun queda mucho por hacer en la practica. De
hecho, en el ambito publico, un dato o determinada informacién puede tener un
grado de interés general; sin embargo, debemos tener presente que este derecho
fundamental protege también los datos que son de conocimiento publico, por cuanto

constituye la informacion que pertenece a una persona.

Por tanto, distinguimos “un conjunto de datos que se encontrarian en una zona de

core y que tienen una muy elevada capacidad para impedir las injerencias”*é, En

145 Cfr. Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 781, 782.

146 De la Serna Bilbao, “Las tecnologias de la informacion; derecho a la privacidad, tratamiento de
datos y tercera edad”, 16.

147 Artemi Rallo Lombarte, “El nuevo derecho a la proteccion de datos”, Revista Espariola de Derecho
Constitucional, Nro. 116 (2019), 45-74.

148 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 781.
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esta zona, se encontrarian los datos especialmente protegidos y que,
consecuentemente, pertenecen a la vida intima del titular de la informacion. “Se
trata de tratamientos sobre los que una sociedad debe estar alerta porque son
sospechosos de ser discriminatorios”4°. Anteriormente, sefialamos que el derecho
a la proteccién de datos personales se tutela, a través, del habeas data. Asi,
considerando que esta garantia faculta al titular de la informacién personal conocer
y controlar el tratamiento y finalidades sobre el uso de su informacion personal, a

continuacion, abordaremos estos aspectos.

6.3 El control de lainformacion personal y ejercicio de los derechos

El derecho a la proteccion de datos personales se fundamenta en “garantizar a los
ciudadanos unas facultades de informacién, acceso y control de los datos que le
conciernen (...) en el seno de sus relaciones con los demas ciudadanos y con el
poder publico™°, De hecho, “la otra parte del contenido esencial del derecho a la
proteccion de datos la constituye un conjunto de derechos que garantizan la
proteccion de la persona, frente al manejo de datos personales, es decir, garantizan

la eficacia del consentimiento y del control”*5,

Uno de los principales problemas que enfrenta la proteccion de datos —junto a la
imprecision de conceptos debido a la complejidad del lenguaje que utiliza el
legislador— es el desconocimiento de su contenido esencial, por tratarse de un
derecho nuevo, al menos en el contexto latinoamericano. En este caso, advertimos
que:

El desconocimiento no es algo exclusivo de los ciudadanos. Se extiende a instituciones
publicas y privadas que disponen de amplios volimenes de informacién personal y, a veces,

195 Troncoso, “Investigacion, salud publica y asistencia sanitaria en el Reglamento General de
Proteccion de Datos de la Unién Europea y en la Ley Organica de Proteccion de Datos Personales
y Garantia de los Derechos Digitales”, 227.

150 Antonio Pérez Lufo, Manual de Informatica y Derecho, (Madrid: Editorial Ariel S.A, 1996), 44.

151 Maria Mercedes Serrano Pérez, “El derecho fundamental a la proteccion de datos. Su contenido
esencial”’, Anuario multidisciplinar para la modernizacion de las Administraciones Publicas, Nro. 1
(2005): 253.
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va acompafado por un escaso celo, cuando no despreocupacion, en la aplicacién de las
normas legales y reglamentarias que la protegen®2,

Asi, la proteccion de datos implica, no solo, la voluntad individual, sino el quehacer
de toda la sociedad®®3. Frente a este supuesto:
Figuras como la de los principios de minimizacién y responsabilidad proactiva o el derecho
a la portabilidad, como asi también el mayor detalle y analisis de viabilidad de medidas

concretas en cabeza de los responsables que aseguren el mejor tratamiento posible de los
datos personales se presentan como de discusion necesarial®.

Desde el titular de los datos personales, hasta quienes ejercen la responsabilidad
de tratar informacion, tienen bajo su responsabilidad el cumplimiento de una serie
de principios, deberes y facultades que merecen una necesaria aclaracion con el
objeto de garantizar, integralmente, el respeto de este derecho fundamental, a partir
del concepto de la dignidad humana. Es imprescindible, entonces, centrar el debate
en la preocupacion sobre el desconocimiento del contenido de este derecho y las
facultades que se atribuyen a los titulares de la informacion personal, frente al
tratamiento ilicito. Si bien “la proteccién de datos personales debe acompasarse
atendiendo a la mayor o menor cercania con otros derechos fundamentales”**®. Es,
esencialmente, importante conceptualizar las facultades que comporta el control de
la informacién personal. El tratamiento de la informacion personal debe respetar los
elementos que componen este derecho fundamental, con el objeto de equilibrar la
regulacion y/o susceptibilidad o no del tratamiento por terceros. En este plano, nos
referimos a los principios que deben considerarse en el tratamiento de la
informacion. Por ejemplo, la confianza, seguridad, intimidad, privacidad y

confidencialidad, como elementos esenciales en el tratamiento de la informacion;

152 | ucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte de
20107, 134.

133 Recordemos que “la célebre formula kantiana de que nadie debe ser un medio para que otros
cumplan sus fines, salvo que sea medio y fin al mismo tiempo, ha provocado que, a nivel juridico,
como describe Alexy, el articulo uno de la Ley Fundamental alemana, que proclama que el Estado
tiene como fin realizar la dignidad, tenga mas de 94 volimenes de sentencias del Tribunal
Constitucional Federal”. Cfr. Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, 264.
154 Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, 28.

155 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 781.
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constituyen principios que se tutelan, a partir de las garantias que ofrece el derecho

a la proteccion de datos.

Al respecto, apuntamos que:

Tomando como referencia el nuevo Reglamento europeo, es importante destacar que
incorpora una serie de novedades regulatorias, como el registro de las actividades de
tratamiento que debe llevar cada responsable, la privacidad por defecto y por disefio, la
notificacion en caso de violaciones de seguridad al interesado y/o a la autoridad de
aplicacién, la figura del delegado de protecciéon de datos, la evaluacion de impacto o
riesgotse.

Puesto que el habeas data atribuye a la proteccion de datos o derecho a la
autodeterminacion informativa un caracter instrumental, es inexcusable abordar las
facultades de control y deberes de limitacién, respecto al tratamiento de la
informacion personal, por cuanto constituyen garantias que, desde la normativa
constitucional, permiten controlar y limitar el tratamiento de datos personales. “Todo
ello constituye el perfil y el fundamento del derecho y, por quedar elevado a la
categoria de contenido esencial, se convierte en el limite de los limites para el
legislador, de forma que cualquier regulacion del mismo habra que respetar su
contenido esencial para no vulnerar la intencion constitucional’'®’. No interesa en
esta parte realizar un estudio conceptual acerca de la naturaleza del habeas data,
como de hecho se apuntara mas adelante, pero si es necesario determinar su

relacion con las facultades de control sobre el tratamiento de la informacion.

En este contexto, indicamos que:

Segun las particularidades Iéxico-juridicas del pais de que se trate, puede conceptuarse al habeas
data como una accién, una garantia constitucional, un procedimiento jurisdiccional de tramite
especial y sumarisimo, un proceso constitucional o un recurso protectorio del derecho de
autodeterminacion informativa o derecho a la proteccion de los datos personales frente a posibles
excesos del poder de registracion, precisamente, de la informacion de caracter personal®®e,

Cuando hacemos referencia a que el habeas data constituye un recurso protectorio,
frente a los excesos del poder de registracion, esta garantia para la proteccion de

datos concreta un conjunto de facultades que estan destinadas a tutelar el

156 Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, 25.

157 Serrano Pérez, “El derecho fundamental a la proteccion de datos. Su contenido esencial”, 254.
158 Bazéan, “El habeas data y el derecho a la autodeterminacién informativa en perspectiva de
Derecho Comparado”, 90.
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tratamiento de la informacion personal y, en suma, garantizar el ejercicio, control y

poder de disposicion de los datos. Por ello, advertimos que:

El control del titular de los datos personales no es abstracto, sino concreto, con una
capacidad real de informarse, exigir el consentimiento, acceder, rectificar, cancelar y
oponerse al tratamiento de sus datos de caracter personal. Este derecho fundamental
equivale a conocimiento y control. Este control se desarrolla en dos momentos: el primero,
en la decision de entregar los datos personales; el segundo, durante todo el tratamiento de
los mismos a través de los derechos de acceso, oposicidn, rectificacion y cancelacion, que

permiten seguir la vida del dato personal%®.

De esta manera, conceptualizamos esta garantia con relacion a lo que el fenémeno
tecnoldgico representa, dentro del tratamiento de la informacion personal, puesto
que “en Indoiberoamérica se refiere casi univocamente a la accion procesal
constitucional (...) Y decimos casi univocamente, pues parte de la doctrina y
jurisprudencia espafiolas y particularmente la Corte Constitucional de Colombia y la
doctrina colombiana en general, llaman de este modo no a la accién ni al proceso,

sino al derecho auténomo y fundamental™6°,

6.4 El habeas data como garantia para la proteccion de datos

personales

Las garantias constitucionales consisten en mecanismos de tutela que disponen los
ciudadanos para asegurar el cumplimiento de los distintos derechos fundamentales
que se consagran en la Constitucion, como norma suprema del Estado. Asi, las
garantias constitucionales constituyen “aquellos procedimientos que se utilizan para

restaurar el orden constitucional desconocido o violado”162.

Apreciamos que el problema de los derechos fundamentales no esta en determinar
su justificacion, ni el reconocimiento interno de que los Estados deben formalizar en
sus ordenamientos juridicos. El principal dilema al que se enfrentan los derechos es

la tutela y su ejercicio en la practica. Por ello, las garantias constitucionales

15 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 138.

180 Pyccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas de
su creacion”, 795, 796.

161 Raymundo Gil Rendén, Derechos procesal constitucional, (México: Fundap, 2004), 23.
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constituyen mecanismos de tutela que, frente a la vulneracion de derechos, tienen
por objeto “restituir el estado de cosas anteriores a la violacion, y ademas implica
que se desarrollen plenamente los mandatos constitucionales, para ajustar la

Constitucion a la realidad y para influir y cambiar la realidad”1¢2.

La proteccion de los derechos fundamentales enfrenta nuevas realidades y
desafios. “La contundencia del derecho a la autodeterminacion informativa, en tanto
garantiza al individuo el control de sus datos, genera innumerables y permanentes
situaciones de conflicto con otros derechos, también esenciales para su adecuado
desarrollo™®3, Por tanto, si se hace referencia a la proteccion de la informacion
personal, el principal desafio es su tutela efectiva, frente al desarrollo de las nuevas
tecnologias. En este aspecto, sefialamos que:

Las NT y las TIC permiten, en efecto, un reforzamiento de determinadas garantias juridicas

y una renovacion de determinados procedimientos y acciones destinadas a tutelar a la

ciudadania de los Estados de Derecho. El habeas data (...) representaria una de esas

nuevas modalidades de accién procesal destinada a reforzar el status juridico de los
ciudadanos en las sociedades tecnolégicas'®.

Desde la teoria neoconstitucional —que plantea Estado constitucional de derechos
y justicia— se exige que la garantia de los derechos corresponda a una tutela judicial
efectiva, y que aseguren el bienestar colectivo, a través, del respeto de los derechos
fundamentales reconocidos en la Constitucién. Asi, como advierte la CCE:
Con el nuevo paradigma constitucional, la Constitucion deja de ser un programa politico y se
convierte en norma juridica (...) quien crea el derecho es el juez constitucional y quien
establece el procedimiento de produccion y unificacion del ordenamiento juridico es el control

constitucional, siendo la propia Constitucion considerada como una norma juridica
directamente aplicable, al tiempo que constituye fuente del resto del ordenamiento juridico65,

De este paradigma que plantea el Estado constitucional de derechos vy justicia se

desprende un significativo avance en el respeto y la garantia de los derechos

fundamentales. La norma suprema, la regla de decision es la Constitucion y no la

162 |bid.

183 Milanes, “Desafios en el debate de la proteccién de datos para Latinoamérica”, 28.

164 Pérez-Luiio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 36-37.

165 Cfr. Registro Oficial Suplemento 451 de 22 de octubre del 2008. Corte Constitucional del Ecuador.
(2008). Resoluciéon S/N.
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Ley. El centro del Estado es el ser humano y, por tanto, como sefiala la CCE se crea
“‘un Estado al servicio de las personas y garante de la efectiva vigencia de los

derechos fundamentales inherentes a la persona”¢s.

Asumiendo que el habeas data constituye un derecho y una garantia “que permite
a toda persona conocer, actualizar y rectificar las informaciones que sobre ella
hayan sido consignadas en bancos de datos y en archivos de entidades publicas o
privadas, en defensa de sus derechos fundamentales”¢’; en el marco del Estado
constitucional de derechos y justicia, las Administraciones Publicas y los particulares
tienen el deber y la obligacién de respetar este derecho reconocido, no solo en la
normativa constitucional, sino en los instrumentos internacionales®®.En este
sentido, “en el Estado de derechos se esta reconociendo varios sistemas juridicos.
Entre otros, el sistema regional que proviene de la OEA o la Comunidad Andina, el

sistema internacional que brota de los 6rganos del sistema de Naciones Unidas”1¢°.

Hasta aqui, hemos referido que el respeto de los derechos fundamentales no
depende, Unicamente, de su reconocimiento constitucional, sino que también exige
del Estado garantizar las condiciones para su pleno reconocimiento y ejercicio. En
este fin, la implementacion de procedimientos constitucionales que tiendan a llevar
a efecto los derechos, se presenta como un presupuesto de garantias minimas en
el deber del Estado, de respetar y hacer respetar las libertades consagradas en la
Constitucion. Naturalmente, en materia de proteccion de datos personales,

hacemos referencia al habeas data.

166 \/éase la Resolucién de la Corte Constitucional 19, Sentencia Nro. 19-09-SEP-CC —CASO Nro.
14-09-EP- publicada en el Registro Oficial 18 de 03-sep.-2009.

167 Puccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas de
Su creacion”, 796.

188 En nuestro ambito regional, un instrumento que se destaca es la Guia legislativa de la OEA. La
Corte Interamericana de Derechos Humanos, a través, de la Opinion Consultiva OC-24/17 ha
resaltado la importancia de su vinculacion en el marco de regulacién, respecto al derecho
fundamental a la proteccién de datos y habeas data. Véase, Corte Interamericana de Derechos
Humanos. Opinidon consultiva OC-24/17 relativa a la identidad de género, e igualdad y no
discriminacién a parejas del mismo sexo, solicitada por la Republica de Costa Rica, 2017.

169 Avila Santamaria, El Neoconstitucionalismo andino, 57.
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Respecto a las causas que, principalmente, promovieron el surgimiento de ésta
garantia, consideramos que:
Lainquietud sobre las agresiones a la intimidad que podian desprenderse por usos indebidos
de las NT y las TIC (...) suscitdé un progresivo debate entre los tedricos del derecho, que
luego influyé en algunas decisiones jurisprudenciales y se tradujo también en previsiones
constitucionales y legislativas sobre la materia. La tematica relativa al “habeas data” (...)

pretendia establecer una garantia procesal frente a la vulneracion de la privacidad realizada
a través de usos indebidos o abusivos de equipos informaticos*”.

Si bien el habeas data, tradicionalmente, se asocia como una garantia que permite
tener conocimiento y/o acceso sobre la informacion personal que obra en poder de
terceros. En la actualidad esta garantia se orienta a proteger los derechos de los
ciudadanos, frente al tratamiento ilicito de la informacién personal y que,
esencialmente, “hace referencia al conjunto de los denominados derechos o
facultades ARCO, es decir, a los derechos de Acceso, Rectificacion, Cancelacion y
Oposicién. Estas facultades conjuntamente constituyen el nacleo del derecho a la

libertad informatica o derecho de autodeterminacion informativa”’®.

Légicamente, las facultades que concede el habeas data, se encuentran,
plenamente, identificadas con el ejercicio de los derechos ARCO. De tal suerte que,
como sefiala Pérez-Lufio Robledo, esta garantia se fundamenta en el “interés de
las personas concernidas para tener acceso a los datos personales que les afecta.
De ahi la posibilidad de ordenar el acceso a los registros o archivos de datos para

constatar la autenticidad o correccién de lo expresado” 2.

Asi también en palabras de Puccinelli:

El habeas data o proteccion de datos personales, establece garantias minimas de calidad y
confiabilidad de los datos nominativos o personales que se recojan; el derecho de las
personas a exigir que sus datos personales le sean exhibidos; el derecho a que sean
rectificados y el derecho a excluir los datos privados mantenidos sin autorizacion7s.

170 pérez-Luiio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 128.

171 |pid., 115.

172 pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 114.

173 Oscar Puccinelli, El Habeas data en Indoiberoamérica, (Santa Fe de Bogota-Colombia: Editorial
Temis S.A, 1999), 351.

58



En consecuencia, se convierte, actualmente, en la garantia de tutela del derecho a
la proteccion de datos, frente al uso ilicito y disposicion arbitraria, de la cual puede
ser objeto la informacion personal dentro de una sociedad informatizada. Ahora
bien, en virtud de los bienes juridicos que se encuentran incardinados al habeas

data, Gozaini advierte que:

Protege el derecho a la intimidad; pero al mismo tiempo se afirma que la defensa es de la
privacidad, o de la dignidad humana, o el derecho a la informacién, o bien la tutela del honor,
o de la propia imagen o perfil personal, o derecho a la identidad, o simplemente acotado a
la autodeterminacion informatival’,

De esta manera, el habeas data se concibe como una garantia de proteccion
constitucional de caracter instrumental, por cuanto si bien garantiza el ejercicio del
derecho a la proteccidén de datos, ademas tutela las libertades que se desprenden
de este instituto de garantia. En todo caso, consideramos que, frente a las nuevas
tecnologias, “el derecho de libertad informatica asume una forma nueva del
tradicional derecho de libertad personal, como derecho a controlar las informaciones
sobre la propia persona, como derecho del habeas data”’®. Precisamente, esta
garantia permite que el titular de la informacién personal se pueda instruir “con qué
garantias esta almacenando esas informaciones y qué aplicaciones tecnoldgicas
usa para conservar adecuadamente la informacién; es decir, qué seguridades
ofrece el titular del archivo o base de datos para prevenir dafios, manipulaciones o
usos indebidos de los mismos™’®. A esto, se afiade que “la tarea de control de la
existencia y funcionamiento de los bancos de datos, no solo debe quedar en manos
del poder politico, el cual a través de sus normas puede establecer la regulacion
mas eficaz a cumplir por los titulares del poder informatico; sino que debe recaer

también en los particulares™’’.

174 Osvaldo Gozaini, Derecho procesal constitucional: Habeas data-Proteccion de datos personales,
(Buenos Aires: Rubinzal-Culzoni Editores, 2001), 13.

175 Frosini, “Nuevas tecnologias y constitucionalismo”, 31.

176 pérez-Luiio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 23.

177 Luis Castillo Cérdova, Habeas Corpus, Amparo y Habeas data, (Lima-Per(: ARA Editores, 2003),
371. En todo caso, Frosini advierte que “la evolucion jurisprudencial ha reconocido y afirmado este
nuevo derecho de libertad en los términos de proteccion de la autonomia individual, como exigencia
pasiva en relacion con los detentadores del poder informatico, con los particulares o con las
autoridades publicas”. Cfr. Frosini, “Nuevas tecnologias y constitucionalismo”, 31.
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Bajo estas consideraciones, el habeas data constituye un mecanismo de garantia
que atribuye al titular de la informacion una proteccion, frente al impacto de las
nuevas tecnologias de la informacién y comunicacion, en lo que respecta al
tratamiento de sus datos personales. Cardinalmente, se orienta a tutelar, no
solamente el “acceso” sino también el “control” sobre la informacion de caracter
personal. Es decir, se orienta a garantizar la proteccion de datos, frente al
tratamiento “ilegitimo” y “no autorizado” de la informacion personal. Por ello, el
habeas data se instituye como el procedimiento constitucional necesario para
garantizar la actuacion inmediata del érgano judicial correspondiente, en los casos
de violacién de derechos y libertades fundamentales que resulten afectados, como
consecuencia del manejo de bancos de datos, tanto publicos como privados.

Con estos antecedentes, a continuacion, se analizara el origen y desarrollo del
derecho a la proteccién de datos personales y la garantia de habeas data, a partir
del proceso de Reforma Constitucional de 2008, el cual supuso el advenimiento de

la teoria neoconstitucional en el sistema juridico ecuatoriano.

7. El derecho fundamental a la proteccion de datos personales en la

Constitucién ecuatoriana

7.1 Referencia al pensamiento bolivariano en el proceso

constitucional de Latinoamérica

Uno de los proyectos politicos de mayor trascendencia en el marco latinoamericano
ha sido el surgimiento del denominado “Socialismo del Siglo XXI"178, Esta corriente
socio-politica tiene su fundamento en la busqueda y desarrollo de una sociedad mas
justa. Enmarca la posibilidad de una revolucion en todos los niveles del Estado,
segun los distintos procesos democraticos y de participacion ciudadana, en la toma

de decisiones, desde los estamentos mas segregados de la sociedad. Asi,

178 En Latinoamérica, como un antecedente al surgimiento de este modelo socio-politico, el
Socialismo del Siglo XXI hace referencia a los cuestionamientos que —a partir de 1992— en Venezuela
se realizaron sobre el régimen partidista tradicional. El ascenso al poder de Hugo Chavez, en 1998,
significé el inicio de la denominada “Revolucién Bolivariana” que abriria el camino de un nuevo ciclo
politico, desembocando en el reconocimiento del “Socialismo del Siglo XXI".
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tedricamente, Heinz Dieterich Steffa considera que el “Socialismo del Siglo XXI” y
su nueva institucionalidad se compone de “la democracia participativa, la economia
democréticamente planificada de equivalencias, el Estado no-clasista y, como

consecuencia, el ciudadano racional-ético-estético”’°.

El “Socialismo del Siglo XXI”, en Latinoamérica, constituye “un nuevo socialismo
que podria sintetizarse en la siguiente férmula: propiedad colectiva (no
necesariamente estatal) de los medios de produccidbn + democratizacion
fundamental de todas las esferas de la vida social”'8%, Es decir, supone la sustitucion
de un Estado neoliberal, por un estado solidario y equitativo, basandose en una

democracia participativa®l.

Concretamente, en el contexto ecuatoriano se considera que:

El desarrollo del socialismo del siglo XXI y la Revoluciéon Ciudadana en el Ecuador pasan
por la conceptualizacion y dotacion de contenido a la democracia ciudadana que, como decia
antes, pasa por una redefinicion del concepto de democracia. Pero también del concepto de
participacién organizada, de la participacion del movimiento o partido de gobierno en el
proceso y de las formas de empoderamiento de la sociedad civil82,

Asi como, en otros paises de Latinoamérica, en Ecuador, este modelo surge como
consecuencia del decaimiento de la politica tradicional y que supone, a partir de la
propuesta constituyente, la instauracion de un sistema constitucional de derechos

afianzado en la regulacion, progresividad y proteccion de los derechos'83,

179 Heinz Dieterich  Steffa, “El Socialismo del Siglo XXI’, Recuperado de:
http://noblogs.org/oldgal/737/SocialismoXXI.pdf.

180 Atilio Bordn, “El socialismo del siglo XXI: Notas para su discusion”, en: Los Nuevos Retos de
América Latina: Socialismo y Sumak Kawsay (Quito-Ecuador, SENPLADES, 2010), 112.

181 Como apunta Juan Montafia Pinto, “entre los motivos estructurales del cambio constitucional
vivido en el pais en estos Ultimos afios, se pueden citar, entre otros, el fracaso del modelo politico
oligarquico-empresarial y corporativo que dominé en el pais en los ultimos 25 afios, la urgencia de
reinstitucionalizar un Estado devastado por el tsunami del neoliberalismo criollo, o la necesidad de
organizar la sociedad y el Estado sobre nuevos pilares éticos y estéticos relacionados con la vigencia
efectiva y la materializaciéon del discurso de los derechos humanos”. Cfr. Juan Montafia Pinto,
“Presentacién”, en Ramiro Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, 18.
182 Ricardo Patifio, “Diferencias entre el socialismo del siglo XX y el socialismo del siglo XXI. La
democracia participativa y el nuevo sujeto revolucionario”; en: Los Nuevos Retos de América Latina:
Socialismo y Sumak Kawsay (Quito-Ecuador, SENPLADES, 2010), 133.

18 En efecto, “aparte de las agendas feminista, ambientalista o neodesarrollista, una de las teorias
juridicas y de las agendas politicas mas influyentes en el proceso constituyente de Montecristi fue
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En efecto, lejos de lo que podia pensarse a primera vista, el texto constitucional ecuatoriano
vigente no es una sola Constitucién, sino que el constituyente, como expresién del pluralismo
social y politico vivido dentro de la Asamblea de Montecristi, incorporé6 en el texto
constitucional cuatro o cinco agendas constitucionales independientes y yuxtapuestas que
conviven en un equilibrio precario, y que, dependiendo de las relaciones entre ellas, van a
dar como resultado un modelo constitucional distinto184

Entre las cuatro o cinco agendas sefialadas, conviene hacer referencia a tres de
ellas para enmarcar de manera preliminar el concepto del “Socialismo del Siglo XXI".
La primera que se vincula a la determinaciéon de un modelo politico que propuso la
implantacion de una vision antiimperialista y nacionalista del Estado. La segunda
relacionada a la constitucionalizacion de derechos innovadores, dentro del texto
constitucional. Y, la tercera sustentada en el pueblo como méaxime del poder
constituyente. Sobre esta base, el derecho fundamental a la proteccién de datos

personales se reconoce, como tal, por primera vez en la Constitucion de 2008.

Como veremos en los siguientes apartados, este derecho pertenece a estas dos
Gltimas agendas que se relacionan con la constitucionalizacion de derechos
innovadores!®, mediante la implantacion de la denominada democracia
participativa'®®. Para llevar a la practica este modelo de agendas, el escenario

propicio fue la denominada “Asamblea Constituyente” que surgié en Venezuela, a

justamente las aportaciones del neoconstitucionalismo, cuyos presupuestos influyeron en buena
parte del texto constitucional, particularmente en la visién que ahora tenemos de los derechos y las
garantias”. Cfr. Juan Montafa Pinto, “Presentacion”, en Ramiro Avila Santamaria, Los derechos y
sus garantias. Ensayos criticos, 18.

184 | yis Fernando Avila, Politica, Justicia y Constitucién, (Quito-Ecuador: Corte Constitucional para
el Periodo de Transicién, 2012), 13, 14.

185 Sobre la condicion de que la proteccion de datos personales constituye un “derecho innovador”,
desde ya, en esta investigacion, sera importante asimilarla como tal, considerando que, tanto el
ambito publico como el privado, se enfrenta al manejo de grandes cantidades de informacion de
caracter personal y, por consiguiente, establece un conjunto de garantias que permiten enfrentar los
excesos en el tratamiento de la informacién personal, producto de los cambios sociales, politicos,
juridicos y tecnoldgicos.

186 |ineas arriba, habiamos mencionado que el neoconstitucionalismo andino nace de siete
vertientes, entre ellas la democracia comunitaria. Hablar de democracia participativa, como un
postulado del Socialismo del Siglo XXI, implica reconocer la existencia de una democracia
comunitaria que, como sefiala Avila Santamaria, “no deja de ser una manifestacién de opinién que
viene desde abajo, desde los mandantes”; y que, en relacién al derecho a la proteccién de datos
personales, veremos cOmo se materializ6 mediante el fundamento del discurso legislativo que lo
aprobo. Cfr., Avila Santamaria, El Neoconstitucionalismo andino.
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partir de la expedicion de la Constitucion Bolivariana de 1999; en Bolivia en 2005; y

en Ecuador en 2007187,

7.2 Del habeas data al derecho fundamental a la proteccion de

datos personales en la Constitucion de Ecuador

Por primera vez, en el texto constitucional de 1996, se incorpora el habeas data
como una garantia de proteccion de la informacion personal contenida en bancos
de datos e informes. Supuso la tutela del derecho a controlar y conocer el uso y
finalidad de la informacién personal en las instituciones publicas o privadas!®. Asi,
esta Constitucion sefialaba que:
Toda persona tiene derecho a acceder a los documentos, banco de datos e informes que
sobre si misma o sobre sus bienes consten en entidades publicas o privadas, asi como a
conocer el uso que se haga de ellos y su finalidad. Igualmente, podra solicitar ante el
funcionario o juez competente la actualizacién, rectificacion, eliminacion o anulacién de

aquéllos si fueren erréneos o afectaren ilegitimamente sus derechos. Se exceptian los
documentos reservados por razones de seguridad nacional —art. 30—.

En 1997, la nueva codificacion del texto constitucional no alteré la naturaleza del
derecho que protegia la Constitucion de 1996. El tenor de esta garantia
constitucional fue, exactamente, el mismo. No obstante, la Constitucion de 1998
advirtié ciertas variaciones en la fundamentacién de la garantia del habeas data'®?,

seflalando que:

Toda persona tendra derecho a acceder a los documentos, bancos de datos e informes que
sobre si misma, o sobre sus bienes, consten en entidades publicas o privadas, asi como a
conocer el uso que se haga de ellos y su propésito. Podra solicitar ante el funcionario
respectivo, la actualizacion de los datos o su rectificacion, eliminaciéon o anulacién, si fueren

187 |a llegada al poder ejecutivo del ex presidente Rafael Correa Delgado, en 2007, supuso, entre
otras propuestas de campafia electoral, una consulta popular nacional —de ideologia bolivariana,
bajo los preceptos del “Socialismo del Siglo XXI"- llevada a cabo el 15 de abril de 2007. Este proceso
de consulta tenia como finalidad instaurar una Asamblea Constituyente de plenos poderes, que
prepare el proyecto de Reforma Constitucional de la Carta Magna de 1998. Finalmente, aceptada
por voluntad popular dicha convocatoria, la Asamblea inici6 la elaboracién de la reforma en
noviembre de 2007, para que, finalmente, en septiembre de 2008, el proyecto sea aprobado con el
64 por ciento de los votos validos.

188 |_a Constitucion Politica de 1996 entré en vigencia, a partir, de su publicacién en el Registro Oficial
969 del 18 de junio de 1996.

189 |_a Constitucion Politica de 1998 entr6 en vigencia, a patrtir, de su publicacién en el Registro Oficial
1 del 11 de agosto de 1998.
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erréneos o afectaren ilegitimamente sus derechos. Si la falta de atencion causare perjuicio,
el afectado podra demandar indemnizacién. La Ley establecera un procedimiento especial
para acceder a los datos personales que consten en los archivos relacionados con la defensa
nacional —art. 94—,

De la lectura de ambos textos constitucionales —considerando que el habeas data
aseguraba el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion—, planteamos necesario diferenciar el derecho de acceso en ambito de la
proteccion de datos, del derecho de acceso a la informacion publica, por cuanto
suele confundirse el acceso a la informacion que obra en registros publicos, con el

derecho de acceso a los datos de caracter personal.

Al respecto, sefialamos que:

No hay que desconocer, al objeto de evitar equivocos o confusiones, que la figura del acceso
de los ciudadanos a los registros publicos posee una naturaleza juridica manifiestamente
distinta a la del habeas data. Este derecho de acceso a la informacion administrativa (...)
responde a presupuestos diferentes del habeas data. En efecto, mientras que en este
derecho se toma por objeto la informacién contenida en registros publicos, por tanto, se trata
de informacioén publica, en el habeas data el objeto de la accién de acceso se refiere siempre
a informaciones o datos personales, es decir, privados!.

En primer término, advertimos que “cuando el acceso a la informacion publica se
ejercita sobre documentacion donde exista un tratamiento de datos personales, el
derecho de acceso entra en conflicto con el derecho a la protecciébn de datos
personales™®!. Esto obliga a delimitar la naturaleza, tanto del derecho de acceso a
la informacion publica como del derecho de acceso a los propios datos personales
sometidos a tratamiento!®?. Naturalmente, en esta delimitacién es clave diferenciar

“los bienes juridicos que se pretenden proteger, en especial cuando estamos frente

1% pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 118.

191 Antonio Troncoso, “La proteccion de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Protecciéon de datos
personales>", en Antonio Troncoso (Dir.), Comentario a la Ley de transparencia, Acceso a la
Informacién Publica y Buen Gobierno, (Navarra, Aranzadi, 2017), 992.

192 Es preciso sefialar que, doctrinariamente, se distinguen diversos tipos y subtipos de habeas data,
entre ellos, los propios e impropios. “Los primeros son aquellos reconocidos en estricta conexién con
el tratamiento de datos de caracter personal, y los segundos, para resolver probleméaticas conexas,
pero bien diferenciables, como el acceso a la informacion el acceso a la informacion publica o el
ejercicio del derecho de réplica”. Cfr. Puccinelli, “Apuntes sobre el derecho, la accién y el proceso de
habeas data a dos décadas de su creacion”, 871, 872.

64



a regulaciones que admiten el ejercicio de otros derechos diferentes del derecho a
la proteccién de datos personales (derecho de réplica, derecho de acceso a la

informacion publica)™%,

El desarrollo legislativo del derecho de acceso a la informacién publica plantea
algunos conflictos, a la luz de la normativa de proteccion de datos personales. Por
ello, es esencial la correcta precision del ambito de aplicacion material de este
derecho fundamental, toda vez que en el marco instrumental de su proteccion
coexisten principios relacionados con la publicidad y confidencialidad de la
informacion. En este contexto, “resulta necesario conciliar el respeto del derecho a
la intimidad y a la proteccion de datos personales de los ciudadanos con el derecho

del publico a acceder a la informacion del sector publico”%,

Sobre esta cuestion, la CCE aclara que:

El objeto del derecho a acceder a la informacion publica es diferente al protegido por la
accion de habeas data, encaminada a la proteccién de los datos personales, por lo que la
misma Constitucion de la Republica previd la existencia de una garantia jurisdiccional
particular, denominada precisamente "accién de acceso a la informacién puablica”. Tal es asi,
gue los datos personales, en gran parte de los casos, estan protegidos por la excepcion de
confidencialidad al principio de publicidad de la informacion9.

La delimitacion del ambito de aplicacién de estos derechos fundamentales es
trascendental, a partir de la confusion que puede generar la garantia y respeto al
acceso a la informacion publica, con relacion a la proteccion de las libertades que
se derivan del tratamiento de la informacion de caracter personal. Por una parte,
precisamos que el derecho de acceso a la informacién “hace referencia a las
facultades de informacién y control que corresponden a los poderes publicos para
el cumplimiento de sus funciones. Incluir estas facultades administrativas
tradicionales en la figura del habeas data puede conducir a graves equivocos y

confusiones™®; y por otra, frente al derecho de acceso a los propios datos

193 Puccinelli, “Apuntes sobre el derecho, la accién y el proceso de habeas data a dos décadas de
su creacion”, 883, 884.

194 Lucas Murillo de la Cueva y Pifiar Mafas, El derecho a la autodeterminacioén informativa, 164.

195 VVéase la Resolucion de la Corte Constitucional 1, Sentencia Nro. 1-14-PJO-CC —CASO Nro. 0067-
11-JD- publicada en el Registro Oficial Suplemento 281 de 03-jul.-2014.

1% pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 118.
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personales sometidos a tratamiento, consideramos que la proteccion de datos pone,
especialmente, de manifiesto la vigencia del principio de proporcionalidad, el cual
significa un pilar esencial en la normativa de proteccion de datos. Por tanto, este
principio “obliga a analizar la injerencia en el derecho fundamental a la proteccion
de datos personales derivada del acceso a informacion publica a la luz del juicio de

adecuacion, de necesidad y de proporcionalidad en sentido estricto”%.

Bajo estas consideraciones, el tratamiento de la informacion personal en entidades
de naturaleza, tanto publica como privada, debe ordenarse conforme a los principios
previstos para la garantia del derecho fundamental a la protecciébn de datos
personales'®®, Por ello, entendemos que la aplicacion del principio de
proporcionalidad supone analizar las injerencias en el derecho a la proteccion de
datos, “derivado de los distintos niveles de publicidad, del plazo de cancelacién, del
namero y la tipologia de datos personales objeto de acceso o de publicidad y de los
diferentes intereses publicos en presencia™®. En este sentido, es esencial llevar a
cabo una ponderacion y equilibrio entre el interés publico en la divulgacion de la
informacion y los derechos de los afectados, especialmente, el derecho a la

proteccion de datos®®. “El reto en este ambito, como hemos sefalado

197 Antonio Troncoso, “La proteccion de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccion de datos
personales>”, 1006.

1% Como sefiala Pérez Lufio: “En nuestra época se ha adquirido plena consciencia de que la
informacion es poder y que ese poder se hace decisivo cuando, gracias a la informética, convierte
informaciones parciales y dispersas en informaciones en masa y organizadas (...) La trascendencia
econdmica de la informacion ha generado un apetito insaciable de obtenerla por cualquier medio y
a cualquier precio y es directamente responsable de determinadas practicas abusivas que hoy, por
desgracia, acechan el libre ejercicio de la privacidad en nuestra vida cotidiana”. Cfr. Pérez Lufio,
Derechos Humanos, Estado de Derecho y Constitucién, 361-362.

19 Antonio Troncoso, “La protecciéon de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccion de datos
personales>”, 1007.

200 Recalcando en la tesis de Pérez Lufio debe sefialarse que, en el marco del tratamiento de la
informacion personal, se precisa un equilibrio entre el flujo de la informacién y la garantia de
privacidad de las personas. De ahi que, “ese equilibrio precisa de un <<Pacto social informatico>>
por el que el ciudadano consiente en ceder al Estado datos personales, a cambio del compromiso
estatal de que los mismos se utilizaran con las debidas garantias (...) En términos analogos, debiera
resolverse el dilema que concierne a la informatizacién de datos realizada en el sector privado”. Cfr.
Pérez Lufio, Derechos Humanos, Estado de Derecho y Constituciéon, 363.
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reiteradamente, sigue siendo facilitar el acceso a la informacion respetando el

principio de proporcionalidad”?,

Ahora bien, a diferencia de los textos constitucionales de 1996 y 1997, la
Constitucion de 1998 cambia el precepto de “finalidad” de la informacion personal,
por el de “propdsito” que se tenga. Se incluye, ademas, la penalidad de solicitar
indemnizacion por falta de atencién, la cual ocasione algun perjuicio. También es
importante sefalar que para el caso de los documentos reservados relacionados
con la defensa nacional se legitima el levantamiento del sigilo, a través, de

procedimientos especiales, debidamente, establecidos en la Ley.

En todo caso, quiza, el aporte més significativo de la Constitucién de 1998 no sea,
Gnicamente, la indemnizacién por falta de atencion, ni tampoco el levantamiento del
sigilo de documentos reservados. Sin duda, un aporte significativo —que no se habia
considerado en los textos constitucionales, anteriormente, citados— fue el
reconocimiento de la proteccién de los datos especialmente protegidos, por el cual

se garantizaba:

El derecho a guardar reserva sobre sus convicciones politicas y religiosas. Nadie podra ser
obligado a declarar sobre ellas. En ningln caso se podra utilizar la informacion personal de
terceros sobre sus creencias religiosas y filiacion politica, ni sobre datos referentes a salud
y vida sexual, salvo para satisfacer necesidades de atencion médica —art. 23.21—.

Hasta aqui, entendemos que la principal garantia para la proteccion de la
informacion de caracter personal constituia el habeas data. Como apreciamos, la
regulacion del derecho a la proteccién de datos personales no fue un problema,
propiamente, normativo, por cuanto su proteccion se consolidaba, desde el ambito
constitucional, por medio del habeas data y otros derechos como la intimidad
personal y familiar. Desde luego, también en el caso de Ecuador, este
reconocimiento “sélo puede ser considerado un antecedente embrionario de los que

varias décadas mas tarde —previo paso y escision del derecho a la intimidad primero

201 Antonio Troncoso, “La proteccion de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccion de datos
personales>”, 1025.
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y del derecho a la autodeterminacion informativa después— se conocera como

derecho a la proteccion de datos™°2,

La idea de contar con derechos nuevos que faciliten los procesos de integracion
evidencié que la proteccion de la informacion de caracter personal en América
Latina debia formularse como un requisito sin condicion. Asi, el incremento del flujo
transfronterizo de la informacion de caracter personal motivado “en la mayor
integracion econdmica y social resultante del funcionamiento del mercado interior,
como asi también el incremento dentro de la UE del intercambio de datos entre los
operadores publicos y privados, incluyendo a las personas fisicas, asociaciones y
empresas™?3, influyeron en la promulgaciéon de normas relativas a la proteccion de

datos en el ambito del comercio internacional.

En efecto, sefialamos que:

Probablemente sea un error pensar que hoy pensar que la proteccion de datos personales
es solo una cuestién de derechos fundamentales. Para América Latina y otros paises puede
tener implicaciones comerciales, ya que no les resulta conveniente quedar fuera del area de
transmision segura de datos, incluyendo estos los del comercio electrénico2%4,

En el caso de Ecuador, un ejemplo de este efecto fue la promulgacion de la Ley de
Comercio Electronico, Firmas y Mensajes de Datos. Si bien el punto de partida para
la proteccion de datos personales en el constitucionalismo ecuatoriano fue en 1996,
a través, del habeas data. Esta Ley sectorial introduce, por primera vez, la
proteccion de la informacién personal, como una garantia normativa de tutela de las
relaciones juridicas que resulten del comercio electrénico y del uso de las

telecomunicaciones?%®, En todo caso, ademas, evidenciamos que este derecho

202 pyccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas de su
creacion”, 786.

203 Milanes, “Desafios en el debate de la proteccién de datos para Latinoamérica”, 20.

204 Cfr. Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
Ameérica Latina”, 325.

2051 a Ley de Comercio Electrénico, Firmas y Mensajes de Datos entré en vigencia, a partir, de su
publicacién en el Registro Oficial Nro. 557 de la Republica del Ecuador, el 17 de abril de 2002.
Respecto a la proteccion de datos personales, esta Ley sefiala que “Para la elaboracion,
transferencia o utilizacion de bases de datos, obtenidas directa o indirectamente del uso o
transmision de mensajes de datos, se requerira el consentimiento expreso del titular de éstos, quien
podra seleccionar la informacion a compartirse con terceros. La recopilacién y uso de datos
personales respondera a los derechos de privacidad, intimidad y confidencialidad garantizados por
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fundamental surgi6 como resultado del advenimiento de la era informatica. Asi,
“‘debido al vertiginoso desarrollo de la telematica se produjo —a la par de
innumerables beneficios— un notorio agravamiento de la potencialidad dafiosa de
las operaciones de tratamiento (acceso, registracion, elaboracion, transmision a

terceros, etcétera) de datos de caracter personal”2%.

Como sefiala Aristeo Garcia, frente al desarrollo tecnolégico y la economia digital,

el derecho fundamental a la proteccion de datos plantea:

Una regulacion tal como se ha venido haciendo en Europa, mientras que Latinoamérica ha
tenido que recurrir en cierta medida a dicho modelo para implementar en cada uno de sus
paises una proteccion efectiva a los datos personales de sus ciudadanos. Por lo tanto, el
ambito latinoamericano han sido pocos los paises quienes han logrado este objetivo. Mas
aun, son en menor medida aquellos quienes en su ambito constitucional lo reconocen

expresamente como un derecho fundamental”2%7,

Segun lo expuesto, se desprenden dos cuestiones trascendentales. La primera, el
acercamiento del marco juridico latinoamericano al europeo producto de la
necesidad de integracién comercial que exige niveles adecuados para el tratamiento
y transferencias internacionales de datos personales; y la segunda relacionada con
la proteccion de la informacion de caracter personal, a partir de un despliegue
normativo que neutralice los efectos de las tecnologias en los derechos de las

personas.

En el caso de Ecuador, hasta antes de 2008, el derecho a la proteccién de datos
personales carecia de reconocimiento como un derecho fundamental, propiamente,
dicho. No obstante, como ha quedado sefialado, su proteccidn estaba garantizada,

por medio del habeas data. Finalmente, la Constitucion de 2008 es la que —fundada

la Constitucion Politica de la Republica y esta Ley, los cuales podran ser utilizados o transferidos
Unicamente con autorizaciéon del titular u orden de autoridad competente. No sera preciso el
consentimiento para recopilar datos personales de fuentes accesibles al pablico, cuando se recojan
para el ejercicio de las funciones propias de la administracion publica, en el ambito de su
competencia, y cuando se refieran a personas vinculadas por una relaciéon de negocios, laboral,
administrativa o contractual y sean necesarios para el mantenimiento de las relaciones o para el
cumplimiento del contrato. El consentimiento a que se refiere este articulo podra ser revocado a
criterio del titular de los datos; la revocatoria no tendra en ningan caso efecto retroactivo” —art. 9—.
206 pyccinelli, “Apuntes sobre el derecho, la accién y el proceso de habeas data a dos décadas de
su creacion”, 787.

207 Garcia Gonzalez, La proteccion de datos personales: Derecho fundamental del siglo XXI. Un
estudio comparado, 758.
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sobre el principio de una sociedad que respeta, en todas sus dimensiones, la
dignidad de las personas— reconoce, por primera vez, de manera especifica el
derecho a la proteccion de datos personales, como un derecho fundamental

auténomo y de libertad?®@,

7.3 La Reforma Constitucional de 2008 en Ecuador

La Asamblea Nacional Constituyente de plenos poderes elegida para la Reforma
Constitucional de 2008 organizé su actividad de presentacion y debate de propuesta
de los textos constitucionales, bajo una metodologia de consenso y participacion
plena de la sociedad en general?®. A propésito del “Socialismo del Siglo XXI”, el
neoconstitucionalismo andino se idealiz6, mediante un proyecto constitucional
histérico afianzado en la garantia de los principios de los derechos fundamentales,
los cuales permitieron avanzar en la interpretacion del ejercicio y exigibilidad de los
derechos méas esenciales del ser humano, pre existentes en los instrumentos

internacionales sobre derechos humanos?!®. Los debates legislativos de dicha

208 | a Constitucion de la Republica del Ecuador de 2008, entr6 en vigencia a partir de su
publicacién en el Registro Oficial 449 de 20 de octubre 2008.

205 Mediante elecciones libres, universales y directas celebradas el 30 de septiembre de 2007, el
pueblo del Ecuador eligié a 130 representantes como sus mandatarios para conformar la Asamblea
Constituyente, de los cuales 80 pertenecian al Bloque de Gobierno, denominado Alianza Pais, del
Presidente Rafael Correa. El Poder Constituyente de la Asamblea afirmé que ésta asumia y ejercia
“plenos poderes”, es decir, segun el Mandato Constituyente 1: “Las decisiones de la Asamblea
Constituyente son jerarquicamente superiores a cualquier otra norma del orden juridico y de
obligatorio cumplimiento para todas las personas naturales, juridicas y demas poderes publicos sin
excepciodn alguna. Ninguna decision de la Asamblea Constituyente sera susceptible de control o
impugnacion por parte de alguno de los poderes constituidos. Asimismo, los jueces y tribunales que
tramiten cualquier accion contraria a las decisiones de la Asamblea Constituyente seran destituidos
de su cargo y sometidos al enjuiciamiento correspondiente. De igual manera, seran sancionados los
funcionarios publicos que incurran o promuevan, por acciébn u omision, el desacato o
desconocimiento de las disposiciones de la Asamblea Constituyente”.

210 Seqgn Avila Santamaria, el proyecto politico de la Revolucién Ciudadana materializado en la
Constitucién de Montecristi en 2008, “tiene instituciones que no solamente abren la puerta a la
imaginacion de posibilidades de un mundo distinto, sino que constituyen una oportunidad para la
transformacion de la realidad”. De esta manera, mas personas son ciudadanos, mediante el
reconocimiento de mas derechos que los civiles y politicos. Cfr., Avila Santamaria, El
Neoconstitucionalismo andino.
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Asamblea consagraron los principios de ejercicio y exigibilidad de los derechos, a
través, del goce efectivo e inmediato de éstos y que, como sefialan las actas
legislativas que promovieron su constitucionalizacion, se enuncian en la

Constitucién, por medio, de la plena participacion de la ciudadania?!!.

Con este antecedente, la Asamblea registré en el Acta Nro.50 el debate legislativo
sobre el derecho a la proteccién de datos personales?'?. En una primera fase, la
Mesa Constituyente Nro. 1 presenta para el primer debate el informe de mayoria y
minoria de los textos constitucionales referente a los “derechos civiles, al debido
proceso y una justicia sin dilaciones, politicos y a la comunicaciéon™!2. En lo que
cabe a los derechos civiles —que incluy6 a la proteccion de datos personales—, se
presentd, en términos generales, la Carta de Derechos, en donde, entre otros
aspectos, para su fundamentacion se hacia referencia a estandares internacionales
establecidos en diversos tratados de derechos humanos ratificados por Ecuador y

gue constituyeron las bases para el contenido minimo de dicha Carta?!4.

En este debate, se mencion6 que se mantenia el contenido de los derechos civiles,
politicos y de comunicacion que fueron reconocidos en la Constitucion de caracter

neoliberal de 1998, con algunos avances, modificaciones e incorporaciones en lo

211 En los antecedentes del acta 50 de la Asamblea Nacional Constituyente, en relacion a la
propuesta de Carta de Derechos, se considera que ésta surge, a partir, de un proceso amplio de
reflexién colectiva con la ciudadania: a) propuestas y sugerencias de mas de 160 representantes de
varios sectores de la poblacion; b) 120 propuestas presentadas, mediante Internet; y ¢) 6 mesas
itinerantes, con el objeto de recopilar propuestas y promover la participacion ciudadana.

212 | 15 de mayo de 2008 la Mesa Constituyente Nro. 1 de Derechos Fundamentales y Garantias
Constitucionales, conformada por trece legisladores —ocho del bloque de gobierno (Alianza Pais) y
5 de oposicién, escogidos de entre varios partidos politicos— ponen en conocimiento del Pleno de la
Asamblea, para su primer debate, los textos constitucionales referentes a los derechos civiles, en
donde se incluye el derecho a la proteccion de datos personales.

213 Para el inicio de este primer debate sobre la Carta de Derechos Civiles —con ochenta y dos
Asambleistas presentes en el seno legislativo—, segun el informe del Asambleista Jaime Abril, la
propuesta fue aprobada por consenso con Informe de Mayoria, con excepcion del Asambleista
Rafael Estévez, quien expuso su Informe de Minoria, pero que en nada hizo referencia a la
aprobacion del derecho a la proteccién de datos personales.

214 Segun el Acta 50 de la Asamblea, para la fundamentacion de esta Carta de Derechos se realiz6
un proceso amplio de reflexion colectiva con la ciudadania, recibiéndose méas de 160 visitas de varios
representantes de sectores de la poblacién, quienes presentaron sus propuestas y sugerencias para
incluir nuevos derechos o ampliar y ratificar los ya reconocidos en la Constitucién de 1998; también
via Internet se recibieron 120 propuestas; ademas de la ejecucion de 6 mesas itinerantes.
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que al derecho a la proteccién de datos personales se refiere?®. Desde esta
perspectiva, el numeral 4 de la propuesta de derechos civiles sefialé que “ademas
se incluye y/o desarrollan algunos derechos como la objecidon de conciencia; el
derecho a la alimentacién que incluye la dimensioén de la seguridad y soberania

alimentaria; y a la proteccion de datos de caracter personal™s,

Asi, bajo el concepto de derecho a la proteccion de datos de caracter personal, se
propuso el siguiente texto:
Articulo innumerado. Derecho a la proteccion de datos de caracter personal: a) El Estado
garantiza el derecho a decidir sobre los datos personales; b) La Ley regulara la recoleccion,

archivo, procesamiento, distribucion o difusion de la informacion de estos datos. Para todo
esto se requerira la autorizacion del titular o la prescripcion de la Ley.

En este mismo bloque de propuesta legislativa sobre los derechos civiles, se hizo
también especial referencia al derecho a la reserva de la informacién o datos
sensibles de la siguiente manera:
Articulo innumerado. Derecho a la reserva. Toda persona tiene derecho a guardar reserva
sobre sus convicciones. Nadie podra ser obligado a declarar sobre las mismas. En ningln
caso se podra exigir o utilizar sin autorizacion del titular o de sus legitimos representantes,
la informacion personal de terceros sobre sus creencias religiosas y filiacion politica, ni sobre

datos referentes a salud y vida sexual, salvo para satisfacer necesidades personales de
atencion médica.

Por otra parte, como un derecho fundamental, independiente de la proteccion de

datos personales, aparecia en la propuesta el derecho a la intimidad. El texto se

215 Segln la Mesa Nro. 1, el caracter “neoliberal” de la Constituciéon de Ecuador de 1998 hacia alusién
al caracter progresista en el reconocimiento de derechos. Asi, en palabras de Avila Santamaria el
modelo neoliberal “intenta rescatar y renovar el ideal liberal decimonénico con algunos componentes
que, al momento, no eran muy claros, como la democracia. El neoliberalismo, ademas, ha logrado
incluir en el discurso conceptos de caracter emancipador, como los mismos derechos humanos, la
participacion, el acceso a la justicia y el género. Finalmente, el neoliberalismo, en lo internacional,
propone una concepcion de estado facilitador y menos rigido en cuanto a la soberania
decimonénica’. Cfr. Avila Santamaria, Los derechos y sus garantias. Ensayos criticos, 261. En todo
caso, Avila Santamaria advierte que “la Constitucion de Montecristi recoge elementos que marcan
el camino de lo que podria ser un constitucionalismo posliberal” y que, en suma, mantendrian la
esencia de constituciones anteriores. Cfr., Avila Santamaria, EI Neoconstitucionalismo andino.

216 Desde esta perspectiva —a diferencia de la Constitucion de 1998, que incluia a los derechos civiles
como numerales de un Unico articulo— la Mesa consideraba necesario que cada uno de los derechos
a los que se hacia referencia en la Carta de Derechos Civiles deberian estar enunciados como
articulos independientes para proporcionarles mayor énfasis y reconocimiento.
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propuso de la siguiente manera: “Articulo Innumerado. Derecho a la intimidad

personal y familiar”.

Sobre la Carta de Derechos Civiles, la Asambleista Maria Molina 217 consider6 que
estos derechos definian la accion del Estado en funcion de la cual se debian
organizar las estructuras del poder del Estado bajo un régimen innovador,
revolucionario y progresista, el cual constituira el inicio de un nuevo paradigma, en
cuanto al goce y ejercicio de los derechos fundamentales?'8. Precisamente, al hacer
referencia a un régimen de derechos fundamentales de caracter innovador y
progresista®®, uno de estos precedentes invocaria el reconocimiento de la
proteccion de datos personales, como un derecho autbnomo. Con referencia a este
aspecto, recordemos que el derecho a la proteccién de datos representa en el
ambito internacional un derecho innovador o una libertad informatica caracterizada
por la “evolucion de la sociedad tecnoldgica, el derecho de libertad informatica
manifiesta un aspecto nuevo de la vieja idea de la libertad personal y constituye el
avance de una frontera nueva de la libertad humana a través de la sociedad

futura”220,

En el inicio del debate legislativo sobre la Carta de Derechos Civiles, la primera
referencia sobre el derecho a la proteccion de datos la realizé Leonardo Viteri. Este

asambleista propuso que en este articulo corresponderia lo siguiente: “solo podran

217 Asambleista de gobierno (Alianza Pais), ponente y presidenta de la Mesa Constituyente Nro. 1.
218 Se considera en esta exposicién gque —a proposito de los sesenta afios del nacimiento de la
Declaracion Universal de los Derechos Humanos, a la fecha en que la Asamblea Constituyente inicia
el proceso de reforma constitucional- en Ultima instancia estos derechos existen para proteger y
asegurar el ejercicio y respeto de los derechos fundamentales en sus ciudadanos.

219 podemos tomar como referencia la alusién de que para la reforma constitucional de la Carta de
Derechos Civiles propuesta por la Mesa Constituyente se amplia a treinta y cuatro derechos a
diferencia de la Constitucion de 1998 con veinte y seis derechos. Es importante destacar que la
Ponente, Asambleista Maria Molina, sefiala que la mayoria de los articulos propuestos, en esta parte
por la Mesa Constituyente, fueron aprobados por unanimidad mientras que aquellos que no lograron
alcanzar esta dimension fueron consensuados por mas del setenta y cinco por ciento de los
asambleistas de la Mesa.

220 Frosini, “Nuevas tecnologias y constitucionalismo”, 30. En todo caso, —debido al contexto
tecnoldgico y los procesos de integracion comercial, desarrollados una economia digital—, hay que
considerar que “estamos ante un «nuevo derecho» de proteccion de datos, esto es, ante un nuevo
marco normativo multinivel en el que interaccionan normas europeas y nacionales. Y tal vez no
resultara exagerado interrogarse sobre si estamos ante un «nuevo derecho» de proteccion de datos”.
Cfr. Rallo Lombarte, “El nuevo derecho a la proteccion de datos”, 48-49.
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ser utilizados con fines estadisticos”??!. Mencién especial merecen las
intervenciones de Jaime Abril??? y Cristina Reyes??3, quienes destacan en la
propuesta el analisis de los derechos de intimidad personal y familiar; y del derecho
a la reserva, respectivamente. Sobre estos argumentos, corresponde advertir que
la comprension original de la propuesta, relativa al derecho fundamental a la
proteccion de datos, era considerarlo como una libertad autbnoma e independiente

del derecho a la intimidad.

Como hemos destacado anteriormente, esta interpretacion de los legisladores
resulté equivoca a la hora de precisar la naturaleza y objeto del derecho a la
proteccion de datos, por cuanto este derecho fundamental constituye una garantia
sobre el tratamiento de la informacién personal, que requiere un necesario
desarrollo en la normativa secundaria, no solo para la tutela de los datos personales
sino, ademas, para la garantia de otros derechos y libertades fundamentales. Como
se verd en los siguientes capitulos, sus principios, excepciones, derechos y
obligaciones constituyen la base para articular en la practica un marco juridico
equilibrado que garantice seguridad juridica en el &mbito publico y privado??4. Por
ello, si bien a criterio de los constituyentes debia agregarse en el texto constitucional
cuestiones relativas al tratamiento de datos personales con fines estadisticos vy,
ademas, el respeto del derecho a la intimidad y a la reserva de la informacion;

aclaramos que, siguiendo la experiencia internacional, estos presupuestos exigen

221 Asambleista del Partido Social Cristiano (PSC) considerado de centro derecha y de ideologia
neoconservadurista-humanista.

222 Asambleista de Gobierno e integrante de la Mesa 1.

223 Asambleista del Partido Social Cristiano (PSC).

224 Como expone la CCE, “el Estado constitucional de derechos vy justicia se refuerza cuando,
ademas de promover la supremacia y aplicacion directa de la Constitucion de la Republica, se
reconoce a la seguridad juridica como derecho constitucional, el cual se fundamenta en el respeto a
nuestro texto constitucional y en la existencia de normas juridicas claras, previas y publicas por parte
de las autoridades competentes”. Véase el Registro Oficial Suplemento 607 de 14 de octubre del
2015 —Caso signado con el Nro. 788-14-EP-. Asi también, sobre la importancia del derecho a la
seguridad juridica dentro del Estado constitucional de derechos, véase el Registro Oficial Edicion
Constitucional 34 de 14 de marzo del 2018 —Caso signado con el Nro. 1052-16-EP—; y Registro
Oficial Suplemento 854 de 4 de octubre del 2016 —Caso signado con el Nro. 578-14-EP-.
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desarrollarse sobre la base de una normativa de proteccion de datos clara y precisa

que, en la préactica, garantice el derecho a la seguridad juridica®?.

Asi, para que el derecho a la proteccion de datos sea de aplicacion “es necesario
que se den los elementos que delimitan su objeto y su ambito de aplicacién: que
exista un tratamiento y que éste se sustancie sobre datos personales”??%. Del texto
constitucional propuesto, se evidencia que “el Estado garantiza el derecho a decidir
sobre los datos personales”; y asi también que “la Ley regulara la recoleccion,
archivo, procesamiento, distribucion o difusion de la informacion de estos datos”.
Por tanto, en nuestro concepto estas definiciones son importantes al momento de

conceptualizar este derecho fundamental, desde el ambito constitucional.

Retomando las exposiciones relacionadas con el derecho a la proteccion de datos,
Gissel Rosado??’ realiz6 observaciones al inciso que refiere “El Estado garantiza el
derecho a decidir sobre los datos personales”, bajo la perspectiva de que, sobre los
datos personales, nadie puede decidir y que el Estado no puede inmiscuirse en ello.
En este aspecto, si bien el derecho fundamental a la proteccion de datos es una
garantia que “nace como un derecho a controlar la informacién personal frente a los
tratamientos™??8, nos parece que el texto observado por el legislador fue equivocado,

toda vez, que la facultad de controlar el tratamiento de la informacién personal recae

225 Asi, por ejemplo, respecto al tratamiento de datos personales con fines estadisticos, el RGPD
precisa que: “el contenido estadistico, el control de accesos, las especificaciones para el tratamiento
de datos personales con fines estadisticos y las medidas adecuadas para salvaguardar los derechos
y las libertades de los interesados y garantizar la confidencialidad estadistica deben ser establecidos,
dentro de los limites del presente Reglamento, por el Derecho de la Unién o de los Estados
miembros. Por fines estadisticos se entiende cualquier operacion de recogida y tratamiento de datos
personales necesarios para encuestas estadisticas o para la produccion de resultados estadisticos.
Estos resultados estadisticos pueden ademas utilizarse con diferentes fines, incluidos fines de
investigacion cientifica. El fin estadistico, implica, que el resultado del tratamiento con fines
estadisticos no sean datos personales, sino datos agregados, y que este resultado o los datos
personales no se utilicen para respaldar medidas o decisiones relativas a personas fisicas concretas”
—Considerando 162—-.

226 Antonio Troncoso, “La proteccién de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccion de datos
personales>”, 976.

227 Asambleista del Partido Renovador Institucional Accion Nacional (PRIAN) considerado de centro
derecha y de ideologia populista.

222 Troncoso, La Proteccién de Datos Personales: En busca del equilibrio, 740.
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también sobre los excesos o intromisiones del Estado o la Administracion Publica.
En todo caso, advertimos que la propuesta hacia referencia a la garantia de que el
Estado debe incidir sobre el control y decisién de la informacién, frente a los

tratamientos.

Ahora bien, Luis Hernandez?2° propuso que se estime un derecho a la intimidad
personal y de la familia bajo el siguiente texto: “Toda persona tiene derecho a la
inviolabilidad de su vida familiar y privada, de su domicilio, de su correspondencia,
asi como de sus relaciones postales y de sus telecomunicaciones, toda persona
tiene el derecho de ser protegido contra el empleo ofensivo de sus datos
personales”. Con referencia a este aspecto, apreciamos que el legislador confunde,
nuevamente, la naturaleza del derecho a la proteccion de datos al situarlo como
fundamento del derecho a la intimidad. Atendiendo a lo sefalado, conviene insistir
en que, tanto la doctrina como la jurisprudencia internacional, reconocen que” la
proteccion de datos es un instituto de garantia de otros derechos fundamentales
distintos del derecho a la intimidad™*°; y que, en todo caso, comparte con éste el
objetivo de “ofrecer una eficaz proteccion constitucional de la vida privada personal
y familiar, atribuye a su titular un haz de facultades que consiste en su mayor parte
en el poder juridico de imponer a terceros la realizacién u omision de determinados

comportamientos?3!

Asi también el Asambleista Lenin Hurtado?3? estimé que —cuando el texto propuesto
refiere a la proteccion contra el tratamiento o el procesamiento— se debia agregar:
“procesamiento, tratamiento automatizado, porque hay el peligro en los datos de
caracter personal, que procesados automaticamente, puedan derivar en

informacion que sea en contra de la misma persona titular de esos datos”. Sobre

229 Asambleista del Partido Red Etica y Democracia (RED) considerado de izquierda y de ideologia
socialista.

20 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 74.

BLE| Tribunal Constitucional de Espafia agrega que, “la peculiaridad de este derecho fundamental a
la proteccion de datos respecto de aquel derecho fundamental tan afin como es el de la intimidad
radica, pues, en su distinta funcién, lo que apareja, por consiguiente, que también su objeto y
contenido difieran”. Véase la STC 292/200 del Tribunal Constitucional de Espafia.

232 Asambleista del Partido Movimiento Popular Democratico (MPD) considerado de izquierda y de
ideologia socialista.
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este punto, entendemos que el supuesto de tratamiento automatizado de la
informacion es un fundamento que tiene plena validez, por cuanto es innegable la
facilidad que las tecnologias pueden ofrecer, al momento de realizar intromisiones
o injerencias en la vida privada de las personas. Por ello, advertimos que “se echa
en falta un reconocimiento mas claro tanto del derecho fundamental a la proteccién
de datos personales, estén o no automatizados, como de la proteccion de los

derechos frente a las nuevas tecnologias™33,

Finalmente, el Asambleista Sergio Chac6n?3* estimé un exceso en la propuesta
sobre el derecho a la proteccién de datos, manifestando que “el Estado garantiza el
derecho a decidir sobre los datos personales”. Por tanto, consider6 que “el derecho
a decidir sobre los datos personales, nos parece que puede ser contraproducente
(...) debemos tener el derecho de acceder a nuestros datos, derecho a solicitar
rectificaciones y a que se mantenga en reserva, en privacidad estrictamente las

cosas que son privadas y personales, mas no los datos publicos”.

Sobre esta Ultima cuestidn, precisamos que:

Un acceso indiscriminado a informacion publica puede suponer una transparencia absoluta
no sélo de la Administracion, sino de los ciudadanos ante la sociedad, especialmente en el
caso de los empleados publicos, lo que vulnera no sé6lo nuestro derecho fundamental a la
proteccion de datos personales, sino también nuestro derecho a la intimidad, que es un
presupuesto para una minima calidad de vida, para la dignidad y para la libertad personal?3®.

En el cierre de este primer debate, de los ochenta y dos Asambleistas presentes en
la sesion legislativa sefialada, a través, del Acta Nro. 50; cinco asambleistas hicieron
referencia al derecho a la proteccién de datos personales, y dos analizaron en
debate derechos relacionados con este instituto de garantia, es decir, sobre el
derecho a la intimidad y derecho a la reserva de la informacién. En adelante, el
debate no trascendio y, practicamente, en nada se hizo referencia —incluido el

segundo debate, sobre los derechos civiles— al derecho a la proteccion de datos.

3 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 78.

234 Asambleista del Partido Sociedad Patriética (SP) considerado centralista y de ideologia populista.
235 Antonio Troncoso, “La proteccion de datos personales como limite al acceso a la informacion
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccién de datos
personales>”, 974.
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Por otra parte, a pesar de que no existe una referencia especifica en las actas
legislativas, sobre el origen de la propuesta para considerar a la proteccion de datos
como un derecho fundamental; interpretamos que la insercion de este nuevo
derecho fue el resultado, tanto del proceso de reflexion colectiva con la ciudadania,
como asi también de los estandares establecidos en instrumentos internacionales.
En todo caso, en relacién a la posicién politica del debate legislativo?3®, si bien se
evidencia que surge de partidos politicos, tanto de ideologia de izquierda como de
derecha. El origen de este derecho fundamental se estatuye, sobre la base, tanto
de los principios del denominado Socialismo del Siglo XXI como de la teoria
neoconstitucionalista, enmarcados, principalmente, en la denominada democracia

participativa y en la constitucionalizacion de nuevos derechos fundamentales®’.

Bajo estas consideraciones, la Asamblea Nacional Constituyente registré, mediante
el Acta Nro. 67 la votacion de los textos constitucionales referentes a los derechos
civiles, entre los que se encuentra el derecho a la proteccion de datos?®. Siguiendo
la formalidad del proceso legislativo, intervino la ponente de la Mesa 1, la
Asambleista Maria Molina?®®, recalcando que a la luz de las observaciones
presentadas en debate por los legisladores se analizaron y sistematizaron todos los
derechos civiles, con la finalidad de acogerlos en un texto constitucional definitivo,

segun los criterios democréticos, de técnica juridica y de pensamiento

236 Véase Nota 120 y 123. Al respecto, hay que recalcar que la Mesa 1 de la Asamblea Nacional
Constituyente estaba conformada por mayoria de legisladores de Alianza Pais —ocho de trece
asambleistas— cuya tendencia politica estaba orientada sobre la base de los principios del Socialismo
del Siglo XXI. En todo caso, la Carta de Derechos Fundamentales y Garantias Constitucionales —
que contenia el borrador del derecho fundamental a la proteccion de datos personales— fue aprobada
por consenso en la Mesa y con informe de mayoria.

237 Asi, se advierte que, en la Constitucion de 2008, “los derechos se han multiplicado en nimero y
se han engrosado en contenido. El impacto de los derechos humanos en el derecho y en el Estado
es enorme. Por un lado, la teoria del derecho se ha visto afectada por lo que se denomina ahora neo
constitucionalismo; y el Estado ahora se legitima solo si cumple con los objetivos que constan en los
principios determinados en la parte dogmaética, que no son otros que los derechos humanos y que
establecen limites constitucionales a todos los poderes”. Cfr. Avila Santamaria, Los derechos y sus
garantias. Ensayos criticos, 185.

8 E| 24 de junio de 2008, la Mesa Constituyente Nro. 1 de Derechos Fundamentales y Garantias
Constitucionales pone en conocimiento de la Asamblea, para aprobacién, los textos constitucionales
referentes a los derechos civiles, en donde se incluye el derecho a la proteccién de datos personales.
239 L a Asambleista Maria Molina también formo parte de la Comision de Redaccion del articulado
final de los derechos civiles, considerandolos a éstos como una de las conquistas mas importantes
de la humanidad, por lo que resguardan la esfera méas intima de la proteccién de la persona.
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progresista?#?. De esta manera, la Secretaria de la Asamblea procedié a dar lectura

de los textos constitucionales definitivos sobre los derechos civiles.

En relacién al derecho a la reserva se sefialo:

Numeral 9.- Derecho a la reserva. - Toda Persona tiene derecho a guardar reserva sobre
sus convicciones. Nadie podra ser obligado a declarar sobre las mismas. En ninglin caso se
podra exigir o utilizar sin autorizacion del titular o de sus legitimos representantes, la
informacion personal o de terceros sobre sus creencias religiosas, filiacion y/o pensamiento
politico; ni sobre datos referentes a salud y vida sexual, salvo para satisfacer necesidades
personales de atencion médica.

Sobre el derecho fundamental a la proteccion de datos personales:

Numeral 18.- Derecho a la proteccidn de datos de caracter personal. - a) Toda persona tiene
derecho a acceder y decidir sobre informacién y datos de caracter personal y a que estos
sean protegidos. b) Para la recoleccién, archivo, procesamiento, distribucién o difusién de
esos datos o informacion se requerira la autorizacion del titular o la prescripcion de la Ley.

Sobre la intimidad, “se reconocerda y garantizara: Numeral 19.- Derecho a la

intimidad personal y familiar”?4,

Puede considerarse que, a partir, de la incorporacion de la dignidad humana en los
instrumentos internacionales en materia de derechos humanos, el reconocimiento
de éstos han adquirido, subsidiariamente, valor juridico, mediante su integracién en
los textos constitucionales de los Estados, como una de las bases del orden juridico,
politico y social interno que los estados deben prever. En todo caso, como hemos
destacado, dos de las instituciones que consolidan el Socialismo del Siglo XXI han
sido la democracia participativa y la propuesta de derechos innovadores. Sobre la
primera es indudable, antes y durante el proceso de la Asamblea Constituyente, la
campafia que se ejercié por el neoconstitucionalismo andino. No obstante, la

posibilidad de contar con derechos innovadores manifiesta la importancia de que el

240 En este orden de ideas, los cambios principales realizados al texto definitivo, en relacién a nuestro
objeto de estudio, constituyen, por ejemplo, sobre el derecho a la reserva, el cual garantizara que no
se pueda utilizar informacion relativa al pensamiento politico y, no solo, a la filiacion politica. Asi
también evidenciamos una reformulacién, en cuanto, al derecho a la proteccibn de datos,
estableciéndose el derecho a acceder y decidir sobre informacion y datos de caracter personal y a
que estos sean protegidos; ademas, de que para la recoleccion, archivo, procesamiento, distribucion
o difusion de esos datos se requerira la autorizacion del titular o la prescripcion de la Ley cuando sea
pertinente.

241 En |a votacion, sobre el articulo 1 de los derechos civiles, con la presencia de noventa y cuatro
asambleistas se obtuvo: Setenta y tres afirmativos; cinco negativos; cero blancos y dieciséis
abstenciones.
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legislador cuente con criterios juridicos razonables, que faciliten la adaptacion del

derecho a la proteccién de datos personales en el régimen secundario.

Como veremos mas adelante, la Ley Organica de Proteccion de Datos Personales,
aprobada en mayo de 2021, requiere que el legislador tenga los conocimientos
necesarios, sobre temas relativos al derecho a la proteccion de datos personales.
Sin embargo, reiteramos que este derecho fundamental se enmarca dentro de un
Estado constitucional de derechos y justicia. Asi, tomando en cuenta que bajo este
paradigma se establecen “fines, que son la realizacion de los derechos
fundamentales, y medios, que son los poderes publicos y sus mecanismos de
actuacion"*?, los derechos fundamentales establecidos en la Constitucién se
desarrollan sobre la base de una nueva forma de Estado, que difiere del positivismo
legalista de otras épocas, por ejemplo, el planteado en la Constitucion de 1998. Por
tanto:
La clave est4 en distinguir la diferencia entre un estado legal y un estado constitucional. En
el estado legal, la autoridad estaba sometida a la Ley y la Ley es hecha por el Parlamento;
el Parlamento al elaborar la Ley resultaba ser la Unica autoridad no sometida. En el estado
constitucional, en cambio, toda autoridad, incluida el parlamento, estad sometida a la

Constitucién. Pero la Constitucién tampoco es cualquier norma: tiene derechos que se
consideran fundamentales?*3,

Justamente, como precisa la CCE, nos referimos a la teoria neoconstitucionalista
gue desarrolla una nueva forma de Estado caracterizada por: “1) El reconocimiento
del caracter normativo Superior de la Constitucion; 2) La aplicacion directa de la
Constitucion como norma juridica; y 3) El reconocimiento de la jurisprudencia
constitucional como fuente primaria de derecho”®*4. De tal forma que, “la
consecuencia practica de que la Constitucion sea fuente del derecho sin mas, es

que aquellos temas fundamentales del ordenamiento juridico, que en el paradigma

242 Ayila Santamaria, El Neoconstitucionalismo andino, 61.
243 |pid., 57.

244 yéase el Registro Oficial Suplemento 451 de 22 de octubre del 2008. Corte Constitucional del
Ecuador. (2008). Resolucion S/N.
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del Estado liberal eran materia de la Ley, ahora, en el paradigma de la

constitucionalidad, son regulados directamente por la Constitucién”?4°,

Ante las posibles deficiencias del nuevo marco normativo de proteccion de datos
personales en Ecuador o vacios juridicos —a condicion de que sean, debidamente,
reglamentados—?%®; planteamos que el reconocimiento constitucional de este
derecho supone la exigencia de aplicar la Constitucion como una regla de decision.
Naturalmente, frente a cualquier norma sectorial que se le contraponga prevalecera
el caracter supremo de la Constitucion?#’. Ademads, siendo la normativa
constitucional de aplicacion directa como norma juridica, impone a cualquier
funcionario publico la aplicacién directa e inmediata de los derechos y garantias
reconocidos, no solamente en la Constitucién sino también en la jurisprudencia

constitucional y en los instrumentos internacionales de derechos humanos?#,

7.4La Corte Constitucional en la definicion del derecho fundamental a la
proteccion de datos: precisiones sobre los derechos de acceso,

rectificacion, cancelacion y oposicién

Ha transcurrido mas de una década desde el reconocimiento constitucional del
derecho fundamental a la proteccion de datos y los precedentes jurisprudenciales,

a pesar de seguir siendo escasos, han sido importantes para los fines de la

245 |bid.

2% Debemos destacar que han sido tres los proyectos de Ley que —en 2010, 2016 y 2019-
promovieron la articulacion de un marco adecuado y propicio para la regulacion y protecciéon del
derecho a la autodeterminacion informativa. Esto es fundamental ya que, como queda evidenciado,
el Estado constitucional de derechos y justicia exige la concrecién de normas juridicas claras con el
objeto de asegurar el derecho a la seguridad juridica de los ciudadanos.

247 En todo caso, sefialamos que la existencia de una Ley General de proteccién de datos garantiza
el derecho a la seguridad juridica, el cual significa un derecho sustancial en el Estado constitucional
de derechos y justicia.

248 pyede afirmarse que el reconocimiento constitucional en Ecuador se asemeja, por ejemplo, al
derecho fundamental contemplado en la Carta de Derechos Fundamentales de la Unién Europea,
en su art. 8. Ambos textos reconocen el derecho a la proteccion de datos de caracter personal; las
facultades de control sobre el tratamiento de la informacion y el consentimiento como base del
tratamiento. En todo caso, a diferencia de la Carta de Derechos Fundamentales de la Unién Europea,
el texto constitucional ecuatoriano carece del reconocimiento de una autoridad de control
independiente que garantice el respeto de este derecho.
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proteccion de la informacion de caracter personal. Desde la jurisprudencia
constitucional, tanto el derecho a la intimidad, como la garantia del habeas data,

plantearon importantes supuestos para la garantia de este derecho.

Considerandose con toda seguridad como la primera sobre la materia, la Resolucién
Nro. 28 de 2001 de la CCE reconocié que la garantia del habeas data se concibe
como un derecho a “guardar y preservar la intimidad, el honor y la honra del buen
nombre, la buena reputacion, la inviolabilidad de la correspondencia, papeles
privados, derechos intelectuales™*°. Asi también la CCE ha sefialado que la
institucionalizacidén de esta garantia en el Derecho Constitucional Latinoamericano
se origina, a partir del desarrollo y expansién de las tecnologias, y que, por tanto,
se orienta a impedir que terceros causen dafio, afecten al honor y utilicen de manera

maliciosa la informacién personal de los interesados?°°.

Se trata de un precedente importante en materia de proteccion de datos, por cuanto
garantiza la tutela de la intimidad e inviolabilidad de la correspondencia y papeles
privados. A esto, se suma la garantia de los derechos —sobre todo aquellos ligados
a la dignidad de la persona— que se desprenden de la expansion del paradigma
informético. Precisamente, como ha sefialado la doctrina, estimar al derecho
fundamental a la proteccién de datos “como un derecho autbnomo o instrumental
del derecho a la intimidad no debe hacernos olvidar que ambos derechos poseen el

mismo origen: la dignidad de la persona”?.

A partir de la Resolucion Nro. 28 de la CCE, existen otros precedentes que
intentaron desarrollar el derecho a la proteccion de datos, mediante el concepto de
intimidad y habeas data®>?. Naturalmente, esto ocurrié antes de que la Constitucion

de 2008 reconociera a la proteccion de datos como un derecho autbnomo. Por

249 éase el Registro Oficial Suplemento 281 de 9 de marzo del 2001 (caso signado con el Nro. 39-
2000-HD).

250 |pid.

251 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 37.

252 Por ejemplo, puede citarse las siguientes Resoluciones del Tribunal Constitucional: Nro. 12 —Caso
Nro. 12-2002-HD—; la Resolucion Nro. 46 —Caso Nro. 46-2002-HD—; la Resolucion Nro. 26 —Caso
Nro. 26-2003-HD—; la Resolucién Nro. 20 —Caso Nro. 20-2004-HD- y la Resolucidn Nro. 76 —Caso
Nro. 76-2004-HD-.
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ejemplo, respecto al habeas data, la Resolucion Nro. 46 de 2002 de la CCE precisa
que esta garantia permite acceder al titular de los datos personales a los archivos
publicos o privados, “en los cuales estan incluidos sus datos personales o de su
familia, para requerir su rectificacion o la supresion de aquellos datos inexactos que

de algiin modo le pudiesen perjudicar en su honra, buena reputacion e intimidad”2%3,

Sibien a la fecha de expedicion de esta tltima Resolucion, el derecho a la proteccion

de datos no se encontraba reconocido en la Constitucion, la CCE sefialaba que:
El derecho a la proteccién de datos implica, a su vez, el derecho a conocer la existencia de
ficheros o de informacion almacenada y el propésito o la finalidad que se persigue con ellos;
el derecho a acceder, que permite a los afectados averiguar el contenido de la informacién
registrada, o participar de la informacién que sobre la imagen o concepto de ellos se tenga;
y el derecho a rectificar, que es la posibilidad del titular afectado, de que los datos sobre su
persona o de su entorno familiar al ser incorrectos, inexactos u obsoletos, sean rectificados

en la medida en que, al ser ajenos a la realidad, le pueden causar perjuicio a su familia o a
sus bienes.

Ahora bien, a partir, del reconocimiento constitucional en la Carta Magna de 2008,
el desarrollo del derecho fundamental a la proteccion de datos en la jurisprudencia
constitucional ha sido, relativamente, significativo en relacién a su reconocimiento
como un derecho autébnomo e independiente y que comparte con el habeas data las
facultades de garantia, control y dominio sobre la informacién personal. Asi, son
tres Resoluciones las que se destacan. La Resolucion Nro. 19-9-SEP-CC, la Nro.
1-14-PJP-CC y la Nro. 182-15-SEP-CC de la CCE instituyen las bases para la
proteccion de este derecho fundamental, dentro del Estado constitucional de

derechos y justicia®.

En lo medular, la Resolucion Nro. 19-9-SEP precisa que el habeas data:

Protege a la integridad moral de las personas frente a informaciones referidas a su
personalidad, tales como: su afiliacién politica, gremial, religiosa, su historia laboral, sus
antecedentes crediticios, policiales e informaciones similares que constan en registros o
bancos de datos (...) Asi concebido y entendido el habeas data, no se trata de una accion
procesal civil, sino de una garantia constitucional con objetivos muy precisos, que busca que
el accionante sepa: 1) Cuales son los motivos legales por los que el poseedor de la
informacion llegd a ser tenedor de la misma; 2) Desde cuando tiene la informacién; 3) Qué

3 Véase el Registro Oficial Suplemento 66 de 22 de abril de 2003 —Caso signado con el Nro. 46-
2002-HD-.

254 Debe considerarse que la Resolucién 1-14-PJP-CC de la CCE constituye un precedente
jurisprudencial vinculante respecto a los casos relacionados en la materia.
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uso se ha dado a esa informacién y qué se hara con ella en el futuro; 4) Conocer a qué
personas naturales o juridicas, el poseedor de la informacién hizo llegar la misma; por qué
motivo, con qué propésito y la fecha en la que circulé la informacion; 5) Qué tecnologia usa
para almacenar la informacién; y 6) Qué seguridades ofrece el tenedor de la informacion
para precautelar que la misma no sea usada indebidamente?®,

Como sabemos, el uso de las tecnologias de la informacion y comunicacion es una
de las caracteristicas del Siglo XXI. Ecuador por mandato constitucional garantiza
gue toda persona, en forma individual o colectiva, tiene derecho al “acceso universal
a las tecnologias de informacion y comunicaciéon” —art. 16.2—. No obstante,
advertimos que el uso ilicito de estas tecnologias representa serios riesgos en la
proteccion de los datos personales?®6. Por tanto, la posibilidad de contar con una
normativa de proteccidon de datos sugiere establecer un modelo de garantia, no
solamente respecto a este derecho fundamental sino también un ordenamiento
juridico que respete, integralmente, otros derechos fundamentales como los
derechos digitales de las personas. Al parecer, en los ultimos afios, uno de los
principales objetivos del Estado ecuatoriano ha sido incrementar en la poblacion el
acceso Yy uso de las tecnologias de la informacion y comunicacién, olvidando con

ello estimar los riesgos que se desprenden del uso de las tecnologias®®’. Si bien el

255 Véase la Resolucion de la Corte Constitucional 19, Sentencia Nro. 19-9-SEP-CC —Caso Nro. 14-
9-EP- publicada en el Registro Oficial 18 de 3 de septiembre de 2009.

26 Por ejemplo, en el contexto internacional, la Ley Organica 3/2018 de Proteccién de Datos
Personales y Garantia de los Derechos Digitales de Espafia ha incorporado en la normativa de
proteccion de datos la regulacion de derechos digitales. Asi, en el preambulo de la Ley Orgénica
3/2018 se destaca que “el Titulo X de esta Ley acomete la tarea de reconocer y garantizar un elenco
de derechos digitales de los ciudadanos conforme al mandato establecido en la Constitucion. En
particular, son objeto de regulacién los derechos y libertades predicables al entorno de Internet como
la neutralidad de la Red y el acceso universal o los derechos a la seguridad y educacién digital, asi
como los derechos al olvido, a la portabilidad y al testamento digital. Ocupa un lugar relevante el
reconocimiento del derecho a la desconexién digital en el marco del derecho a la intimidad en el uso
de dispositivos digitales en el ambito laboral y la proteccion de los menores en Internet. Finalmente,
resulta destacable la garantia de la libertad de expresion y el derecho a la aclaracion de
informaciones en medios de comunicacion digitales”.

27 Con respecto al uso del Internet por parte de las personas a nivel nacional, el 15 de junio de 2017
el Gobierno de la Republica del Ecuador expidid, mediante Acuerdo 11-2017 las “Politicas Publicas
del Sector de las Telecomunicaciones y de la Sociedad de la Informacién 2017-2021”, sustentados
en dos ejes relacionados con el despliegue de la infraestructura de las telecomunicaciones y fomento
de proyectos de caracter social y de ampliacion del servicio universal de telecomunicaciones. Esta
politica menciona que, a partir, de la definicién y ejecucién de politicas publicas en el sector de las
telecomunicaciones, existe un importante crecimiento en los Ultimos afios tomando en consideracion
gue para el 2010 el 29% de la poblacion utilizé Internet y para el 2015 el 51%.
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acceso a las tecnologias e Internet se consideran como un derecho fundamental,
es necesario también estimar los elementos que deben converger para la proteccion

integral del derecho a la proteccién de datos, en el entorno digital?.

En este orden de ideas, la Resolucion 19-9-SEP-CC aclara que el habeas data
garantiza acceder “y verificar la informacion y, como consecuencia, pedir que se
actualicen los datos, rectificarlos o anularlos si fueren erroneos o afecten a nuestros
derechos, fundamentalmente a nuestra honra o intimidad”?®°. Por ello, hay que
recordar que esta garantia, en una sociedad digital, se orienta a “conocer a qué
personas publicas o privadas, naturales o juridicas, el titular de los archivos o bases
de datos, transmitié informaciones personales referentes al sujeto que ejercita la
accion”?%0, Naturalmente, frente a ese conocimiento, el habeas data permite ejercer
la facultad de “comprobar si la informacién es actualizada y correcta y, de no serlo,
solicitar y obtener su actualizacion o rectificaciéon?®, Por consiguiente, se pretende
tutelar el control de la forma en la que se recopilan, almacenan y utilizan sus datos
personales. En suma, ejercer la facultad de “solicitar la cancelacién de los datos
personales si no corresponde su almacenamiento a la finalidad que legitima su

registro”?62,

Por otra parte, la Resolucion Nro. 1-14-PJP-CC de la CCE —como se vera mas
adelante— se dedica, expresamente, a fijar algunas reglas jurisprudenciales
vinculantes sobre los derechos que corresponden a los titulares de los datos

personales?%3, Asi, respecto al derecho a la autodeterminacion informativa, la CCE

258 En todo caso, la Guia Legislativa de la OEA destaca que “Las normas relativas a la privacidad
deben permitir que los consumidores y las empresas se beneficien del uso de datos personales de
una manera segura y protegida. Deben ser equilibradas y tecnol6gicamente neutrales y permitir el
libre flujo de datos dentro de cada pais y a través de fronteras nacionales de una manera que fomente
la innovacion tecnoldgica y promueva el desarrollo econémico y el crecimiento del comercio”.

29 éase la Resolucion de la Corte Constitucional 19, Sentencia Nro. 19-9-SEP-CC —Caso Nro. 14-
9-EP- publicada en el Registro Oficial 18 de 3 de septiembre de 2009.

260 perez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias,119.

26 |pid.

262 |bid.

263 En la fundamentacion de las reglas jurisprudenciales, la CCE ha sefialado que “el derecho a la
proteccion de datos —y especificamente, su elemento denominado "autodeterminacion informativa—
", tiene un cardcter instrumental, supeditado a la proteccién de otros derechos constitucionales que
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sefala que este derecho implica “la posibilidad de que dentro de los limites que
franquean la Constitucién y la Ley, se tenga capacidad para ejercer cierto control
sobre el uso que se haga de tal informacién, aunque el poseedor de la misma sea
otra persona”?®*. De este modo, recalcamos que estas facultades “se ejercen no
so6lo frente a responsables de ficheros publicos, sino también frente a responsables
privados, por lo que se trata de un derecho fundamental que se desarrolla también
entre particulares™®5. Por ello, se advierte que el respeto del derecho a la proteccion
de datos se encuentra sujeto al cumplimiento de ciertas obligaciones que deben

cumplir las organizaciones, tanto dentro del &mbito publico como privado?¢®.

Finalmente, otra Resolucién importante es la Nro. 182-15-SEP-CC. En primer
término, en este precedente de la CCE precisa que los derechos y garantias
reconocidos en los arts. 66.19 y 92 de la Constitucién tienen un “caracter autbnomo,
por cuanto posee un perfil propio regulado tanto en la Constitucién como en la Ley
de la materia y tutela datos o informacion inherente a una persona, a fin de
salvaguardar su derecho a la intimidad personal y familiar’?®’. Luego de atribuir su
autonomia, como un derecho fundamental a la proteccion de datos, también define
al habeas data como una accion constitucional que posee una O6rbita especifica
“esto es, la informacion intima de una persona, la cual puede estar contenida en
diversas formas, tales como documentos, datos genéticos, bancos o archivos de
datos personales e informes que sobre si misma, o sobre sus bienes, repose en
custodia de personas naturales o juridicas publicas o privadas, ya sea en soporte

material o electronico”. Ademas, como se analizard& en otro momento, esta

se pueden ver afectados cuando se utilizan datos personales, como puede ser la intimidad, la honra,
la integridad psicoldgica, etc.”.

264 \/éase la Resolucién de la Corte Constitucional 1, Sentencia Nro. 1-14-PJO-CC —Caso Nro. 67-
11-JD- publicada en el Registro Oficial Suplemento 281 de 3 de julio de 2014.

25 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 548.

266 Con referencia a este aspecto, la CCE agrega que “si bien, originariamente, el habeas data se
habia perfilado como una garantia de acceso a los datos personales, con el tiempo se empez6 a
aplicar, por extension, respecto de los datos en poder de la Administracibn con fines de
esclarecimiento de la actividad realizada por los gobernantes”. Véase la Resolucién de la Corte
Constitucional 1, Sentencia Nro. 1-14-PJO-CC —Caso Nro. 67-11-JD- publicada en el Registro Oficial
Suplemento 281 de 3 de julio de 2014.

267 \/éase la Resolucién de la Corte Constitucional 182, Sentencia Nro. 182-15-SEP-CC —Caso Nro.
1493-10-EP- publicada en el Registro Oficial Suplemento 607 de 14 de octubre de 2015.
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Resolucion de la CCE advierte que el habeas data se caracteriza por tener unas
dimensiones utilitarias: habeas data informativo; habeas data aditivo; habeas data

correctivo; habeas data cancelatorio; y habeas data de reserva?%®.

Bajo estas consideraciones, es destacable la actividad desarrollada por la CCE, a
partir del reconocimiento constitucional en la Carta Magna de 2008. No obstante, en
la practica, la garantia del derecho fundamental a la proteccion de datos requiere
mucho mas. Como sefiala nuestra Constitucion, —respetando el derecho a la
seguridad juridica—, los derechos fundamentales, no solamente deben desarrollarse
en la jurisprudencia sino también en la normativa y/o legislacién secundaria, y a
través, de politicas publicas. Entre otros problemas que se deben solucionar, a partir
de la nueva normativa de proteccién de datos, encontramos “el desconocimiento
gue la mayor parte de las personas tienen sobre los peligros derivados del acceso
por terceros a los datos que les identifican o permiten identificarlos cuando no
afectan directamente a su vida intima”?°. Por ello, hay que enfatizar en la necesidad
de concientizar en la Administracion Publica y particulares, mediante politicas
publicas sobre un manejo responsable de la informacién personal, el cual garantice
los principios y derechos que se desprenden de la legislacién de protecciéon de

datos.

7.5Algunas precisiones finales sobre el derecho fundamental a la
proteccion de datos personales. Referencia a los articulos 66.19y 92 de

la Constitucién ecuatoriana

En el derecho constitucional ecuatoriano, la proteccion de datos personales se ha
desarrollado en tres etapas: primero, la proteccién constitucional, a través, del
habeas data; segundo, la regulacién de la informacién personal y la intimidad

mediante Leyes sectoriales; y tercero, el reconocimiento de un derecho fundamental

268 |bid. Si bien estas dimensiones se describen en la Sentencia 182-15-SEP-CC, la primera
referencia a esta clasificacion se la hizo en la Sentencia Nro. 25-15-SEP-CC. Al respecto, Véase el
Registro Oficial Suplemento 485 de 22 de abril de 2015 —Caso signado con el Nro. 725-12-EP-.
269 Pablo Lucas Murillo de la Cueva, “La proteccion de los datos de caracter personal en el horizonte
de 2010”, Anuario Facultad de Derecho — Universidad de Alcala Navarra, Nro. Il (2009):131-142.
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a la proteccion de datos personales en la Constituciéon de 2008. En todo caso, a
partir de la promulgacién de la Ley Organica de Proteccion de Datos de 2021, nos

encontramos atravesando por una cuarta etapa.

En la Constitucién de 2008, el derecho a la proteccion de datos personales se sitla
dentro de los denominados “derechos de libertad”. Asi, en relacion a la Constitucion
de 1998, el actual ordenamiento constitucional elimina “la clasica division de
derechos civiles, politicos, y econdmicos, sociales y culturales. En su lugar utiliza
una division puramente tematica (derechos de participacion, derechos de libertad,

etc.)"?’0. De esta manera, la Constitucién reconoce y garantiza:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacién y datos de este caracter, asi como su correspondiente proteccion. La
recoleccién, archivo, procesamiento, distribucion o difusién de estos datos o informacién
requeriran la autorizacion del titular o el mandato de la Ley —art. 66.19—.

A propésito de este derecho fundamental, dentro del modelo neoconstitucional que
plantea el Estado ecuatoriano, su reconocimiento garantiza a todas las personas la
“‘inviolabilidad de la intimidad personal o familiar y cualquier dato que forme parte de
esa intimidad o que conciernen a su identidad, asi como lo que dice relacion a su
honor, buen nombre o fama, reserva sobre sus convicciones religiosas, politicas,
etc.,”?’%. Asimismo, la Constitucién garantiza la tutela de este derecho fundamental,
mediante el habeas data —art. 92—. En consecuencia, se garantizan “derechos del
titular de los datos ante los responsables de los bancos, la accién o facultad para

acudir a los jueces en defensa de estos derechos y, por ultimo, el proceso en el que

2710 Agustin Grijalva, Constitucionalismo en Ecuador, (Quito-Ecuador: Corte Constitucional para el
Periodo de Transicién, 2012), 28. Para ilustrar mejor, la Constitucion de 1998 consideraba derechos
civiles los reconocidos en el articulo 23. Por ejemplo, en el numeral 8 el derecho a la honra, a la
buena reputacién y a la intimidad personal y familiar; numeral 13 la inviolabilidad y el secreto de la
correspondencia; numeral 21 el derecho a guardar reserva sobre convicciones politicas y religiosas;
y numeral 24 el derecho a la identidad. Mientras que la Constitucion de 2008 considera como
derechos de libertad los reconocidos en el articulo 66. Por ejemplo, en el numeral 19, el derecho a
la proteccién de datos de caracter personal, que incluye el acceso y la decision sobre informacién y
datos de este caracter, asi como su correspondiente proteccion y numeral 20, el derecho a la
intimidad personal y familiar.

271 Julio Cesar Trujillo, “Las Garantias Jurisdiccionales”, Recuperado de: Base de datos: Vlex.com.ec:
https://app.viex.com/#WWNid/515951146/graphical_version.
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se sustancia la acciéon”’?. Situandose como una garantia jurisdiccional, la

Constitucion reconoce que:

Toda persona, por sus propios derechos o como representante legitimado para el efecto,
tendra derecho a conocer de la existencia y a acceder a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma, o sobre sus bienes,
consten en entidades publicas o privadas, en soporte material o electrénico. Asimismo,
tendra derecho a conocer el uso que se haga de ellos, su finalidad, el origen y destino de
informacion personal y el tiempo de vigencia del archivo o banco de datos. Las personas
responsables de los bancos o archivos de datos personales podran difundir la informacion
archivada con autorizacion de su titular o de la Ley. La persona titular de los datos podra
solicitar al responsable el acceso sin costo al archivo, asi como la actualizacion de los datos,
su rectificacion, eliminacion o anulacién. En el caso de datos sensibles, cuyo archivo debera
estar autorizado por la Ley o por la persona titular, se exigira la adopcién de las medidas de
seguridad necesarias. Si no se atendiera su solicitud, ésta podra acudir a la jueza o juez. La
persona afectada podra demandar por los perjuicios ocasionados —art. 92273,

Conforme a la normativa constitucional citada, el habeas data concentra las
facultades de control y dominio sobre el tratamiento de la informacién de caracter
personal, tanto el &mbito publico como privado. Se destaca el reconocimiento de los
principios de finalidad; licitud; uso limitado; retencién (tiempo de vigencia del archivo

0 banco de datos); transparencia y consentimiento en la recogida de datos, asi como

272 |pbid., 269.

273 Conviene sefialar que, la Ley Organica de Garantias Jurisdiccionales y Control Constitucional de
Ecuador orientada a “garantizar jurisdiccionalmente los derechos reconocidos en la Constitucién y
en los instrumentos internacionales de derechos humanos” —art. 1-, reconoce que la accion de
habeas data tiene por objeto: “garantizar judicialmente a toda persona el acceso a los documentos,
datos genéticos, bancos o archivos de datos personales e informes que sobre si misma, o sobre sus
bienes, estén en poder de entidades publicas o de personas naturales o juridicas privadas, en
soporte material o electrénico. Asimismo, toda persona tiene derecho a conocer el uso que se haga
de dicha informacion, su finalidad, el origen y destino, y el tiempo de vigencia del archivo o banco de
datos. El titular de los datos podra solicitar al responsable del archivo o banco de datos, el acceso
sin costo a la informacion antes referida, asi como la actualizacion de los datos, su rectificacion,
eliminacién o anulacion. No podra solicitarse la eliminacién de datos personales que por disposicion
de la Ley deban mantenerse en archivos publicos. Las personas responsables de los bancos o
archivos de datos personales Unicamente podran difundir la informacién archivada con autorizacion
del titular o de la Ley. Las presentes disposiciones son aplicables a los casos de rectificacion a que
estan obligados los medios de comunicacién, de conformidad con la Constitucién. El concepto de
reparacion integral incluird todas las obligaciones materiales e inmateriales que el juez determine
para hacer efectiva dicha reparacion” —art. 49—. Adicionalmente, respecto al ambito de proteccién de
la accion de habeas data, esta misma Ley dispone que esta accion procede cuando: “1. Cuando se
niega el acceso a los documentos, datos genéticos, bancos o archivos de datos personales e
informes que consten en entidades publicas o estén en poder de personas haturales o juridicas
privadas. 2. Cuando se niega la solicitud de actualizacion, rectificacion, eliminacion o anulacion de
datos que fueren erréneos o afecten sus derechos. 3. Cuando se da un uso de la informacién
personal que viole un derecho constitucional, sin autorizacion expresa, salvo cuando exista orden de
jueza o juez competente” —art.50—.
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la proteccion y seguridad de los datos sensibles. Desde esta perspectiva, el habeas
data asegura la garantia y ejercicio de los derechos de acceso, rectificacion,
eliminaciéon o anulacién de los datos personales que consten, tanto en soporte
material como electrénico. Ademas, al determinarse que esta garantia procede
cuando “se da un uso de la informacién personal que viole un derecho
constitucional, sin autorizacion expresa”, existe un reconocimiento de que el
derecho fundamental a la proteccion de datos personales es un instituto de garantia

de otros derechos fundamentales.

Sobre este respecto, reiteramos que:

La dimension teleolégica del habeas data se cifra en proteger a los titulares de esa accion
procesal contra la invasion de su intimidad, en su acepcion més amplia que abarca también
a todos los aspectos de la vida privada, del honor y de la imagen de las personas
concernidas. Se trata, en definitiva, de una accién dirigida a conocer, acceder, rectificar,
suprimir 'y prohibir la divulgacion de determinados datos, ya sea porque han sido
indebidamente procesados o porque se pretenda utilizarlos o transmitirlos al margen de la
finalidad que legitimaba su registro?74,

En todo caso, la doctrina ecuatoriana también advierte que:

La Constitucidon ecuatoriana (art. 92) y la LOGJCC (art. 49) reconoce al titular el derecho
para demandar la reparacion de los perjuicios que le haya irrogado con el banco de datos,
por la violacion de cualquiera de las normas que regulan la elaboracién de los bancos de
datos personales, la proteccién de los derechos de la persona y, en general, cualquier otro
derecho legalmente garantizado y la reparacién debe ser integral o de los dafios econémicos
o patrimoniales, el dafio moral, el buen nombre o fama, la garantia de que no se volveran a
repetir violaciones analogas, etc.27>.

Bajo estas consideraciones, el paradigma del Estado constitucional de derechos y
justicia supone una manifiesta universalizacién de los derechos concretados en las
garantias constitucionales, particularmente, del derecho fundamental a la proteccién

de datos personales. Como apunta Grijalva:

Esta universalizacion de la capacidad para reclamar derechos se corrobora también en una
ampliacion y desarrollo de las garantias constitucionales. Las garantias en sentido amplio
son los medios de los que disponen los ciudadanos para hacer efectivos sus derechos

constitucionales. La Constitucion de 2008 amplia y fortalece estas garantias?’6.

274 pérez-Lufio Robledo, El procedimiento de Habeas data: El derecho procesal ante las nuevas
tecnologias, 119-120.

275 Trujillo, “Las Garantias Jurisdiccionales”, 270.

276 Agustin Grijalva, Constitucionalismo en Ecuador, 29.
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La ampliacion y desarrollo de la garantia de habeas data, —a partir de lo que sefiala
Grijalva—, surge como resultado de aquella universalizacién que plantea la libertad
informatica, en una sociedad en la que predomina el avance tecnoldgico y
comercial. En este sentido, agregamos que:
Una vez que el Estado social y democréatico o de derechos vy justicia tiene como deber
primordial respetar y hacer respetar los derechos de la persona y garantizar la seguridad
integral o humana, la persona tiene derecho para demandar del Estado ecuatoriano la
proteccion de su libertad informética o informativa y a que arbitre las medidas para impedir

el abuso del poder informatico como de cualquier otra forma de poder, como lo hace, desde
las revoluciones del siglo XVIII, frente al poder politico del mismo Estado?’”.

Por tanto, a la luz de la teoria del Estado constitucional en Ecuador, es importante
considerar la naturaleza y el alcance que tiene el derecho fundamental a la
proteccion de datos y garantia de habeas data. En este aspecto, Grijalva precisa
que:
Se completa y perfecciona el procedimiento de la accién de habeas data establecido de
forma més general en la Constitucién de 1998. Para este efecto, se incluye como objeto del
habeas data los datos genéticos y los archivos de datos personales; se aclara que la accion
puede interponerse sin importar si la informacién se halla en forma electrénica o manual. El

titular tiene derecho a conocer la finalidad, proposito, origen y destino de su informacion
personal. Si los datos son sensibles, el titular podra pedir que se adopten medidas de

seguridad adecuadas?’8.

Por otra parte, considerando que la Constitucién prescribe —como un principio para
la aplicacion de los derechos— que el contenido de los derechos se desarrollara de
manera progresiva en las normas, jurisprudencia y politicas publicas —art. 11.8—; se
espera que la nueva normativa aprobada materialice la formulacion de politicas
publicas?’®, por cuanto desde la significacién de este derecho fundamental en el
contexto internacional, esta Ley general debe responder a las exigencias que

plantea el derecho a la proteccion de datos.

277 Trujillo, “Las Garantias Jurisdiccionales”, 262.

278 |bid., 254.

279 Sj bien han sido tres los proyectos que, histéricamente, se han presentado ante el legislativo, en
los Ultimos afios, solo dos han despertado especial interés en la materia. El primero, denominado
“Proyecto de Ley Organica de la proteccién de los Derechos a la Intimidad y Privacidad sobre los
datos personales”, presentado en 2016 y el segundo, denominado “Proyecto de Ley Organica de
Proteccion de Datos Personales” formulado en 2019. Este ultimo que, finalmente, ha concretado su
aprobacion y promulgacion en el Registro Oficial. Puede consultarse el texto completo de ambos
proyectos en el Portal de la Asamblea Nacional del Ecuador:
https://Leyes.asambleanacional.gob.ec/.
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Como se analizara en los siguientes capitulos, es necesario que la ley aprobada
recoja, principalmente, las recomendaciones regionales que se plantean, tanto en
la Guia Legislativa de la OEA como en los Estandares de proteccion de datos
personales para los Estados Iberoamericanos. En todo caso, también sera esencial
precisar las garantias que en la actualidad dispone el RGPD, con el objeto de
alcanzar un nivel adecuado de proteccién, acorde a estdndares internacionales. Asi,
entendemos que la realidad ecuatoriana debe adecuarse a los estandares que,
internacionalmente, plantea la proteccion de datos personales, por cuanto contar
con estandares comunes “con un alcance global acerca de la proteccion de datos
personales no solo es necesaria sino también posible, toda vez que sus cimientos
ya han sido establecidos por el propio reconocimiento y desarrollo del derecho a la

vida privada”?®0.

En este contexto, debe garantizarse que este derecho fundamental se desarrolle
acorde a planteamientos globales. Buscando el bienestar colectivo de la sociedad,
debe posibilitarse la proteccion integral de la dignidad de la persona, frente a los
procesos de desarrollo tecnoldgico y comercial. Desde esta perspectiva, el modelo
europeo representa una experiencia palpable de integracién para la proteccion de
este derecho fundamental?®!. Por ello, la aplicacién de estandares comunes es un
presupuesto que debe asumirse en el pais y en la region con el objeto de establecer

un modelo de proteccion de datos personales a escala internacional.

Finalmente, siguiendo a Puccinelli, conviene resaltar que:

280 Maria Magueo Ramirez, Jimena Moreno y Miguel Recio Gayo, “Proteccién de datos personales,
privacidad y vida privada: la inquietante busqueda de un equilibrio global necesario”, Revista de
Derecho (Valdivia), Nro. 1 (2017), 94.

281 Como sefiala Antonio Troncoso: “Hay que tener en cuenta que pocos derechos son tan
importantes para la construccién y para hacer viable ese espacio comun que hoy representa la Union
Europea como el derecho fundamental a la proteccion de datos personales. Si el objetivo clasico de
la Unidn Europea era la libre circulacion de personas, mercancias y capitales, y, por tanto, de datos
personales, este movimiento solo era posible si los paises que la componen disponian de un modelo
de proteccion de datos personales homogéneo. Se hacia necesario, pues, el establecimiento de un
sistema de proteccion de datos a escala europea que habilitara el intercambio de informacion
personal mediante el establecimiento de estdndares comunes. Cfr. Troncoso, “Hacia un nuevo marco
juridico europeo de la proteccién de datos personales”, 36-37.
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A fin de abordar correctamente la cuestién, un primer aspecto que debe considerarse
especialmente es tener clara la distincién que debe hacerse entre el derecho a la proteccion
de datos, la accion de habeas data y el proceso de habeas data, pues de aquel se
desprenden las facultades que la accién intenta tutelar a través de este Ultimo cuando esa

tutela es urgente282,

Para este fin, la Resolucion Nro. 1-14-PJP-CC de la CCE -constituida como el
primer precedente jurisprudencial de caracter obligatorio— singulariza, tanto al
derecho fundamental a la proteccion de datos personales como al habeas data?23.
Esta Resolucion desarrolla seis reglas, a partir de tres momentos o problemas que

resuelve la Corte284,

El primer problema que plantea la Corte es: ¢Puede considerarse a una persona
juridica como titular de los derechos protegidos por medio de la accion de habeas

data? En este caso, las tres primeras reglas sefialan:

1. La determinacion respecto de si una persona juridica puede beneficiarse de una
provisién constitucional que contenga un derecho constitucional debe hacerse caso por
caso, en consideracion de las posibilidades derivadas de su naturaleza social, asi como
de los términos en los que esta formulado el derecho en la Norma Constitucional.

2. En el caso de la autodeterminacién informativa, como parte del derecho a la proteccion
de datos personales, implica la necesidad de garantizar la proteccién de la esfera intima
de las personas, asi como la posibilidad de ejercer control sobre los datos personales
del sujeto, aungque no se encuentren en su poder.

3. Por las caracteristicas del derecho a la proteccion de datos personales, no se considera
constitucionalmente adecuada la limitacién a la calidad de las personas juridicas como
titulares del mismo; sin embargo, la informacién personal de dichos sujetos Unicamente
se extiende a las personas asociadas 0 a sus representantes legales, en tanto a la
calidad que ostentan respecto de la persona juridica, con estricto respeto al derecho a
la proteccion de los datos personales y derechos conexos que le son atinentes a su
naturaleza.

El segundo problema que se plantea es: ¢Quién ejerce la legitimacion activa para
reclamar la tutela de derechos protegidos por medio de la accion de habeas data de

las personas juridicas? A este respecto, se sefialan dos reglas:

282 Puccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas de
su creacion”, 815.

283 Como dispone la CCE, esta Resolucion “tendra efectos generales hacia el futuro, respecto de
todos los casos en donde se interpongan acciones de garantia jurisdiccional de los derechos
constitucionales y se verifiguen los supuestos de esta sentencia, sin perjuicio de que se aplique
también este precedente jurisprudencial a casos en los que ya se hallen en tramite dichas garantias”.
284 \/éase la Resolucién de la Corte Constitucional 1, Sentencia Nro. 1-14-PJO-CC —Caso Nro. 67-
11-JD- publicada en el Registro Oficial Suplemento 281 de 3 de julio de 2014.
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4. La legitimacion activa para la presentacion de la accién de habeas data requerira que
quien lo haga sea el titular del derecho a la proteccién de datos personales que se alegue
vulnerada, o su representante legitimado para el efecto.

5. Para acreditar la representacion de las personas juridicas sera suficiente la entrega del
documento que la Ley que regule la materia determine como suficiente para considerar
iniciadas sus funciones como representante. El juez constitucional, una vez acreditada
la representacion, debera tramitar la accién sin que medie excepcion sobre el
cumplimiento de los requisitos de Ley respecto del documento entregado, lo que debera
ser dilucidado por los organismos competentes en sede ordinaria.

El tercer problema planteado formula: ¢Es la entrega fisica de documentos
originales parte de las finalidades perseguidas por medio de la accion de habeas
data? La ultima regla sefiala:

6. El habeas data, como mecanismo de garantia del derecho a la proteccién de datos
personales, no podra ser incoado como medio para requerir la entrega fisica del soporte
material o electrénico de los documentos en los que se alegue esta contenida la
informacion personal del titular sino para conocer su existencia, tener acceso a él y
ejercer los actos previstos en el articulo 92 de la Constitucion de la Republica; el juez

esti obligado a utilizar todos los mecanismos que establece la Ley para efectos de
garantizar debida y eficazmente los actos constantes en el articulo referido.

A pesar de la reciente data de esta Resolucion, ya evidenciamos, anteriormente,
gue afos atras la misma CCE habia resuelto sobre la naturaleza del derecho a la
proteccion de datos y garantia de habeas data. Asi, agregamos que la Resolucién
Nro. 19-9-SEP-CC conceptualizé su alcance y naturaleza?®®. Atendiendo a la CCE,
ésta sefala:
En este sentido, el texto constitucional consagra al habeas data como un derecho
fundamental en si mismo, independiente de otros y como un mecanismo de proteccion de
otros derechos fundamentales, como el derecho a la honra, al honor, a la intimidad, al buen
nombre, a la imagen, a la verdad, al patrimonio, a la privacidad, a la voz y a la

autodeterminacion informativa frente al abuso y negligencia en el tratamiento de la
informacion.

En estas condiciones, nos parece que uno de los méritos mas importantes de la
Constitucion de 2008 es haber reconocido y atribuido autonomia al derecho
fundamental a la proteccidén de datos personales, reconociéndolo como un instituto
de garantia de otros derechos fundamentales. En una sociedad tecnoldgica, la

ampliacion de la garantia de habeas data supone la obligacion de adoptar las

285 \/éase la Resolucion de la Corte Constitucional 19, Sentencia Nro. 19-9-SEP-CC —Caso Nro. 14-
9-EP- publicada en el Registro Oficial 18 de 3 de septiembre de 2009.
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medidas de seguridad necesarias para el tratamiento de los datos sensibles o

especialmente protegidos.

A partir de la necesidad de proteger la informacion de caracter personal, como
resultado de los avances tecnoldgicos experimentados en la sociedad, en Ecuador
ha sido importante el aporte de la jurisprudencia constitucional respecto a la
determinacién de las bases del derecho a la proteccion de datos personales como
un derecho fundamental. Es asi que, desde la constitucionalizacion de este derecho,
se aprecia un antes y un después en la regulacion sectorial; y que ahora, ha
permitido concretar la aprobacion de una normativa que desarrolle el derecho a la
proteccion de datos. Légicamente, en los siguientes capitulos nos ocuparemos de
analizar su correcta adecuacion, a partir de los estandares de proteccion que exige

la comunidad internacional.

95



CAPITULO II: ESTUDIO COMPARADO DEL DERECHO FUNDAMENTAL A LA
PROTECCION DE DATOS PERSONALES

1. Introduccién

Con la evolucién de la tecnologia e integracibn comercial, la sociedad ha
experimentado gran dificultad para garantizar la proteccion de bienes juridicos,
tradicionalmente, tutelados, a través del derecho a la intimidad que ahora requieren
una tutela mas especifica y amplia que les proporcione el derecho a la proteccion
de datos personales. Existen varias probleméticas derivadas de los avances
tecnoldgicos y comercio internacional, que se traducen en necesidades al momento
de garantizar este derecho fundamental, a partir del tratamiento de la informacion,

sea en el ambito publico o privado?.

Frente a la proteccion de datos, el desarrollo de las nuevas tecnologias y los
procesos de integracion comercial pueden desencadenar en situaciones que
atentan contra los derechos de libertad. Y que se desprenden del instituto de
garantia que tutela el derecho a la proteccion de datos. “Por ello, debe resaltarse
con intensidad la importancia que ha de otorgarse a la proteccion de datos de
caracter personal como derecho que favorece el ejercicio efectivo de la libertad™.
Precisamente, uno de los cambios mas importantes que se derivan de estas
probleméticas es el tratamiento de la informacién, desde medios impresos hacia la
digitalizacion de la informacion personal. Asi, destacamos que la libertad de
“defender la privacidad informatica individual se ha convertido también en libertad
de comunicar a los deméas las informaciones transmisibles por via telematica, para

ejercitar asi la libertad de expresién de la propia personalidad sirviéndose de los

! Asi, por ejemplo, advertimos que: “El aumento sustancial en los flujos transfronterizos de datos
motivado en la mayor integracion econémica y social y el mayor intercambio entre operadores
publicos y privados, con mas el notorio incremento de la economia digital han generado un escenario
en el que todos estos factores interactlian a tal punto que a veces se torna dificultoso establecer los
limites entre ellos”. Cfr. Valeria Milanes, “Desafios en el debate de la proteccion de datos para
Latinoamérica”, Revista Transparencia y Sociedad — Consejo para la Transparencia de Chile, Nro. 5
(2017):13-31.

2 Pablo Lucas Murillo de la Cueva y José Luis Piflar Mafias, El derecho a la autodeterminacion
informativa (Madrid-México: Fontamara S.A, 2011), 110.
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sistemas de comunicaciéon automatizados™. En los ordenamientos juridicos
latinoamericanos y europeos, el proceso de constitucionalizacion de los derechos
fundamentales de las personas incorpord, recientemente, un derecho autbnomo a
la proteccion de datos personales, frente a la necesidad de dar respuesta al proceso
de evolucion tecnoldgica. De igual manera, surgiria como un mecanismo que

favoreciera a los procesos de integracion econémica y comercial.

Por otra parte, los escandalos de manipulacion de datos de millones de usuarios de
redes sociales y plataformas digitales dejan al descubierto una serie de
interrogantes, respecto al marco transfronterizo de proteccion de la informacién de

caracter personal. Atendiendo a esto, apuntamos que:

Cada vez es mas complicado determinar la jurisdiccién competente —cual es la legislacién
aplicable y la autoridad para resolver las disputas- y quien es el responsable del tratamiento.
Las amenazas al derecho fundamental a la proteccion de datos personales provienen de
mas alla de las fronteras de la Unién Europea, lo que exige que, al menos, la normativa de
proteccion de datos personales -y en el futuro las propias instituciones de tutela- tengan
también un caracter supranacional.

Este escenario obliga a repensar un modelo de regulacion global que permita
proteger de manera integral este derecho fundamental. Asi, por ejemplo, la Union
Europea y algunos organismos o instancias internacionales han desarrollado una
serie de instrumentos, los cuales representan modelos de regulacién y proteccion
de la informacion personal, “tendentes a fortalecer la proteccién de la privacidad y
de los datos personales, a la vez que buscan resguardar y equilibrar los demas
derechos que confluyen en este esquema’™.

No obstante, el problema sigue siendo, en nuestro ambito territorial, la integracién
latinoamericana —y comunitaria andina— debido a la multiple y heterogénea variedad
de modelos juridicos. En el contexto latinoamericano, al igual que en otras areas
geograficas, la proteccidén de datos personales se ha derivado de la necesidad de

salvaguardar los derechos o libertades personales que pueden ser afectadas, en

3 Tommaso Edoardo Frosini, “Nuevas tecnologias y constitucionalismo”, Revista Derecho del Estado,
Nro. 15 (2003): 29-43.

4 Antonio Troncoso, “Hacia un nuevo marco juridico europeo de la proteccion de datos personales”,
Revista Espafiola de Derecho Europeo, Nro. 43 (2012): 25-184.

5> Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, 18.
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virtud del tratamiento de la informacion personal, principalmente, como resultado de

la incorporacién de procesos tecnoldgicos en el tratamiento de la informacion.

A esto, se suma la gran influencia que ejercen los procesos de integracion
econémica y comercial que han obligado a los estados latinoamericanos a
desarrollar niveles adecuados de proteccion. Logicamente, la influencia del modelo
europeo es una de las caracteristicas que en algunos paises de Latinoamérica y de
la Comunidad Andina han permitido implementar mecanismos de proteccion, de

tutela, de supervision y control.

En este aspecto, destacamos que:

Esta aproximacion de los paises iberoamericanos al modelo europeo de proteccién de datos
personales estd siendo valorada positivamente por la Comision Europea, a través del
reconocimiento de que estos paises tienen un nivel adecuado de proteccion —que ha
obtenido hasta ahora Argentina en 2003 y Uruguay en 2112—. Este reconocimiento abre la
posibilidad de que los paises iberoamericanos se conviertan en un espacio donde sean
posibles inversiones y actividades empresariales que impliquen transferencias de datos
personales, convirtiendo esa regidon en un espacio mas competitivo para el ambito de las
TICS.

La satisfaccion del interés comun y de la seguridad juridica, en lo que respecta a la
proteccion de la informacion personal, frente a estos avances y exigencias que se
plantean, comporta que este derecho fundamental ponga “en manos de los
interesados instrumentos que les permitan recuperar, al menos en parte, el control
sobre la informacion personal que les concierne y que esta o puede estar en manos
de terceros™. Naturalmente, sobre la base del desarrollo tecnolégico y la necesidad
de incrementar los intercambios comerciales, “los operadores econdmicos
requieren de una mayor seguridad juridica que permita las transferencias de datos
personales a través de las fronteras interiores de la UE, algo incompatible con la

actual fragmentacion de las legislaciones nacionales.”®. Por estas razones,

& Antonio Troncoso, “El desarrollo de la proteccion de datos personales en Iberoamérica desde una
perspectiva comparada y el reequilibrio en los modelos de proteccién de datos a nivel internacional”,
Revista Latinoamericana de Proteccion de Datos Personales, Nro. 5 (2012). Disponible en:
https://tinyurl.com/rvtguwp

7 Lucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacioén informativa, 16.

& Troncoso, “Hacia un nuevo marco juridico europeo de la proteccién de datos personales”, 70.
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consideramos imprescindible analizar el contexto internacional que desarrolla la

tutela del derecho fundamental a la proteccion de datos.

En América Latina algunas reformas constitucionales “introdujeron la proteccion de
los datos personales (algunas bajo la forma de habeas data), viz. Brasil (1988)
articulo 50.- X, Xll'y LXXII; articulo 105 | b); Colombia (1991) articulo 15; Paraguay
(1992) articulos 33, 36 y 135; Peru (1993) articulos 20., 162, 203-3; Argentina (1994)
articulos 19 y 43; y Ecuador (1998) articulos 23.8, 23.13, 23.24, 94™°. En el caso de
Ecuador, recordemos que la proteccién de datos no se encontraba reconocida, en
la Constitucion de 1998, como un derecho fundamental. Su tutela se ejercia, a
través de otros derechos fundamentales como el derecho a la honra, a la buena
reputacion y a la intimidad personal y familiar —art. 23.8—; derecho a la inviolabilidad
y el secreto de la correspondencia —art. 23.13—; derecho a guardar reserva de
convicciones politicas y religiosas —art. 23.21—; derecho a la identidad —art. 23.24—;

y del habeas data —art. 94— como una garantia constitucional de proteccion®.

Tomando como ejemplo el caso ecuatoriano, puede decirse que “de las iniciales
elaboraciones tedricas que buscaban extender los confines del derecho a la
intimidad a toda informacion personal, se pas6 a identificar un bien juridico
autonomo —denominado intimidad informativa, privacy, libertad informatica o
autodeterminacion informativa—"**. Precisamente, una muestra de aquello es el

reconocimiento en la Constitucién de 2008 del derecho fundamental a la proteccién

9 Carlos Gregorio, “Protecciéon de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”’, en Rall Marquez Romero (coord.), Transparentar al Estado: La experiencia
mexicana de acceso a la informacién, (México: Instituto de Investigaciones Juridicas, 2005), 310-
311.

19 De las consideraciones que expone Carlos Gregorio, respecto al origen del derecho a la proteccion
de datos personales en Ecuador, afiadimos que la Constitucién de 1998 sefnalaba: “El derecho a
guardar reserva sobre sus convicciones politicas y religiosas. Nadie podra ser obligado a declarar
sobre ellas. En ningun caso se podra utilizar la informacién personal de terceros sobre sus creencias
religiosas vy filiacién politica, ni sobre datos referentes a salud y vida sexual, salvo para satisfacer
necesidades de atencion médica” —art. 23.21—.

11'|ucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 17.
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de datos como una libertad informatica autbnoma, derivada de la necesidad de

incorporar derechos innovadores contenidos en instrumentos internacionales??.

En el contexto latinoamericano se destacan la influencia de instrumentos
internacionales como: las Directrices para la regulacién de los archivos de datos
personales informatizados de las Naciones Unidas; el Marco de Privacidad del Foro
de Cooperacién Econdmica Asia Pacifico (APEC); las Directrices de la OCDE sobre
proteccion de la privacidad y flujos transfronterizos de datos personales; el Convenio
108 del Consejo de Europa, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de caracter personal y su Protocolo Adicional,
también llamado Convenio 108+; y por supuesto, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos
datos®®. Légicamente, sobre la base de estos instrumentos, la adaptacion de las
legislaciones latinoamericanas al contexto internacional responde a “la
preocupacion por la necesidad de incrementar los intercambios comerciales
transatlanticos, algo especialmente importante en un contexto de crisis

econdmica™?.

En el marco de la Union Europea, la consolidacion del derecho fundamental a la
proteccion de datos personales también tuvo sus primeras manifestaciones, a través
de la proteccion del derecho a la intimidad. Asi, recordemos que “soOlo se
reconocian y protegian en el ambito constitucional manifestaciones concretas de la

intimidad, tales como el derecho a la inviolabilidad de domicilio y de las

12 Estos instrumentos “son de diverso tipo y alcance, en la mayoria de los casos estan presentados
como guias o principios sugeridos o propuestos. Cabe resaltar asimismo que estos instrumentos
buscan armonizar y ponderar el impacto de uno o varios de los derechos mencionados con otros
intereses, vinculados a su propia esfera de accién”. Cfr. Milanes, “Desafios en el debate de la
proteccion de datos para Latinoamérica”, Revista Transparencia y Sociedad — Consejo para la
Transparencia de Chile, Nro. 5 (2017):18.

13 Precisamente, estos instrumentos constituyeron la base para la formulacién de la Guia Legislativa
de la OEA en 2015 y Estandares de proteccion de datos personales para los Estados
Iberoamericanos en 2017.

1% Troncoso, “El desarrollo de la proteccion de datos personales en Iberoamérica desde una
perspectiva comparada y el reequilibrio en los modelos de proteccion de datos a nivel internacional”.
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comunicaciones, asi como el secreto a la correspondencia”™®. A lo que debe
agregarse que fue el Tribunal Constitucional de Alemania el que basandose en el
derecho a la dignidad y el derecho al libre desarrollo de la personalidad “garantizé
la continuidad de las garantias basicas, consagradas con anterioridad, con la

formulacién de un nuevo derecho, el derecho a la autodeterminacion informativa”16.

Las causas para el desarrollo y adaptacion del derecho fundamental a la proteccion
de datos, en la era digital, en la Unién Europea se originan también a partir del

fendmeno tecnologico y de los procesos econémicos y comerciales.

Sobre este aspecto, apuntamos que:

Si bien tanto la Directiva 95/46 CE como el Convenio 108 del Consejo de Europa reconocen
principalmente principios y derechos y son tecnolégicamente neutrales -y, por tanto,
suficientemente flexibles—, han nacido a comienzos de los afios ochenta y noventa del siglo
pasado por lo que no han podido contener una referencia mas expresa a los nuevos
tratamientos de datos personales derivados de la revolucion que se ha producido en las
tecnologias de la informacién y de las comunicaciones. Esto obliga a repensar y a reforzar
la normativa europea de proteccion de datos personales para que contemple y regule estas
nuevas realidades que, si bien aportan principalmente oportunidades y ventajas, también
conllevan la aparicion de nuevos riesgos. Son tales los riesgos y las amenazas que ha
llegado a afirmarse que debemos resignarnos a no tener privacidad —you already have zero
privacy. Get over it— 0 si tenemos privacidad es porque alguien tolera que la tengamos?’.

En lo que respecta a su desarrollo, a partir de los procesos de integracion,
advertimos que “al par de conceptos intimidad-informética, se afiade ahora uno mas:
el valor econémico de los datos personales en relacién con el respeto a los
Derechos y en particular al Derecho a la intimidad™8. Por ello, en procesos de
integracion comercial-internacional, se evidencia “la necesidad de establecer
marcos normativos de proteccion de la privacidad que permitan el flujo de datos y

la interoperabilidad sin discriminacion”1®,

Desde esta perspectiva, este capitulo esta orientado a recorrer el reconocimiento

constitucional del derecho a la proteccion de datos personales en el sistema juridico

15 Aristeo Garcia Gonzalez, La proteccién de datos personales: Derecho fundamental del siglo XXI.
Un estudio comparado, Boletin Mexicano de Derecho Comparado, Nro. 120 (2007): pp. 743-778.

16 Lucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 89.

7 Troncoso, “El desarrollo de la protecciébn de datos personales en lberoamérica desde una
perspectiva comparada y el reequilibrio en los modelos de proteccion de datos a nivel internacional”.
18 |_ucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacion informativa, 92.

¥ Troncoso, “El desarrollo de la proteccién de datos personales en Iberoamérica desde una
perspectiva comparada y el reequilibrio en los modelos de proteccion de datos a nivel internacional”.
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latinoamericano, con particular énfasis en aquellos paises que han recibido
reconocimiento internacional. Finalmente, se abordar4d de manera general, el
proceso de reconocimiento de este derecho en el contexto de la Union Europea,

con especial referencia al modelo de regulacion en Espafia.

2. Reconocimiento del derecho fundamental a la proteccion de datos
personales en Latinoamérica. Hacia un modelo de integracion regional

segun la Guia Legislativa para los estados miembros de la OEA

La constitucionalizacion de los derechos no ha sido una tarea facil dentro de los
sistemas juridicos. Su reconocimiento conlleva una serie de procesos de integracion
y discusion en el marco social, economico y juridico. En el caso del derecho
fundamental a la proteccion de datos, su origen se enmarca, a partir del debate que
consideraba el derecho a la intimidad como insuficiente para proteger de manera
integral a la persona, frente a los avances tecnoldgicos. Asi, asumimos que esta
libertad informatica “representa la nueva libertad constitucional de la sociedad
tecnoldgica como demuestran algunas experiencias de constituciones recientes y
como puede recabarse, sin duda, a través de una interpretacion evolutiva de las

constituciones menos recientes”20,

La consolidacion de la proteccion de datos como un derecho fundamental ha
recorrido, desde la necesidad de proteger el tratamiento de la informacion, frente a
los avances tecnoldgicos y la obligacion de ajustar los ordenamientos juridicos a los
procesos de integracion comercial, hasta su reconocimiento constitucional como un
derecho autbnomo que, en lo publico y privado, atribuya al titular de los datos el
derecho a ejercer facultades de control sobre su propia informacion. Sobre esta
base, “diversos organismos o instancias internacionales, tanto con vocacion global

como regional, y tanto de representacion gubernamental, como también de

20 Frosini, “Nuevas tecnologias y constitucionalismo”, 32.
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representacion técnica e inclusive de sociedad civil han comenzado a elaborar
lineamientos y principios™!, los cuales se orientan a concretar un equilibrio global y
regional. Por ello, a méas de los instrumentos internacionales que hemos anotados,
debe reconocerse, ademas, la importancia de la actividad desarrollada por la

Organizacion de los Estados Americanos, en adelante OEA?2.

Una de las primeras propuestas de la OEA constituye el “Anteproyecto de
Convencion Americana sobre Autodeterminacion Informativa” en 1997. Con
fundamento en la Convencién Americana sobre Derechos Humanos?® —también
llamada “Pacto de San José de Costa Rica’—; este anteproyecto se formul6 con el
objeto de concretar el respeto del derecho a la autodeterminacion informativa “con
relacion a su vida privada y demas derechos de la personalidad; asimismo, la
defensa de su libertad e igualdad con respecto al tratamiento automatizado o
manual de los datos correspondientes a su persona o bienes”?*. Precisamente, el
sistema juridico latinoamericano se encuentra matizado por este esquema de
proteccion. En todo caso, existen algunos paises que han adoptado el modelo de
regulacion europeo; y también las recomendaciones formuladas por la OEA

contenidas en la denominada Guia Legislativa de 2015%.

Sobre el origen de este ultimo instrumento, conviene sefialar que, en 2012, el

Comité Juridico Interamericano (CJI) de la OEA presentd la “Propuesta de

21 Milanes, “Desafios en el debate de la protecciéon de datos para Latinoamérica”, 18.
22 | a Organizacion de los Estados Americanos (OEA) se considera como el organismo regional mas
antiguo del mundo. Tiene su origen en la Primera Conferencia Internacional Americana (Washington,

1889-1890).

23 La Convencién Americana sobre Derechos Humanos fue suscrita en la Conferencia Especializada
Interamericana sobre Derechos Humanos el 22 de noviembre de1969, en San José de Costa Rica.
24 Sobre el “Anteproyecto de Convencion Americana sobre Autodeterminacion Informativa”, Véase
la valoracién de la propuesta realizada por el Comité Juridico Interamericano en el Informe Anual de
1998, Disponible en: http://www.oas.org/es/sla/cji/docs/INFOANUAL.CJI.1998.ESP.pdf. Asi también
véase el texto completo del Anteproyecto, Disponible en:
http://akane.udenar.edu.co/derechopublico/DATOS_AMERICA.pdf

25 Los principios que sefiala la Guia Legislativa de la OEA tienen por objeto “proporcionar una guia
para la preparacién e implementacién de Leyes nacionales y normas conexas en los Estados
Miembros de la OEA. Cada Estado Miembro de la OEA debe adoptar e implementar una politica
claray eficaz de apertura y transparencia para todos los adelantos, practicas y politicas con respecto
a los datos personales”. Véase, Guia Legislativa para los estados miembros de la OEA (Principios
de Privacidad y Proteccion de Datos Personales en las Ameéricas): Recuperado de:
http://www.oas.org/es/sla/ddi/docs/CJl-doc_474-15 rev2.pdf
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declaracion de principios de Privacidad y Proteccion de Datos Personales en las
Américas”, la cual se formul6 con el objeto de asegurar la proteccion de las
personas, en virtud de los dafios que podrian derivarse del tratamiento impropio de
la informacion de caracter personal?®. Para el siguiente afio, esto es en 2013, la
Asamblea General de la OEA en su cuadragésimo tercer periodo ordinario de
sesiones encarg6 al ClJ la presentacion de métodos, para la regulacion y proteccion
de los datos personales, considerando la inclusién de un proyecto de Ley Modelo?’.

Previo al cumplimiento de la Resolucion AG/RES. 2811 (XLIII-O/13) de la Asamblea
General de OEA, en el afio 2014, el CJI propuso que era necesario realizar un
estudio pormenorizado de los principios aprobados en 2012, tomando como
referencia las normas internacionales que se hayan desarrollado para la regulacién
del derecho fundamental a la protecciéon de datos?®. Asimismo, para facilitar la
elaboracion de leyes nacionales, se sugirio la necesidad de una propuesta de Guia
Legislativa que asegurara mayor interacciéon y debate de los principios de 2012. Un
resultado util para este objetivo, entre otros, resultdé ser la compilacion de
instrumentos juridicos pertinentes, relativos al espacio europeo. Entre ellos se

destacan la Directiva General de la Union Europea sobre la proteccion de datos y la

%6 En el 80 periodo ordinario de sesiones del Comité Juridico Interamericano, la propuesta fue
aprobada por unanimidad, mediante la Resolucion CJI/RES. 186 (LXXX-0O/12), en sesion celebrada
el 9 de marzo de 2012. Los doce principios adoptados por el Comité Juridico Interamericano, en su
orden, son: Propdsitos legitimos y justos; Claridad y consentimiento; Pertinencia y necesidad; Uso
limitado y retencién; Deber de confidencialidad; Proteccién y seguridad; Fidelidad de la informacion;
Acceso y correccion; Informacion sensible; Responsabilidad; Flujo transfronterizo de la informacion
y responsabilidad; y publicidad de las excepciones.

%7 La Asamblea General de la OEA, mediante la Resolucién AG/RES. 2811 (XLIII-O/13) encarg6 al
Comité Juridico Interamericano la formulacion de propuestas a la Comisién de Asuntos Juridicos y
Politicos, respecto a las distintas formas de regular la proteccion de datos personales, incluyendo un
proyecto de Ley modelo sobre proteccion de datos. La idea, en este orden, suponia tomar en cuenta
los estandares internacionales que se habian establecido en la Union Europea.

28 En el 84 periodo ordinario de sesiones del Comité Juridico Interamericano se presentod la version
ampliada de los principios formulados en 2012, para la aceptacién y aplicacion de los Estados
Miembros. Como antecedente, en el 83 periodo ordinario de sesiones del Comité, el Presidente
solicito al Doctor David P. Stewart para que actuara como relator del tema. Previo a la discusion de
estos principios, en las sesiones de marzo de 2014, David P. Stewart —relator del tema— formulé
sendas consultas a expertos internacionales en el ambito de la Unién Europea, y a otros grupos
regionales como la Red Iberoamericana de Proteccién de Datos Personales (RIPD).
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Resolucion de Estandares Internacionales de Madrid, mas conocida como

Resolucion de Madrid?®.

Finalmente, en 2015 el CJI adopto el informe formulado por David P. Stewart sobre
los “Principios para la Privacidad y la proteccién de Datos Personales”, los cuales
consistieron, basicamente, en la precisiéon y fundamentacién de los principios
aprobados en 2012, y que, en definitiva, se traducen en la denominada Guia
Legislativa de la OEA sobre la privacidad y la protecciéon de datos personales . Su
finalidad se enmarcaria en guiar a los Estados Miembros en la formulacion de leyes

nacionales y normas relativas a la proteccion de datos personales®..

Por otra parte, un organismo preocupado por desarrollar principios que se derivan
de instrumentos internacionales es la Corte Interamericana de Derechos Humanos
(CIDH). La CIDH se presenta como una instancia internacional de promocion y
proteccion de los derechos. Y, ademas, se le reconoce su competencia para la

interpretacion y aplicacion de las disposiciones de los principales instrumentos

2 La Resolucién de Madrid “recoge unas disposiciones generales, unos principios de proteccién de
datos basicos, unos derechos de proteccién de los interesados y unas obligaciones de cumplimiento
y supervision (...) Es, por tanto, un documento nacido del didlogo y de la busqueda del consenso
que trata de integrar las sensibilidades de los distintos continentes, recogiendo los principios que son
comunes a todos los modelos”. Cfr. Antonio Troncoso, La Proteccion de Datos Personales: En busca
del equilibrio, (Valencia: Tirant lo Blanch, 2010), 246.

30 En el 86 periodo ordinario de sesiones del Comité Juridico Interamericano, en sesiones celebradas
en marzo de 2015, se adoptd por consenso la denominada Guia Legislativa para los Estados
Miembros, la cual se fundamenta en los doce principios aprobados en 2012. No obstante, en esta
Gltima versioén, se introdujeron cambios en los principios siete, nueve y once; lo mas significativo fue
la sustitucion del término “informacién” por el de “datos”.

31 La Guia Legislativa de la OEA, al respecto precisar que: “Cada Estado Miembro debe determinar
cudl es la mejor manera de implementar estos principios en su ordenamiento juridico interno. Sea
por medio de Leyes, normas u otros mecanismos”. En todo caso, conviene sefialar que, en paralelo
a esta Resolucién, el Departamento de Derecho Internacional (DDI) de la OEA presentd una
compilacién de documentos basicos para el proceso de elaboracién de una “Ley Modelo
Interamericana sobre proteccidon de datos personales”. La compilacién presentada por el DDI se
compone de cinco apartados: a) Glosario Iberoamericano de Proteccién de Datos Personales; b)
Estudio comparativo de la legislacion en materia de proteccibn de datos personales en
Latinoamérica; c) Sistemas de Proteccion de Datos Personales (APEC y Union Europea); d)
Resoluciones, declaraciones, acuerdos y directrices internacionales; y e) Aportes del Centro de
Proteccion de Datos Personales (CPDP) de la Ciudad Autbnoma de Buenos Aires - Argentina y una
Opinién Técnica del Instituto Federal de Acceso a la informacion y Proteccion de Datos (IFAI) de
México.
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interamericanos sobre derechos humanos®?. En este marco, los precedentes
jurisprudenciales, que la CIDH ha dictado en aspectos vinculados al tratamiento de
la informacién personal, han sido progresivos y conexos a la vida privada. Por

ejemplo, sobre el alcance de la proteccion a la vida privada refiere:

El articulo 11.2 de la Convencién protege la vida privada y el domicilio de injerencias
arbitrarias o abusivas. Dicho articulo reconoce que existe un ambito personal que debe estar
a salvo de intromisiones por parte de extrafios y que el honor personal y familiar, asi como
el domicilio, deben estar protegidos ante tales interferencias. La Corte considera que el
ambito de la privacidad se caracteriza por quedar exento e inmune a las invasiones o
agresiones abusivas o arbitrarias por parte de terceros o de la autoridad publica33.

Asi también, en relacién a bienes juridicos que se protegen, a través del derecho
fundamental a la proteccion de datos personales, la CIDH sostiene que “la vida
privada incluye la forma en que el individuo se ve a si mismo y como y cuando
decide proyectar a los demas™* —Caso Atala Riffo y niflas Vs. Chile; Sentencia de
24 de febrero de 2012; Serie C Nro. 239; parr. 162—; y que, en la relacion a la tutela
de la dignidad humana, se garantiza la proteccién de “la capacidad para desarrollar
la propia personalidad y aspiraciones, determinar su propia identidad y definir sus
propias relaciones personales™® —Caso Artavia Murillo y otros Vs. Costa Rica;
Sentencia de 28 de noviembre de 2012; Serie C Nro. 257; parr. 143—. En todo caso,
las discusiones de la CIDH sobre el derecho a la dignidad humana, autonomia y

libre desarrollo de la personalidad expresan, en nuestra opinion, la necesidad de

32 Sobre la base de lo dispuesto en la Convencién Americana de Derechos Humanos, la CIDH es
competente para conocer de los asuntos relacionados con el cumplimiento de los compromisos
contraidos por los Estados Partes en la Convencion. Es decir: “Los Estados Partes en esta
Convencidn se comprometen a respetar los derechos y libertades reconocidos en ella y a garantizar
su libre y pleno ejercicio a toda persona que esté sujeta a su jurisdiccion, sin discriminacion alguna”
—art. 1—.

33 Cfr. Caso de las Masacres de Ituango Vs. Colombia, Sentencia de 1 de julio de 2006. Serie C Nro.
148. péarr. 193y 194,

34 Sobre esta importante consideracion, la CIDH —citando al Tribunal Europeo de Derechos
Humanos— sefiala que “el derecho a la vida privada abarca la identidad fisica y social, el desarrollo
personal y la autonomia personal de una persona”. Cfr. parr. 135, supra nota 158, Caso Pretty Vs.
Reino Unido (Nro. 2346/2), Sentencia de 29 de abril de 2002.

35 Asi también la CIDH —citando al Tribunal Europeo de Derechos Humanos— sefiala que “la
efectividad del ejercicio del derecho a la vida privada es decisiva para la posibilidad de ejercer la
autonomia personal sobre el futuro curso de eventos relevantes para la calidad de vida de la
persona”’. Cfr. parr. 143, supra nota 228, Caso R.R. Vs. Polonia, (Nro. 27617/04), Sentencia del 26
de mayo de 2011.

106



contar con un reconocimiento mas especifico, en relacion al derecho a la proteccion

de datos personales.

A partir de estos ejemplos, evidenciamos dificultad para integrar en las resoluciones
de la CIDH el reconocimiento de este derecho fundamental. Lo mas préximo a la
tutela de este derecho se recoge en las Sentencias: Caso Gonzalez y otras Vs.
México, relacionada con el manejo de bases de datos sobre personas
desaparecidas, en la cual se dispuso que el Estado mexicano “en todo momento
debera proteger los datos personales contenidos en dichas bases de datos” —Serie
C Nro. 205, parr. 512—. Asi también en el Caso Gelman Vs. Uruguay, relacionado
con el derecho a la identidad, por el cual se conceptualiz6 a este derecho como “el
conjunto de atributos y caracteristicas que permiten la individualizacion de la

persona en sociedad”® —Serie C Nro. 221; parr. 122—.

Nos parecen interesantes los antecedentes fijados, tanto en las sesiones del Comité
Juridico Interamericano como en la propuesta del Departamento de Derecho
Internacional y la jurisprudencia de la CIDH. Al respecto, son tres los antecedentes
transcendentales. Primero, la propuesta de una Guia Legislativa fundamentada en
varios principios estandarizados en el &mbito internacional para la proteccion de la
informacion personal; segundo, abrir la posibilidad de generar una integracion
regional homogénea, en relacion a la regulacion de este derecho fundamental; y
tercero, la dificultad de considerar el derecho a la proteccién de datos personales

como un derecho auténomo, respecto al derecho a la intimidad®’.

36 Es preciso anotar que la Guia Legislativa de la OEA define que un dato personal “abarca la
informacién que identifica o puede usarse de manera razonable para identificar a una persona en
particular de forma directa o indirecta”. Es asi que, la identidad personal se asocia con el derecho a
la proteccién de datos personales, a partir, de los riesgos que supone el tratamiento de la
informacidn, frente al libre desarrollo de la personalidad.

37 En este aspecto, reiteramos que “si bien ya existe una larga tradicion que ampara el derecho a la
vida privada, la proteccién de datos personales carece aun de una construccion propia, tanto
normativa como jurisprudencial, a pesar de los incipientes esfuerzos y avances de la Organizacion
de Estados Americanos (OEA) y de la Red Iberoamericana de Proteccién de Datos (RIDP). Cfr.
Maria Maqueo Ramirez, Jimena Moreno y Miguel Recio Gayo, “Proteccion de datos personales,
privacidad y vida privada: la inquietante busqueda de un equilibrio global necesario”, Revista de
Derecho (Valdivia), Nro. 1 (2017), 77-96. En todo caso, tras la emergencia sanitaria ocasionada por
la pandemia del COVID-19, la Comision Interamericana de Derechos Humanos ha reconocido la
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Desde esta perspectiva, es preciso realizar una exégesis del reconocimiento
constitucional del derecho fundamental a la proteccion de datos personales en
Latinoamérica, considerando la evolucién de su regulacion, desde el derecho a la
intimidad y del habeas data, hasta su configuracion como un derecho de caracter
fundamental y autbnomo. En algunos casos, se observara el desarrollo de este
derecho en normas sectoriales especificas. Asi también se citaran precedentes
jurisprudenciales y se revisara la prevision sobre la autoridad de control, que

corresponde para la supervision y regulacion de este derecho.

2.1El derecho fundamental a la proteccién de datos personales en

Latinoamérica

Como ha sefialado el CIJ, al parecer no existe uniformidad normativa en las
Américas para regular el derecho a la proteccidon de datos personales. Frente a las
exigencias que plantea este derecho, es necesario “garantizar un nivel uniforme y
elevado de proteccion para las personas fisicas y eliminar los obstaculos a la
circulacion de datos personales™®. Tomando como referencia el caso europeo,
precisamente, una de las virtudes ha sido universalizar principios y criterios juridicos
de proteccion, mediante Directivas y Reglamentos orientados a establecer, en cada
pais, un marco adecuado de regulacion. Por ello, a falta de normativa comuan en el
ambito regional, es necesario analizar el régimen juridico de proteccion que se ha

desarrollado en Latinoamérica, por medio de un estudio comparado. En esta parte,

necesidad de preservar el derecho a la proteccion de datos personales, sefialando que debe
garantizarse “el derecho a la privacidad y los datos personales de la poblacion, especialmente de la
informacién personal sensible de los pacientes y personas sometidas a examenes durante la
pandemia. Los Estados, prestadores de salud, empresas y otros actores econdmicos involucrados
en los esfuerzos de contencién y tratamiento de la pandemia, deberan obtener el consentimiento al
recabar y compartir datos sensibles de tales personas”. Véase Resolucion 1 /2020 sobre Pandemia
y Derechos Humanos. Asi también ha resaltado la importancia del respeto “de la privacidad y la
proteccion de datos personales de las personas con COVID-19, asi como la proliferacién de
herramientas digitales y aplicaciones que utilizan datos personales de la poblacion, especialmente
de informacidn personal sensible en el contexto de la pandemia. Teniendo en cuenta la importancia
de un marco juridico robusto sobre proteccion de datos y el rol que juegan los 6rganos garantes en
el cumplimiento de estos derechos”. Véase Resolucion 4 /2020 sobre Derechos Humanos de las
personas con COVID-19.

38 Milanes, “Desafios en el debate de la proteccion de datos para Latinoamérica”, 20.
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el objetivo principal sera identificar los principios constitucionales, leyes sectoriales,
criterios jurisprudenciales y organismos que se han instituido para la regulacion del
derecho a la proteccién de datos.

Entendiendo que, “el nivel de proteccion de los derechos y libertades de las
personas fisicas referidas al tratamiento de dichos datos debe ser equivalente,
mediante normativa coherente y homogénea. Estas caracteristicas favorecen en
el contexto internacional a garantizar la seguridad juridica y confianza ciudadana,
respecto al tratamiento de la informacion de caracter personal, en una sociedad en
la que predomina el desarrollo tecnoldgico y la economia digital. Por estas razones,
es de utilidad confrontar las adecuaciones normativas de cada pais con los
principios juridicos sugeridos, fundamentalmente, por la Union Europea y la OEA
con el objeto de plantear un marco de proteccion integral que asegure suficientes
garantias en el tratamiento de informacién personal. Como apreciaremos, el estudio
comparado nos permitira comprender la importancia de que el derecho a la

proteccion de datos resguarda a la persona “—en el fondo, a la dignidad de la
persona— frente a los tratamientos de datos personales porque estos tratamientos
son vistos como un riesgo evidente para los derechos y libertades fundamentales

de las personas que viene derivado del progreso tecnoldgico™?.

2.1.1 Guatemala

Segun Puccinelli, el primer pais americano en contemplar a la proteccion de datos

en el ambito constitucional fue Guatemala en la Constitucion de 19854, Esta

%9 bid.

40 Antonio Troncoso, “Investigacién, salud publica y asistencia sanitaria en el Reglamento General
de Proteccién de Datos de la Union Europea y en la Ley Organica de Proteccién de Datos Personales
y Garantia de los Derechos Digitales”, Revista de Derecho y Genoma Humano. Genética,
Biotecnologia y Medicina Avanzada, Nro. 49 (2018), 187-266.

41 Cfr. Oscar Puccinelli, “Tipos y subtipos de habeas data en América latina”, Recuperado de: Base
de datos: Vlex.com.ec: https://app.viex.com/#/vid/26542396. Hay que sefialar que la Constitucion de
1985 referia que: “Toda persona tiene el derecho de conocer lo que de ella conste en archivos, fichas
o cualquier otra forma de registros estatales, y la finalidad a que se dedica esta informacion, asi
como a correccion, rectificacion y actualizacion. Quedan prohibidos los registros y archivos de
filiacion politica, excepto los propios de las autoridades electorales y de los partidos politicos” —art.
31-.
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Constitucion —reformada en 1993 por el Congreso de la Republica y aprobada en
su reforma mediante referéndum en ese mismo afio— garantiza la proteccién de
datos personales, a través del reconocimiento de los derechos de acceso,

correccion, rectificacion y actualizacion de la informaciéon —art. 31—.

A pesar de no contemplar a la proteccién de datos como un derecho autbnomo, su
tutela, ademas, puede invocarse en la proteccion constitucional que garantiza que
“todos los seres humanos son libres e iguales en dignidad y derechos —art. 4—; y
también en el reconocimiento de que “los derechos y garantias que otorga la
Constitucion no excluyen otros que, aunque no figuren expresamente en ella, son
inherentes a la persona humana” —art. 44—. Precisamente, a partir del respeto de la
dignidad humana; un derecho que es inherente a las personas es el derecho a la
proteccion de datos personales. En este sentido, insistimos en que “esta relaciéon
del derecho a la proteccion de datos con el resto de derechos fundamentales

fortalece su vinculacién con la dignidad de la persona™?2.

A partir del Decreto Nro. 57-2008 de octubre de 2008, el tratamiento de los datos
personales presenta una regulacion sectorial, mediante la promulgacion de la Ley
de Acceso a la Informacién Publica. Asi, la proteccion de datos personales surge,
paralelamente, a la necesidad de regular el derecho de acceso a la informacién

publica y se afianza en las potestades asignadas en la garantia del habeas data*3.

En este pais, no existen disposiciones regulatorias, sobre una autoridad
administrativa de supervision y control del derecho a la protecciéon de datos
personales. En todo caso, en la Ley de Acceso a la Informacién Publica se hace
referencia a la Procuraduria de los Derechos Humanos como la autoridad

42 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 75.

43 La Ley de Acceso a la Informacion Publica refiere al habeas data como “la garantia que tiene toda
persona de ejercer el derecho para conocer lo que de ella conste en archivos, fichas, registros o
cualquier otra forma de registros publicos, y la finalidad a que se dedica esta informacién, asi como
a su proteccion, correccién, rectificacion o actualizacién. Los datos impersonales no identificables,
como aquellos de caracter demografico recolectados para mantener estadisticas, no se sujetan al
régimen de habeas data o proteccién de datos personales de la presente Ley” —art. 9.4—. Es
importante sefialar que el 20 de agosto del 2009 se presentd una iniciativa de Ley de Proteccion de
Datos Personales, la cual aun no tiene el respaldo en el Congreso de la Republica de Guatemala.
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reguladora para promover el buen funcionamiento institucional, asi como recibir
acciones 0 recursos que vayan en contra de los derechos humanos*. Este
organismo, en su informe anual, de 2015, advertia que “el PDH ha recibido 358
denuncias por la supuesta violacion a la intimidad por comercializacion de datos
personales. Estas denuncias indican que diferentes entidades publican en sus
portales electrénicos datos personales sin el consentimiento de la persona
involucrada™®. Segun el informe citado, se estimé que esta problematica se ha ido
acrecentando, a pesar de la normativa existente en la Ley de Acceso a la
Informacién Publica y de la jurisprudencia de la Corte de Constitucionalidad de

Guatemala“®.

En lo que corresponde a los precedentes jurisprudenciales, un enfoque preliminar
sobre la proteccion de datos personales esta contenido en la Resolucién de la Corte
en el expediente 863-2011, el cual sefala:
Del derecho al reconocimiento de la dignidad humana, implicitamente garantizado, entre
otros, en los primeros cinco articulos de la Constitucién Politica de la Republica, dimanan,
por el contenido esencial de este derecho, aquellos relacionados a la intimidad, al honor y a

la privacidad, los cuales, en su conjunto, también garantizan la existencia y goce de otro
derecho: el referido a la autodeterminacién informativa.

Por tanto, acreditariamos el reconocimiento que se hace sobre el derecho a la
proteccion de datos, a partir del derecho a la dignidad humana; y asi también su

conceptualizacibn como un derecho autbnomo, caracterizado por ser un instituto de

4 El art. 47 de la Ley de Acceso a la Informacién Pulblica, al determinar las facultades de la
Procuraduria de los Derechos Humanos vincula las atribuciones de ésta, conforme con lo dispuesto
en los arts. 13, 14 y, demas, aplicables en la Ley de la Comision de los Derechos Humanos del
Congreso de la Republica y del Procurador de los Derechos Humanos, Decreto Nimero 54-86 del
Congreso de la Republica.

45 Procuraduria de los Derechos Humanos de Guatemala, Informe Anual Circunstanciado: Situacion
de los Derechos Humanos y Memoria de Labores 2015, p. 380. Disponible de:
https://www.pdh.org.gt/biblioteca-digital-informes-informes-anuales/

% por ejemplo, la Ley Nro. 57-2008 (Ley de Acceso a la Informacién Publica), sobre la
comercializacion de datos personales sefiala que: “Quien comercialice o distribuya por cualquier
medio, archivos de informacién de datos personales, datos sensibles o personales sensibles,
protegidos por la presente Ley sin contar con la autorizacion expresa por escrito del titular de los
mismos y que no provengan de registros publicos, sera sancionado con prision de cinco a ocho afios
y multa de cincuenta mil a cien mil Quetzales y el comiso de los objetos instrumentos del delito. La
sancion penal se aplicard sin perjuicio de las responsabilidades civiles correspondientes y los dafios
y perjuicios que se pudieran generar por la comercializacién o distribucién de datos personales, datos
sensibles o personales sensibles” —art. 64—.
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garantia de otros derechos fundamentales, como la intimidad y privacidad de las

personas. En este punto, dicha Resolucion precisa que:

Los avances de la tecnologia informatica generan a su vez una dificultad en cuanto a
proteger adecuadamente el derecho a la intimidad y a la privacidad de una persona
individual. Una solucién a esa problematica ha sido la de reconocer el derecho a la
autodeterminacion informativa del individuo, cuyo goce posibilita a éste un derecho de control
sobre todos aquellos datos referidos a su persona y, a su vez, le garantiza la tutela debida
ante un uso indebido (es decir, sin su autorizacion) y con fines de lucro, por parte de un
tercero, de todos aquellos datos personales susceptibles de tratamiento automatizado, con
los cuales se integra una informacién identificable de una persona

Asimismo, la Corte en el expediente 3552-2014, sobre la comercializacion de datos

personales ha sefialado que:

El derecho a la autodeterminacién informativa es positivo a favor de la poblacion en general,
al ser reconocido en los articulos 4° y 44 de la Constitucién Politica de la Republica de
Guatemala, 12 de la Declaracion Universal de Derechos Humanos, 11.2 de la Convencion
Americana sobre Derechos Humanos (...) La obtencién de datos personales que puedan
formar una base de datos, susceptible de transmisién via medios de comunicacién masiva o
electronica -por medio de la informaética-, deberia ser objeto de regulacién por parte de una
ley (...) En Guatemala no existe tal regulacién, y en tanto no la haya, para no incurrir en
situaciones legibus solutus, a criterio de esta Corte toda comercializacién de informacién de
datos de una persona debe estar sujeta a que esa informacion fuera proporcionada
voluntariamente por la persona, cuyos datos seran objeto de comercializacion.

De esta manera es como se encuentra garantizado el derecho fundamental a la
protecciéon de datos personales. Como un derecho, se caracteriza por tener un
reconocimiento que nace del derecho a la dignidad humana y del derecho a la
intimidad. En este marco, es importante destacar la actividad jurisdiccional que
desarrolla la Procuraduria de los Derechos Humanos como una autoridad

reguladora para la garantia de este derecho fundamental®’.

7 Al respecto, segun el Informe Anual de 2015, este organismo sefiala que: “Durante 2014, el PDH
promovié una accion de amparo a favor de la poblacién que habia denunciado ser perjudicada por
figurar en las bases de datos de entidades mercantiles que comercializan datos personales sin
autorizacion del titular de la informacién. El amparo fue otorgado por el Juzgado Décimo de Primera
Instancia Civil del departamento de Guatemala (...) Dicha sentencia fue apelada ante la Corte de
Constitucionalidad (...) que fue declarada sin lugar en sentencia, expediente 3552-2014 (...) En dicha
sentencia, la Corte de Constitucionalidad (CC) establecié que la plena eficacia del derecho a la
autodeterminacion informativa debe permitir a la persona: el derecho a la actualizacién de sus datos;
el derecho a la rectificacion por informacién errénea, incompleta o inexacta de sus datos; el derecho
a la reserva de cierta informacién que sobre ella se obtenga, y que aun cuando esta pueda ser
legalmente requerida, se mantenga en grado de confidencialidad para terceras personas ajenas a la
situacion que motivé el requerimiento; y el derecho a la exclusion, en circulacion informativa abierta
o restringida, de informacién que pueda considerarse sensible para el interesado”. Cfr. Procuraduria
de los Derechos Humanos de Guatemala, Informe Anual Circunstanciado: Situacion de los Derechos
Humanos y Memoria de Labores 2015, p. 380.
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2.1.2 Nicaragua

La Constitucion de 1987 protegia el derecho a la vida privada de las personas y la
familia*®. Asi, la proteccion de datos personales podia entenderse, a partir del
respeto a la vida privada. Si bien, esta Constitucion no realizaba referencia alguna
acerca del habeas data, hay que considerar que el recurso de amparo se instituia
como una accién constitucional, encaminada a tutelar toda accién u omisién que

vulnere los derechos constitucionales?.

En 2014, mediante la Ley Nro. 854 reformatoria parcial a la Constitucion, se
reconoce la naturaleza del derecho a la proteccién de datos personales, a través
del reconocimiento de los principios de deber de informacion y de finalidad en el
tratamiento de la informacién personal®. Asi, en su art. 7, el cual reformé el art. 26.3
de la Constitucion introduce el derecho de las personas a “conocer toda informacion
gue sobre ella se haya registrado en las entidades de naturaleza privada y publica,
asi como el derecho de saber por qué y con qué finalidad se tiene esa
informacion™?!. Asimismo, por medio del art. 43, que reformé el art. 190 de la

Constitucion, la Ley Nro. 854 incluyo el recurso de habeas data como un mecanismo

48 La Constitucion de 1987 referia que: “Toda persona tiene derecho: 1) A su vida privada y a la de
su familia. 2) A la inviolabilidad de su domicilio, su correspondencia y sus comunicaciones. 3) Al
respeto de su honra y reputacién (...) La Ley fija los casos y procedimientos para el examen de
documentos privados, libros contables y sus anexos cuando sea indispensable para esclarecer
asuntos sometidos al conocimiento de los tribunales de justicia o por motivos fiscales” —art. 26—.

49 Respecto al recurso de amparo, la Constitucién refiere que esta garantia se dirige en “contra de
toda disposicion, acto o resolucién y en general en contra de toda accién u omisiéon de cualquier
funcionario, autoridad o agente de los mismos que viole o trate de violar los derechos y garantias
consagrados en la Constitucion Politica” —art.188—.

%0 La Ley Nro. 854 fue aprobada el 29 de enero de 2014; y publicada en la Gaceta Nro. 26 del 10 de
febrero del mismo afio.

>1 De esta manera, puede advertirse que del art. 26.3 de esta Constitucién “se deriva la Ley 787,
Ley de proteccién de datos personales, publicada en La Gaceta, Diario Oficial Nro. 61 del 29 de
marzo de 2012 (LPDP) y su reglamento, Decreto 36-2012, Reglamento de la Ley Nro. 787, Ley de
proteccion de datos personales, publicado en La Gaceta, Diario Oficial Nro. 200 del 19 de octubre
de 2012 que tienen como objeto: la proteccién de la persona natural o juridica, frente al tratamiento,
automatizado o no, de sus datos personales en ficheros de datos publicos y privados, a efecto de
garantizar el derecho a la privacidad personal y familiar y el derecho a la autodeterminacion
informativa”. Cfr. Noelia Zeleddn Arancibia, “La posible implementacién de la portabilidad numérica
en Nicaragua”, Revista de Derecho, Nro. 18 (2015), ISSN 1993-4505, 18 — 55.
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de control constitucional que —en lo publico y privado—, tutelaria el derecho a la

proteccion de datos®2. Asi, el texto reformado reconocio:

1) El Recurso de Habeas data como garantia de tutela de datos personales asentados en
archivos, registros, bancos de datos u otros medios técnicos, de naturaleza publica o privada,
cuya publicidad constituya invasion a la privacidad personal y tenga relevancia con el
tratamiento de datos sensibles de las personas en su @mbito intimo y familiar. El Recurso de
Habeas data procede a favor de toda persona para saber quién, cuando, con qué fines y en
gué circunstancias toma contacto con sus datos personales y su publicidad indebida.

A diferencia de la Constitucién de 1987, la ampliacién del derecho a la proteccion
de datos personales es notable. Se reconocen los riegos sobre el tratamiento de la
informacion en el ambito publico y privado. Asimismo, se consagra el habeas data

como una garantia que tutela los datos personales.

Ahora bien, a esta reforma constitucional le antecede la Ley Nro. 787 de Proteccion
de Datos Personales de 2012 cuyo objeto es la proteccion de las personas “frente
al tratamiento, automatizado o no, de sus datos personales en ficheros de datos
publicos y privados, a efecto de garantizar el derecho a la privacidad personal y
familiar y el derecho a la autodeterminacién informativa”®2. Una novedosa regulacion
que introduce esta Ley es el derecho al olvido digital —art. 10—. Asi, bajo esta
garantia, “el titular de datos personales tiene derecho a solicitar a las redes
sociales, navegadores y servidores que se supriman y cancelen los datos
personales que se encuentren en sus ficheros™4. Considerando la evolucion
tecnoldgica y las problematicas que se derivan del tratamiento de la informacion
personal, el reconocimiento del derecho al olvido digital constituye un avance
significativo en la legislacion sobre proteccion de datos, a partir de los riesgos que

presentan las redes sociales e Internet.

52 El art. 190 de la Constitucion de 1987 referia que “La Ley de Amparo regulard los recursos
establecidos en este capitulo”.

3 La aprobacion de esta Ley tiene como antecedente, segun sus considerandos, la necesidad de
equilibrar otros derechos, a partir, de la Ley Nro. 621 de Acceso a la Informacién Publica; e
implementar las garantias necesarias para los derechos consagrados, en ese entonces, por la
Constitucién de 1987. Dicha Ley fue aprobada el 21 de marzo de 2012; y publicada en la Gaceta
Nro. 61 del 29 de marzo de 2012.

54 Morena Zavaleta, “El derecho al olvido digital en la Ley de Proteccion de Datos Personales de
Nicaragua (Ley 787)”, Revista Latinoamericana de Proteccién de Datos Personales, Nro. 2 (2014),
ISSN 2422-6769.
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Respecto a la autoridad de proteccion de datos personales, la Ley Nro. 787 dispuso
la creacion de la Direccion de Proteccion de los Datos Personales, adscrita al
Ministerio de Hacienda y Crédito Publico. Asi, la naturaleza de esta autoridad se
orienta al “control, supervisiéon y proteccion del tratamiento de los datos personales
contenidos en ficheros de datos de naturaleza publica y privada” —art. 28—. Ante la
carente prevision normativa sobre las funciones administrativas que deberia
desarrollar esta Direccion, las resoluciones que se han expuesto sobre la materia

proceden mas bien desde la via jurisdiccional®®.

La Sala de lo Constitucional de la Corte Suprema de Justicia, mediante Sentencia
Nro. 19 de 2004, ha sefialado que®®:

El derecho a la privacidad es un derecho personal, en el que las personas tienen el derecho
de controlar la informacién que sea relevante en su vida privada, es un derecho que busca
desarrollar un espacio propio, un lugar donde poder estar solos, sin intromisiones
inoportunas. Es un espacio que le concierne sélo a esa persona y que queda reservado de
los demas. Este espacio es la consecuencia de la individualidad y autonomia
correspondientes a todo ser humano, porque toda persona tiene derecho a exigir que sus
asuntos no sean expuestos o0 examinados por terceros, sin haber dado su consentimiento.

Segun este criterio, la proteccion de la informacién personal se enmarca en la
garantia del derecho a la privacidad. En este contexto, consideramos que la falta de
desarrollo de criterios judiciales sobre el derecho a la proteccion de datos se debe:
primero, a la relativa novedad de la promulgacion de la Ley Nro. 787 sobre
proteccion de datos y la reforma constitucional del habeas data; y segundo, a la falta
de organizacién en la via administrativa, respecto a las funciones de la Direccion de

Proteccion de los Datos Personales®’.

55 La Direccién de Proteccion de los Datos Personales deberia ser un érgano administrativo adscrito
al Ministerio de Hacienda y Crédito Publico. No obstante, hasta la presente fecha no se ha podido
confrontar ninguna informacion relativa a las funciones de esta Direccion. Este criterio se afianza en
la busqueda realizada en la pagina del Ministerio: http://www.hacienda.gob.ni/.

% De la investigacion realizada, se anota como la Sentencia mas actualizada en el portal de consultas
de jurisprudencia del Poder Judicial de Nicaragua.
http://www.poderjudicial.gob.ni/scons1/jurisprudencia.asp.

57 En todo caso, sefialamos que el control, la supervision y la tutela de este derecho fundamental
también recae en la administracién, en general, por cuanto “este derecho a la inviolabilidad de la
correspondencia y de la protecciéon de datos personales se ve palpado en la responsabilidad de las
operadoras de servicios de telecomunicaciones de ser garantes de la confidencialidad de la
informacion a la que tienen acceso”. Cfr. Noelia Zeledén Arancibia, “La posible implementacién de
la portabilidad numérica en Nicaragua”.
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2.1.3 Brasil

Desde 1988, la Constitucion de Brasil consagra un modelo de proteccion de la
informacion de caracter personal basado en la tutela del derecho a “la intimidad, la
vida privada, el honor y laimagen de las personas” —art. 5.10—; y garantia del habeas
data que asegura el conocimiento y rectificacion “de la informacién relacionada con
la persona, contenida en registros o bases de datos de entidades gubernamentales

o de caracter publico” —art. 5.72-°8,

El habeas data supuso la introduccion de un nuevo recurso en el derecho
constitucional orientado, especificamente, a la “tutela de la honra, de la tranquilidad,
del patrimonio, de la vida privada, entre diversos valores, contra los atentados
efectuados por organismos publicos o de caracter publico, en la anotacién de datos
e informaciones acerca de las personas™®. Pese a considerarse como el primer pais
en introducir la accion de habeas data en 1988, el desarrollo de la proteccion de

datos estaba contextualizado desde el derecho a la privacidad®®.

Como sefnala Danilo Doneda:

La informacién personal es, casi por reflejo vinculado a la privacidad mediante una simple
ecuacion basica que asocia un mayor grado de privacidad a la menor de la informacion
personal y viceversa. Esta ecuacion al momento de la terminacién de todos los complejos
problemas que rodean a esta relacion, puede servir como un punto de partida para ilustrar
cémo la proteccién de la informacion personal vino a buscar refugio en nuestro sistema legal:

como una rama de la proteccién del derecho a la privacidad®?.

Al no contemplarse en la Constitucion a la proteccion de datos como un derecho

fundamental autbnomo, la proteccion de la informacién personal tuvo, inicialmente,

%8 Luiz Pinto Ferreira, “Os instrumentos processuais protetores dos direitos no Brasil’, en Domingo
Garcia Belaunde (coord.), La jurisdiccion constitucional en Iberoamérica, (Madrid, Dykinson, 1997),
421.

% Sobre estas disposiciones, ademas, la Constitucién de 1988 refiere que: “Son inviolables la
intimidad, la vida privada, el honor y la imagen de las personas, asegurandose el derecho a
indemnizacion por el dafio material o moral derivado de su violacion” —art. 5.10—; y “Se concedera
"habeas data”: a) para asegurar el conocimiento de informaciones relativas a la persona del
impetrante que consten en registros o bancos de datos de entidades gubernamentales o de caracter
publico; b) para la rectificacion de datos, cuando no se prefiera hacerlo por procedimiento secreto,
judicial o administrativo” —art. 5.72—.

80 Cfr. Oscar Puccinelli, “Tipos y subtipos de habeas data en América latina”.

1 Danilo Doneda, “A protegdo dos dados pessoais como direito fundamental, Revista Espago
Juridico, Nro.2 (2011), 91-108.
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un interesante desarrollo en la normativa sectorial. Se destacan la promulgacion de
la Ley Nro. 9296 orientada a proteger el derecho a la privacidad de las
comunicaciones, a partir de cualquier tipo de interceptacion telefénica®?; la Ley Nro.
9507 de Habeas Data destinada a asegurar el conocimiento de las personas sobre
el tratamiento de su informacion contenida en entidades gubernamentales o
publicas®; y la Ley Nro. 12.965 que establece principios, garantias, derechos y
deberes para el uso de Internet, enmarcados, entre otras garantias, en la proteccién

de datos personales —art. 3.3-%4.

Conviene destacar que el rgano competente para tramitar el habeas data es el
Supremo Tribunal Federal. Al respecto, se apunta que, “se intenta de tal modo
excluir a jueces de primera o de segunda instancia el conocimiento de decision de
cuestiones de posible gran importancia, donde por lo comun surgiran temas
préximos a la seguridad nacional”®®. Asi, este Tribunal establecié algunos
precedentes jurisprudenciales relacionados con el tratamiento de la informacion
personal. Por ejemplo, sobre la privacidad e interceptacion de comunicaciones

personales, mediante la Resolucién 103.236 sefala que:

La Ley 9.296 / 1996 no hizo mas que establecer directrices para resolver los conflictos entre
la privacidad y la obligacion del Estado de hacer cumplir las leyes penales. A pesar del

62 La Ley N ° 9296, de 24 de julio de 1996 menciona que: “Las disposiciones de la presente Ley se
aplica a la interceptacion del flujo de las comunicaciones de los sistemas de informacion y la
telemética” —art 1—.

8 La Ley N ° 9507, de 12 de noviembre de 1997, que regula el derecho de acceso a la informacién
y el procedimiento judicial de habeas data refiere que el habeas data esta dirigida: “I- para asegurar
el conocimiento de informaciones relativas a la persona del peticionario, contenida registro o base
de datos de entidades gubernamentales o de las entidades publicas; Il- para la correccion de los
datos, cuando no se prefiera hacerlo por procedimiento secreto, judicial o administrativo; IlI- a la nota
en las localidades en cuestion de disputas o explicacion que se da cierto, pero justificable y esta bajo
judicial o amistosa pendiente” —art. 7—.

& Asi por ejemplo, en el marco de garantia para el acceso a Internet, se garantiza a los usuarios el
derecho a “no suministrar a terceros de sus datos personales, incluyendo registros de conexion, y
de acceso a aplicaciones de Internet, salvo mediante consentimiento libre, expreso e informado o en
las hipotesis previstas por Ley” —art. 7.7—; y asi también el derecho a “informaciones claras y
completas sobre recoleccion, uso, almacenamiento, tratamiento y proteccion de sus datos
personales, que sélo podran ser utilizados para fines que: a) justifiquen su recoleccion; b) no estén
vedadas por la legislacion; y c) estén especificadas en los contratos de prestacién de servicios 0 en
términos de uso de aplicaciones de Internet” —art. 7.8—.

8 Néstor Pedro Sagués, “El Habeas Data: su desarrollo constitucional’”, en V Congreso
Iberoamericano de derecho Constitucional, (México, Instituto de Investigaciones Juridicas, 1998),
859-872.
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caracter excepcional de la medida, el articulo XII posibilita, expresamente, una vez cumplidos
los requisitos constitucionales, la interceptacion de las comunicaciones telefnicas. Y tal
permiso existe, por el simple hecho de que los derechos y garantias constitucionales no
pueden servir de manto protector a practicas ilicitas®®.

En lo que se refiere al tratamiento de la informacion financiera, la Resolucion 84.758

sefala que:

La violacion de la confidencialidad no puede ser manipulada, de manera arbitraria, por el
Poder Publico o sus agentes. Es que, si no fuera asi, la violacion del secreto se convertiria,
ilegitimamente, en instrumento de busqueda generalizada y de injustificable indiscriminacion
a la esfera de la intimidad de las personas, lo que resultaria al Estado, en disconformidad
con los postulados que gobiernan un régimen democratico, o poder absoluto de

resquebrajar, sin ninguna limitacion, registros confidenciales®’.

Asimismo, la Resolucién 673707 acerca del habeas data sefala:

4. El caracter publico de todo registro o base de datos que contiene informacion que sea o
puedan ser transmitidas a terceros y que no sea de uso privativo de un organismo o entidad
productora o depositaria de informacién es inequivoco. (art. 1°, Lei n°® 9.507/97). 5. El registro
de datos ser entendido en su sentido mas amplio, abarcando todo lo que siga respecto al
interesado, sea de modo directo o indirecto (...) 6. En legitimatio ad causam para
interpretacion el Habeas data extiéndase a personas fisicas y juridicas, nacionales y
extranjeras, por cuanto es garantia constitucional de los derechos individuales y colectivos.
7. Los contribuyentes fueron asegurados constitucionalmente en el derecho a conocer las
informaciones en relacién con su objeto en bancos de datos publicos o de caracter publico,
en razoén de la necesidad de preservar el estado de su nombre, planificacion empresarial,
estrategia de inversion y, en especial, la recuperacion de los impuestos pagados
indebidamente, verbis: Art. 5° ...LXXIl. Considérese habeas data para asegurar el
conocimiento de informaciones relativas a la persona del peticionario, constantes en
registros o bases de datos de entidades gubernamentales o de caracter publico, considerado
COMO UunN recurso, una garantia, un remedio constitucional a disposicion de los ciudadanos
para que puedan ejercitar derechos subjetivos que estan siendo impedidos®8.

66 Cfr. a continuacion el texto original de la Resolucion: “A Lei 9.296/1996 nada mais fez do que
estabelecer as diretrizes para a resolu¢do de conflitos entre a privacidade e o dever do Estado de
aplicar as leis criminais. Em que pese ao carater excepcional da medida, o inciso Xl possibilita,
expressamente, uma vez preenchidos o0s requisitos constitucionais, a interceptacdo das
comunicacdes telefonicas. E tal permissdo existe, pelo simples fato de que os direitos e garantias
constitucionais ndo podem servir de manto protetor a praticas ilicitas”.

67 Cfr. a continuacion el texto original de la Resolucién: "A quebra de sigilo ndo pode ser manipulada,
de modo arbitrario, pelo Poder Publico ou por seus agentes. E que, se assim nio fosse, a quebra de
sigilo converter-se-ia, ilegitimamente, em instrumento de busca generalizada e de devassa
indiscriminada da esfera de intimidade das pessoas, o que daria ao Estado, em desconformidade
com os postulados que informam o regime democréatico, o poder absoluto de vasculhar, sem
quaisquer limitagdes, registros sigilosos alheios”.

68 Cfr. a continuacion el texto original de la Resolucién: “4. O carater publico de todo registro ou
banco de dados contendo informac8es que sejam ou que possam ser transmitidas a terceiros ou que
ndo sejam de uso privativo do 6rgdo ou entidade produtora ou depositaria das informagfes é
inequivoco (art. 1°, Lei n°® 9.507/97). 5. O registro de dados deve ser entendido em seu sentido mais
amplo, abrangendo tudo que diga respeito ao interessado, seja de modo direto ou indireto. (...) 6. A
legitimatio ad causam para interpretacdo de Habeas data estendese as pessoas fisicas e juridicas,
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Hasta aqui, el orden normativo sectorial y la jurisprudencia contextualizé a la
proteccion de los datos, a través del derecho a la intimidad en el &mbito de las
comunicaciones de caracter personal. Se introdujo un conjunto de garantias,
derechos y deberes para el uso de Internet. Naturalmente, el habeas data significa
en el ordenamiento constitucional brasilefio la mas alta expresion garantista del

derecho fundamental a la proteccion de datos.

A pesar de que este derecho no cuenta con un reconocimiento autonomo en la
Constitucion, el dato positivo es que —a partir de los riesgos que representan las
tecnologias, frente al tratamiento automatizado de la informacion- la proteccion de
la personalidad se ampara en las garantias constitucionales de igualdad, libertad y
dignidad de la persona humana en conjunto con la proteccion de la intimidad y vida
privada®. Tomando en consideraciéon que el amparo de la informaciéon personal
queda bajo la tutela de las garantias constitucionales que se mencionan,
puntualizamos que la proteccion de datos en el ordenamiento juridico brasilefio “no
se estructura a partir de un complejo normativo unitario. La Constitucion Brasilefia
contempla el problema de la informacién inicialmente por medio de las garantias a

la libertad de expresion y del derecho a la informacion”?°.

En todo caso, se espera que la reciente Ley Nro. 13.709 —-Ley General de Proteccion
de Datos, que entrd en vigencia en agosto de 2020- sea el marco normativo idéneo
que garantice que el derecho a la proteccion de datos cumpla con estandares
internacionales, por cuanto esta Ley tiene como objetivo “no solo garantizar los
derechos individuales, sino también fomentar el desarrollo econémico, tecnolégico

y la innovacion en el pais, sobre la base de reglas precisas para el uso transparente,

nacionais e estrangeiras, porquanto garantia constitucional aos direitos individuais ou coletivas. 7.
Aos contribuintes foi assegurado constitucionalmente o direito de conhecer as informagfes que lhes
digam respeito em bancos de dados publicos ou de carater pablico, em razdo da necessidade de
preservar o status de seu nome, planejamento empresarial, estratégia de investimento e, em
especial, a recuperagéo de tributos pagos indevidamente, verbis: Art. 5°. ...LXXIl. Concedersea
habeas data para assegurar o conhecimento de informagfes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico,
considerado como um writ, uma garantia, um remédio constitucional a disposi¢éo dos cidadaos para
que possam implementar direitos subjetivos que estdo sendo obstaculados”.

69 Cfr. Danilo Doneda, “A protecdo dos dados pessoais como direito fundamental, 103.

0 1bid.
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adecuado y legitimo de la informacién personal de las personas”’*. En este sentido,
destacamos que la Ley Nro. 13.709 tiene por objeto proteger los derechos
fundamentales “de libertad y privacidad y el libre desarrollo de la personalidad de la
persona fisica” —art. 1—; y asegurar la proteccion de datos personales, mediante el
respeto a “la privacidad; autodeterminacion informativa; libertad de expresion,
informacién, comunicacion y opinion; la inviolabilidad de la intimidad, el honor y la
imagen; desarrollo e innovacién econdémica y tecnoldgica; libre empresa, libre
competencia y proteccion del consumidor; y los derechos humanos, el libre
desarrollo de la personalidad, la dignidad y el ejercicio de la ciudadania por parte de

las personas fisicas” —art. 2—.

La nueva Ley brasilefia constituye un importante modelo en el contexto
latinoamericano. Supone un esquema de proteccion de la informacion de caracter
personal, el cual se sustenta en el respeto de los derechos humanosy en la dignidad
de las personas. “Influenciado directamente por las regulaciones europeas, el LGPD
aparece en Brasil, garantizando principios y derechos para los interesados, ademas
de hacer que las hipétesis de recoleccion y tratamiento sean positivas”’?2. De esta
manera, este marco de proteccién de datos es, esencialmente, importante, por

cuanto:

En términos generales, la base para garantizar una proteccién adecuada que se materialice
en el control que la persona pueda tener sobre el tratamiento de sus datos personales, se
constituye mediante unos criterios de legitimacién, los principios de la proteccion de datos,
la posibilidad de ejercer derechos por parte del titular de los datos y la supervisién, misma
gque puede concretarse en la tutela de la persona a la que se refieren los datos personales
gue son objeto de tratamiento, asi como la atribucion y el ejercicio de potestades de
investigacion y sancioén por parte de una autoridad de control independiente?s.

71 Paulo Rodriguez, Thays Castaldi y Giovanna Bruno. “A Nova Lei Geral de Protegéo de Dados no
Brasil”, Revista Latinoamericana de Proteccion de Datos Personales, Nro. 5 (2018). Disponible en:
https://tinyurl.com/yxxq3bmv. Es conveniente sefialar que, en 2016 se present6 ante la Cdmara de
Diputados el Proyecto de Ley 5.276/2016 que —ademas de modificar la Ley Nro. 12.965- disponia
considerar al tratamiento de datos personales como una garantia de libre desarrollo de la
personalidad y dignidad de las personas naturales. Puede consultarse el texto oficial del proyecto en
el siguiente enlace: https://tinyurl.com/sv59ate.

72 |bid.

3 Maqueo Ramirez, Moreno y Recio Gayo, “Protecciéon de datos personales, privacidad y vida
privada: la inquietante busqueda de un equilibrio global necesario”, 92.

120



Ahora bien, en relacion a la autoridad de proteccidon de datos personales, la Medida
Provisional Nro. 869, que complementa a la Ley Nro. 13.709, dispone la creacion
de la Autoridad Nacional de Proteccion de Datos. Asi, a partir de dicha Medida
Provisional, se garantiza la autonomia técnica de la ANPD vy la constituye como “un
organo de la administracion publica federal, miembro de la Presidencia de la
Republica”, que tiene como responsabilidad “garantizar, implementar y supervisar”
el cumplimiento de la Ley Nro. 13.70974. En todo caso, mediante el Decreto Nro.
10.474, se reconocié que dicha autoridad es un érgano, “dotado de autonomia
técnica y decisoria, con jurisdiccion en el territorio nacional y con sede en el Distrito

Federal” —art. 1-7°.
2.1.4 Colombia

La Constitucion de 1991 garantiza el derecho a la proteccion de datos personales,
a través de los derechos relacionados con la intimidad y el buen nombre; conocer,
actualizar y rectificar la informacion recogida en entidades publicas y privadas; y el
respeto de la libertad informatica en la recoleccion, tratamiento y circulacion de
datos —art. 15-75. Sobre la base de la libertad informatica y demas garantias

reconocidas en la Constitucion, “el constituyente definio la proteccién de la intimidad

7 Antes de la vigencia de la Ley General de Proteccion de Datos, la Agencia Nacional de
Telecomunicaciones podia considerarse como una autoridad de control en la materia. Precisamente,
la Ley Nro. 9.472/97 reconoce que este organismo actlla como una autoridad de vigilancia y control
de los bienes juridicos que se desprenden del derecho de la privacidad en el sector de las
telecomunicaciones. Asi, para el ejercicio de su jurisdiccion, amparada en los arts. 8 y 9 de esta Ley,
la Agencia se considera como una autoridad independiente en el ambito administrativo y jerarquico;
y con autonomia financiera. Su actividad esta orientada a reprender las violaciones de los derechos
de los usuarios y actia como una instancia de control, supervision y sancion.

> El Decreto Nro. 10.474, ademas, sefala que dicha autoridad “tiene el objetivo de proteger los
derechos fundamentales de la libertad e intimidad y el libre desarrollo de la personalidad de la
persona natural, guiados por lo dispuesto en la Ley Nro. 13.709, de 14 de agosto de 2018” —art. 1—.
76 En este marco, la Constitucién de 1991 refiere que: “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion” —art. 15—.
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de la persona, cuando ella es fuente de informacidon personalisima y cuando esa

informacién se encuentra en los llamados bancos de datos, publicos o privados™’”.

Inicialmente, segun el art. 86 de la Constitucion, la accion de tutela se constituyo
como un mecanismo procesal para la proteccion de los derechos fundamentales
reconocidos en la Constitucion’®. Légicamente, también para la tutela de aquellos
derechos relacionados con la proteccion de la informacion de caracter personal. No
obstante, desarrollando el art. 15 de la Constitucion, la Ley 1266 de 2008 sobre el
“Habeas data” se orienta a tutelar los derechos, libertades y garantias relacionadas
con la recoleccioén, tratamiento y circulacién de datos personales’®. De este modo,
la Ley 1266 se considera como una garantia que “refiere a la proteccién y respeto
del derecho a la autodeterminacion informativa que contiene la intimidad e
idoneidad personal que surge de la informacion suministrada por ésta, segun se

deduce de lo consagrado en el articulo 15 de la Carta Politica™®.

Por otra parte, la Ley Estatutaria 1581 se constituye como una Ley General de
proteccion de datos, por cuanto establece disposiciones generales y principios
aplicables al tratamiento de la informacion personal®. Asi, consideramos que dicha

77 Luis Freddyur Tovar, “Positivacion y Proteccion de los Derechos Humanos: Aproximacion
Colombiana”, Revista Criterio Juridico de la Pontificia Universidad Javeriana, Nro. 2 (2008), 45-72.
78 En este caso, la Constitucion de 1991 hace referencia que: “Toda persona tendra accion de tutela
para reclamar ante los jueces, en todo momento y lugar, mediante un procedimiento preferente y
sumario, por si misma o por quien actde a su nombre, la proteccion inmediata de sus derechos
constitucionales fundamentales, cuando quiera que éstos resulten vulnerados o amenazados por la
accion o la omision de cualquier autoridad publica” —art. 86—.

% La Ley 1266 de Habeas data sefiala que: “La presente Ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales a que
se refiere el articulo 15 de la Constitucion Politica” —art. 1—. En todo caso, esta disposicion también
prescribe que dicha Ley se orienta a desarrollar el derecho a la informacién establecido en el art. 20
de la Constitucion, “particularmente en relacion con la informacion financiera y crediticia, comercial,
de servicios y la proveniente de terceros paises” —art. 1-. Asi, advertimos que, “al analizar el
contenido de la norma se observa que se encuentra orientada a la proteccion de los datos
comerciales y financieros y deja vacios normativos en orden a garantizar su completa proteccion”.
Cfr. Marcela Rojas Bejarano, “Evolucion del derecho de proteccién de datos personales en Colombia
respecto a estandares internacionales”, Revista Novum Jus, Nro. 1 (2014), ISSN 1692-6013, 107-
139.

8 Tovar, “Positivacion y Proteccién de los Derechos Humanos: Aproximacién Colombiana”, 64.

8 | a Ley Estatutaria 1581, por la cual se dictan disposiciones generales para la proteccién de datos
personales, entré en vigencia el 17 de octubre de 2012, mediante su publicacion en el Diario Oficial
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Ley “ha significado un adelanto importante en torno a la proteccion de cualquier dato
personal que sea administrado por entidades publicas y privadas, de acuerdo con
los principios generales establecidos en la Constitucion”?,

Hay que tomar en cuenta que, en este pais, los mecanismos de control y respeto
del derecho a la proteccion de datos personales “no dependen solo de los jueces,
sino de la institucion administrativa facultada o designada para ejercer eficiente
control y vigilancia a los sujetos de derecho publico y privado encargados del
manejo de datos personales3. Por ello, destacamos que la Ley 1581 estipula que
la autoridad de control es la Superintendencia de Industria y Comercio, a través de
una Oficina o Delegaciéon para la Proteccion de Datos Personales®. Su objetivo es
el respeto de los principios, derechos, garantias y procedimientos previstos en el

marco de proteccion de la informacién de caracter personal.

Como sabemos, en el contexto internacional, la previsibn de un organismo de
control es fundamental, puesto que, “se considera necesaria la existencia de una
autoridad independiente que no sélo controle, vigile y sancione a los que poseen
datos personales, sino que reciba las quejas de los ciudadanos e inicie las
investigaciones pertinentes con miras a que se convierta en un garante de la
proteccion de estos datos™>. Para este fin, también es necesario “un verdadero

compromiso ético por parte de quienes administran datos personales (administrador

48587. El ambito de aplicacién de esta Ley sefiala que: “Los principios y disposiciones contenidas
en la presente Ley seran aplicables a los datos personales registrados en cualquier base de datos
que los haga susceptibles de tratamiento por entidades de naturaleza publica o privada. La presente
Ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o cuando al
Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le
sea aplicable la legislaciéon colombiana en virtud de normas y tratados internacionales” —art. 2—.

82 | ucero Galvis Cano, “Proteccién de datos en Colombia, avances y retos”, Revista Lebret de la
Universidad Santo Tomas, Nro. 4. (2012), 195-214.

8 Rojas Bejarano, “Evolucidon del derecho de proteccion de datos personales en Colombia respecto
a estandares internacionales”, 119.

8 En este caso, la Ley Estatutaria 2581 dispone que: “La Superintendencia de Industria y Comercio,
a través de una Delegatura para la Protecciébn de Datos Personales, ejercerd la vigilancia para
garantizar que en el Tratamiento de datos personales se respeten los principios, derechos, garantias
y procedimientos previstos en la presente Ley” —art. 19—.

85 Nelson Remolina, “¢ Tiene Colombia un nivel adecuado de proteccién de datos personales a la luz
del estandar europeo?”, International Law: Revista Colombiana de Derecho Internacional, Nro. 16
(2010): 489-524.
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de datos) para que en su actividad no amenacen ni lesionen los derechos
humanos”®. Precisamente, a partir de la Ley 1581, estas facultades han sido
atribuidas a la Superintendencia de Industria y Comercio —arts. 17 y 18—. Su gestién
se encamina a ejercer funciones de control, recepcion de denuncias e inicio de
investigaciones administrativas, con el objeto de establecer compromisos éticos en
los responsables del tratamiento; y responsabilidades derivadas del incumplimiento
del régimen juridico previsto para la proteccion de los datos personales.

A pesar de no ser considerado por la Unidon Europea como un pais con un nivel
adecuado para la proteccion de datos, el ordenamiento juridico colombiano cuenta
con el reconocimiento internacional de su autoridad de proteccion de datos otorgada
por la “Conferencia Internacional de Comisionados de Proteccion de Datos y
Privacidad™’. Asimismo, en noviembre de 2016, dicha autoridad fue llamada a
integrar el Comité Ejecutivo de la Red Iberoamericana de Proteccion de Datos
Personales (RIPD). En la actualidad, esta autoridad ostenta la presidencia de la

RIPD, la cual es ejercida por la Superintendencia de Industria y Comercio.

En lo que corresponde a la jurisprudencia de la Corte Constitucional, una de las
primeras resoluciones es la Sentencia de Tutela Nro. 175/95, que sobre el habeas
data sefala:

El derecho al habeas data, consagrado en el articulo 15 de la C P, constituye un derecho
fundamental claramente diferenciado del derecho a la intimidad y el buen nombre. La
jurisprudencia constitucional ha delimitado el alcance del derecho al habeas data: "Cudl es
el nucleo esencial del habeas data? A juicio de la Corte, esta integrado por el derecho a la
autodeterminacion informatica y por la libertad, en general, y en especial econémica.

Ampliando este criterio, la Sentencia de Tutela Nro. 552/97 considera que:

8 Nelson Remolina, “Data Protection: Riesgos y Desarrollos (Enfasis en el caso colombiano)”,
Revista Chilena de Derecho Informatico, Nro. 7 (2005), 111-134.

87 La Conferencia Internacional constituye un foro de encuentro, intercambio y discusion. Es una
entidad que representa a los miembros acreditados. La condicién de miembro de la Conferencia
exige que las autoridades de control y supervision cumplan una serie de requisitos, entre los que se
incluyen: a) Constituir una entidad publica creada mediante instrumento legal; b) Tener supervision
de normas especificas de proteccion de datos; ¢) Que la legislacion sea compatible con los
instrumentos internacionales para la proteccion de datos; d) Disponer de facultades legales para
ejercer sus funciones; y e) Contar con autonomia e independencia en el ejercicio de sus funciones.
Cfr. International Conference of Data Protection and Privacy Commissioners. Disponible en:
https://privacyconference2019.info/accredited-members-and-observers-2/.
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No obstante, y a pesar de que en determinadas circunstancias el derecho a la intimidad no
es absoluto, las personas conservan la facultad de exigir la veracidad de la informacion que
hacen publica y del manejo correcto y honesto de la misma. Este derecho, el de poder exigir
el adecuado manejo de la informacion que el individuo decide exhibir a los otros, es una
derivacion directa del derecho a la intimidad, que se ha denominado como el derecho a la
"autodeterminacion informativa".

Finalmente, en relacién a la protecciéon de datos como un derecho fundamental

auténomo, la Sentencia de Inconstitucionalidad Nro. 336/07 precisa:

La jurisprudencia actual de la Corte ha deducido de los enunciados normativos del articulo
15 de la Constitucion, la existencia y validez de tres derechos fundamentales
constitucionales auténomos: el derecho a la intimidad, el derecho al buen nombre y el
derecho al habeas data. (...) En cuanto al derecho fundamental al habeas data o a la
autodeterminacién informatica, en diversas oportunidades la jurisprudencia de esta
Corporacion se ha referido a la naturaleza fundamental de este derecho, el cual comporta
un plexo de facultades tales como la de disponer de la informacién sobre si mismo, la de
preservar la propia identidad informaética, es decir, permitir, controlar o rectificar los datos
concernientes a la personalidad del titular de los mismos y que, como tales, lo identifican e
individualizan ante los demas.

La regulacion del derecho a la proteccion de datos personales ubica a Colombia
como uno de los paises que merece reconocimiento internacional. “Cuenta con una
regulacion general e integral sobre la proteccion de datos personales y el
tratamiento de los mismos con el desarrollo de los derechos constitucionales a la
intimidad y sus diversas manifestaciones™®. Este pais garantiza, desde el ambito
constitucional, sectorial e institucional una proteccion integral del derecho a la
autodeterminacion informativa. Por ello, se espera que sea “calificada como un pais
que garantiza un “nivel adecuado de proteccion” para asi recibir informacion

personal proveniente de la Unién Europea y los Estados Unidos, entre otros™®.

2.1.5 Paraguay

El ordenamiento constitucional de este pais no contempla un derecho relativo a la
proteccion de datos. Al igual que la mayoria de los paises latinoamericanos, la

informacion de caracter personal se encuentra garantizada en la Constitucion de

8 Rojas Bejarano, “Evolucién del derecho de proteccion de datos personales en Colombia respecto
a estandares internacionales”, 120.
8 Galvis Cano, “Proteccion de datos en Colombia, avances y retos”, 205.
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1992, mediante el “derecho a la proteccion de la intimidad, de la dignidad y de la
imagen privada de las personas” —art. 33—; y adema4s, en las facultades de control

de la informacién que permite ejercer el habeas data —art. 135,

En este contexto, apuntamos que el habeas data:

Garantiza a toda persona el acceso a las informaciones y datos sobre si misma o sobre su
patrimonio que se encuentren en registros oficiales o privados de publico acceso. Asi mismo,
toda persona esta legitimada para conocer el empleo o los fines de esas informaciones y
datos, asi como para solicitar ante el juez competente, en caso de error o cuando se viole
un derecho de la persona, su actualizacion, correccion o destruccion®,

Por una parte, la Ley Nro. 1.682/01 —modificada, posteriormente, por la Ley Nro.
1.969- reglamentaba el tratamiento de datos personales y garantizaba el ejercicio
de los derechos de los titulares®?. Si bien se trataba de una norma que regulaba el
tratamiento de la informacion, ésta no contenia las disposiciones necesarias para
que fuera considerada como una Ley General. Asi, por ejemplo, en su contenido no
se desarrollaban principios, garantias 0 mecanismos de proteccién, por medio de la
actuacion de una autoridad de control. Y por otra, mediante el Acuerdo 83 de la
Corte Suprema de Justicia, se cred6 la Mesa de Entrada de Garantias
Constitucionales para el sorteo y distribucion de expedientes relativos a la garantia
del habeas data®®. Por tanto, habiéndose fijado, ademas, la competencia en los

% | a Constitucién de 1992 reconoce la proteccion de: “La intimidad personal y familiar, asi como el
respeto a la vida privada, son inviolables. La conducta de las personas, en tanto no afecte al orden
publico establecido en la Ley o a los derechos de terceros, estara exenta de la autoridad publica. Se
garantizan el derecho a la proteccién de la intimidad, de la dignidad y de la imagen privada de las
personas” —art. 33—. Asimismo, garantiza que: “Toda persona podra acceder a la informacion y a los
datos que sobre si misma, o sobre sus bienes, obren en registros oficiales o privados de caracter
publico, asi como conocer el uso que se haga de los mismos y de su finalidad. Podr& solicitar ante
el magistrado competente la actualizacion, la rectificacion o la destruccion de aquéllos, si fuesen
erréneos o afectaran ilegitimamente sus derechos” —art. 135—.

91 Norbert Losing, “La justicia constitucional en Paraguay y Uruguay”’, en Anuario de Derecho
Constitucional Latinoamericano, (Montevideo-Uruguay: Konrad-Adenauer-Stiftung, 2002), 120.

92 la Ley N° 1.682/01 refiere que: “tiene por objeto regular la recoleccién, almacenamiento,
distribucion, publicacion, modificacion, destruccion, duracién y en general, el tratamiento de datos
personales contenidos en archivos, registros, bancos de datos o cualquier otro medio técnico de
tratamiento de datos publicos o privados destinados a dar informes, con el fin de garantizar el pleno
ejercicio de los derechos de sus titulares” —art. 1—.

%3 El art. 2 del Acuerdo y Resolucion 83 de la Corte Suprema de Justicia sefialé que: “El sorteo y la
distribucion de los expedientes se realizara a través de un Sistema Informatico denominado “Sistema
de Distribucion de Expedientes de Garantias Constitucionales’, por el cual se dara entrada al
expediente y al mismo tiempo se procedera al sorteo del juzgado de primera instancia interviniente
en cada uno de ellos, sin perjuicio de las facultades propias de la Corte Suprema de Justicia en los
pedidos de habeas corpus”.
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Juzgados de primera instancia, existen algunas resoluciones que en materia de

proteccion de datos son importantes destacar.

Sobre la naturaleza del habeas data, la Sentencia 148 de 5 de octubre de 2005

considera que:

Conforme se puede valorar, el Habeas data constituye una accion que tiene como objetivo
fundamental el acceso de las personas a los datos a ellas referidas, controlar su veracidad
y rectificarlos o suprimirlos en casos de ser errados, incompletos o falsos, de donde se
desprende que éste es un derecho constitucional reconocido, y la misma como garantia
busca su efectiva proteccion ante dichas circunstancias.

En lo que respecta al ejercicio de las facultades de control, la Sentencia 74, de 9 de

septiembre de 2005 sefiala que:

En estas condiciones, el Juzgado concluye que corresponde hacer lugar a la presente accion
de Habeas data, en consecuencia, debera oficiarse al Departamento de Identificaciones a
fin de que rectifique los datos del actor y se abstenga de consignar en el prontuario del mismo
los datos o antecedentes judiciales de cualquier otra persona que no sea el actor.

En este mismo orden, la Sentencia 86, de 9 de julio de 2008 precisa que el habeas
data “faculta a la actora a solicitar la destruccion, la actualizacion y rectificacion de

los datos errdneos que existan sobre su persona o sobre sus bienes”.

Ahora bien, la Corte Suprema —como tribunal de apelacion- ha desarrollado
significativos criterios en relacion a la proteccion de datos personales. Por ejemplo,
el Acuerdo y Sentencia 5, de 1 de febrero de 2005, sobre la naturaleza del habeas

data, expone que:

El objeto de ésta Institucion es la persona (en su fuero intimo, en su ambito privado) y sus
bienes (entendido como reserva y completitud), los ciudadanos debemos conocer el uso y
destino dado a la informacién o dato sobre nuestras personas y bienes. Esto nos permite, a
través de la garantia constitucional, solicitar ante el dérgano judicial competente la
ACTUALIZACION, LA RECTIFICACION O SUPRESION de aquellos, considerados erroneos
o que afectaren ilegitimamente nuestros derechos. Los términos atizados por la Constitucién;
“INFORMACION?” refiera a la accién y efecto de enterar, instruir, y “DATO” a los antecedentes
que permiten llegar mas facilmente a conocimiento de una cosa (...) La accién de Habeas
data debe, necesariamente, ajustarse a los siguientes requisitos: a) Debe tratarse de una
informacion y datos sobre las personas o sus bienes; b) La informaciéon o datos sobre
requeridos deben constar en registros oficiales o privados de caracter publico; ¢) y que el
acceso a la informacion cumpla la finalidad de conocer el uso y destino, para solicitar su
actualizacion, rectificacion o destruccion, si ésta informacion o dato fueran erréneos o
afectasen ilegitimamente algun derecho.

Asi también, respecto al contenido del derecho a la proteccién de datos, la misma

Resolucidn estima que:
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El bien juridico protegido lo constituye sustancialmente la veracidad de la informacién, en lo
referente a la persona y sus bienes. En primer lugar, se busca proteger a los individuos
contra la informacién falsa o incompleta. Por otra parte, el derecho a la proteccién de datos
(...) constituye un plexo de derechos especificos (...) Estos derechos constituyen el derecho
a conocer, el derecho a acceder a los datos o informacién, y el derecho de rectificar o destruir
los mismos. En realidad, lo que preocupa es controlar la veracidad de la informacién y el uso
de que ella se hace.

Bajo este marco, la Corte Suprema de Justicia ha advertido que “el nivel de
proteccion que ofrece la legislacion nacional —Ley N° 1682/2001 y Ley N°
1969/2002- es insuficiente, a efectos de que Paraguay se acredite como nacion
“adecuada” ante los organismos de la Unién Europea™“. Naturalmente, sobre la
autoridad de control, la Corte ha agregado que “es imprescindible contar con un
organismo administrativo que vele por el cumplimiento de las disposiciones
legales™®. En todo caso, en este Ultimo afio se destaca la promulgacién de la Ley
Nro. 6534 de proteccion de datos personales crediticios, la cual deroga, tanto la Ley
Nro. 1682 como la Nro. 1969, e introduce un nuevo régimen de proteccion de datos
personales en este ambito sectorial®®. Ademas, este seria el antecedente para que
en abril de 2021 se presente ante el Congreso de Paraguay el proyecto de Ley de

Proteccion de Datos Personales

2.1.6 Peru

La Constitucion de 1993 reconocio a la proteccion de datos personales, en virtud de
los posibles riesgos que la tecnologia representa en el tratamiento de la informacién
de caréacter personal. Conforme a dispuesto en la Constitucion, puede considerarse

como uno de los primeros ordenamientos juridicos en identificar a la libertad

94 Corte Suprema de Justicia, “Proteccion de Datos Personales”, en Victor Nufiez (coord.), (Asuncion
— Paraguay: Divisiébn de Investigacién, Legislaciéon y Publicaciones — Centro Internacional de
Estudios Judiciales, 2010), 7.

% |bid., 8.

% La Ley Nro. 6534 entr6 en vigencia en octubre de 2020. Si bien se trata de una norma sectorial,
en el ambito crediticio su contenido desarrolla definiciones; principios; derechos de los titulares; e
incorporacion de una autoridad de control. Todo ello estd enmarcado en un objeto, claramente,
establecido, es decir, “garantizar la protecciéon de datos crediticios de toda persona, cualquiera sea
su nacionalidad, residencia o domicilio” —art. 1—.
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informatica como un derecho que nace de la facultad de controlar —en el ambito
publico y privado— el tratamiento de la informacion en el mundo de las tecnologias

de la informacién y comunicacion®’.

Al respecto, destacamos que:

El articulo 2°, inciso 7) de la Carta Constitucional reconoce los derechos a la intimidad, al
honor y a la propia imagen, que ya se encontraban consagrados en la Constitucion Politica
de 1979. En el mismo articulo 2°, pero en el inciso 6), se reconoce un nuevo derecho, cuando
sefiala que los servicios informéticos, computarizados o no, publicos o privados, no
suministren informaciones que afecten la intimidad personal y familiar. ElI Tribunal
Constitucional defini6 este derecho como el de autodeterminacion informativa, en su
sentencia de fecha 29 de enero de 2003, expediente N° 1797-2002-HD/TC, en el marco de
un proceso de habeas data®.

La base para el desarrollo del derecho a la autodeterminacién informativa,
precisamente, fue el reconocimiento constitucional de la libertad informatica, a partir
de las facultades de control de la informacion que garantiza el habeas data. Asi, la
Constitucion de 1993 caracterizé al habeas data como un medio procesal de tutela,
no solamente del derecho a la proteccion de datos sino también de los derechos a
laintimidad y a la imagen propia —art. 200.3—%°. Por ello, esta Constitucién establecia
“los derechos que constituyen la fuente primigenia que marca e inspira la legislaciéon

existente sobre proteccion de datos personales”,

En todo caso, la reforma de 1995 —que afectdé a la disposicién constitucional

anteriormente sefialada—, permitié desvincular del habeas data la proteccion de los

7 La Constitucién de 1993 reconoce el derecho a: “solicitar sin expresion de causa la informacion
que requiera y a recibirla de cualquier entidad publica, en el plazo legal, con el costo que suponga el
pedido. Se exceptlian las informaciones que afectan la intimidad personal y las que expresamente
se excluyan por Ley o por razones de seguridad nacional” —art. 2.5—; “que los servicios informéaticos,
computarizados o no, publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar” —art. 2.6—; y “al honor y a la buena reputacién, a la intimidad personal y familiar,
asi como a la voz y a la imagen propias. Toda persona afectada por afirmaciones inexactas o
agraviada en cualquier medio de comunicacion social tiene derecho a que éste se rectifique en forma
gratuita, inmediata y proporcional, sin perjuicio de las responsabilidades de Ley’ —art. 2.7—.

% Maria de Lourdes Zamudio, “El marco latinoamericano y Ley de Proteccion de Datos Personales
en Perd”, Revista Internacional de Proteccion de Datos Personales, Nro. 1 (2012), ISSN: 2322-9705.
% En este ambito, la Constitucion de 1993 referia que el habeas data “procede contra el hecho u
omisién, por parte de cualquier autoridad, funcionario o persona, que vulnera o amenaza los
derechos a que se refiere el articulo 2°, incisos 5, 6 y 7 de la Constitucion” —art. 200.3—.

100 Zamudio, “El marco latinoamericano y Ley de Proteccion de Datos Personales en Perd”. 10.
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derechos relacionados con el honor; la buena reputacién, la intimidad personal y

familiar y la imagen propial®'. En este sentido, afirmamos que:

El articulo 200°, inciso 3) de la Constituciéon Politica de 1993, establece la Garantia
Constitucional del habeas data para proteger los derechos reconocidos en los incisos 5),
derecho de acceso a la informacion publica, y 6) derecho a la proteccion de datos
personales, del articulo 2° de la Carta fundamental©2,

Ahora bien, la Ley 29733 de 2011 sobre datos personales desarrolla el contenido
del derecho a la proteccion de datos. El objeto de esta Ley se enmarca en garantizar
este derecho fundamental reconocido en la Constituciéon'®®, De esta manera, “se
“coloca’ legalmente el epigrafe al citado numeral constitucional, definido en algunas
oportunidades por la jurisprudencia del Tribunal Constitucional como el derecho a

la autodeterminacion informativa”°4.

Como hemos advertido, la relevancia que tiene la incorporacion de una autoridad
administrativa es necesaria dentro del sistema de proteccion de datos. El art. 32 de
la Ley 29733 dispone que el Ministerio de Justicia (hoy, Ministerio de Justicia y
Derechos Humanos), mediante la Direccion General de Proteccion de Datos
Personales (DGPDP) se constituye como una autoridad de control*%. Asi, respecto

a la naturaleza de esta autoridad, en primer término, interpretamos que:

No encontramos en la Ley, en el proyecto de Reglamento ni en el Reglamento de
organizacion y funciones del Ministerio, referencia explicita sobre el nivel de autonomia o de
independencia técnica de la Autoridad; pero si es explicito que ella sera ejercida por una

101 Mediante la Ley Nro. 26470, publicada el 12 de junio de 1995, se modifica el art. 200.3 de la
Constitucion Politica de Perl. Esta nueva disposicion prescribe que el habeas data es una garantia
constitucional que “procede contra el hecho u omision, por parte de cualquier autoridad, funcionario
0 persona, que vulnera o amenaza los derechos a que se refiere el articulo 2, incisos 5y 6 de la
Constitucion”.

102 Zamudio, “El marco latinoamericano y Ley de Proteccion de Datos Personales en Perd”, 11.

1031 a Ley 29733 reconoce como su objeto que “garantizar el derecho fundamental a la proteccion de
los datos personales, previsto en el articulo 2 numeral 6 de la Constitucion Politica del Perd, a través
de su adecuado tratamiento, en un marco de respeto de los demas derechos fundamentales que en
ella se reconocen” —art. 1-.

104 Zamudio, “El marco latinoamericano y Ley de Proteccion de Datos Personales en Perd”. 12.

105 Tal como lo indica la Ley 29733: “Corresponde a la Autoridad Nacional de Proteccién de Datos
Personales realizar todas las acciones necesarias para el cumplimiento del objeto y demas
disposiciones de la presente Ley y de su reglamento. Para tal efecto, goza de potestad sancionadora,
de conformidad con la Ley 27444, Ley del Procedimiento Administrativo General, o la que haga sus
veces, asi como de potestad coactiva, de conformidad con la Ley 26979, Ley de Procedimiento de
Ejecucion Coactiva, o la que haga sus veces” —art. 32.3-.
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Direccién General, que si bien es cierto tiene competencia nacional, es un 6rgano de tercer
nivel dependiente de un viceministeriol®,

Dada las criticas, con relacion a la independencia de la autoridad de control, en esta

parte, también es conveniente advertir que:

Es esta independencia la que favorece la confianza de los administrados, confianza
especialmente necesaria cuando lo que se esta aplicando son normas juridicas con
abundantes conceptos juridicos indeterminados. (...) Dada la dificultad para el control judicial
de la discrecionalidad técnica de la Administracion, es aconsejable que exista una
Administracion Independiente para la proteccién de datos personales, cuyos miembros
dispongan de la especialidad técnica necesaria para que tutelen el derecho fundamental de
manera previa a la revision de los érganos jurisdiccionales. Tanto la independencia como la
competencia técnica favorecen la confianza de los sectores regulados®®”’.

La independencia de la autoridad administrativa es una exigencia del principio de
“confianza” de los administrados en la Administracion Publica, que exige garantizar
la imparcialidad en el conocimiento, control y sancion de la vulneracién de los
derechos fundamentales afectados por el tratamiento de la informacién de caracter

personal. Por ello, agregamos que:

Si bien la ANPDP es una entidad publica de caracter administrativa cuya existencia no
emana de la Constitucion sino de una ley, resulta bastante discutible la justificacion y
conveniencia de la decisién de la LPDP de atribuirle este rol a una entidad subalterna
ubicada al interior de la estructura del Ministerio de Justicia. Y no solo porque ello puede
afectar sus niveles reales de autonomia, aspecto ciertamente delicado por tratarse de una
instancia que debe controlar el respeto de un derecho constitucional como la proteccién de
los datos personales, sino porque la Direccidn a la que se integra tiene un conjunto recargado
de funciones ordinarias y limitaciones operativas 0 presupuestales que dificultan su
adecuado desarrollo y proyecciénios,

La importancia de una autoridad independiente para la proteccién de datos
personales es trascendental. En su organizacion, la DGPDP de Perl se encuentra
adscrita al Ministerio de Justicia y Derechos Humanos y se compone de cuatro
Direcciones, a saber: Direccion de Registro Nacional de Proteccion de Datos
Personales, Direccion de Supervision y Control, Direccién de Normatividad y
Asistencia Legal y Direccion de Sanciones. En todo caso, la desaprobacion de que
dependa del Ministerio de Justicia estaria justificada en la exposicion de motivos de

la ahora Ley de Proteccion de Datos Personales.

106 Zamudio, “El marco latinoamericano y Ley de Proteccion de Datos Personales en Perd”. 17.
107 Troncoso, La Proteccion de Datos Personales: En busca del equilibrio, 1729-1730.

1%8 Francisco Eguiguren Praeli, “El derecho a la proteccion de los datos personales. Algunos temas
relevantes de su regulacién en el Perd”, THEMIS-Revista de Derecho Nro. 67 (2015),131-140.
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Con referencia a este aspecto, apuntamos que:

Segun la exposiciéon de motivos del Proyecto de Ley 4079-2009-PE —Ley de Protecciéon de
Datos Personales—, el fundamento para adscribir a la Autoridad Nacional de Proteccién de
Datos Personales al Ministerio de Justicia y Derechos, encontraria sustento en la situacion

de austeridad que atravesaba el pais en el momento de la redaccion de tal documento©°.
Por otra parte, la DGPDP -de conformidad a la segunda disposicion
complementaria de la Ley 27933—, en su actividad de control y supervision ha
desarrollado la Directiva de Seguridad de la Informacion, que tiene por objeto
garantizar la seguridad de los datos personales contenidos o destinados a ser
incluidos en bancos de datos de informacion personal. Asi también sus resoluciones
se orientan a regular el flujo transfronterizo de datos, los formularios de inscripcion
de bancos de datos y formularios de denuncias, entre otros. Por tanto,
consideramos que estas actividades han permitido garantizar, adecuadamente, el
derecho a la proteccién de datos. Su modelo de supervision estad destinado a
controlar el tratamiento de la informacion en el ambito publico y privado. De igual
manera, fiscalizar el cumplimiento de la normativa; tramitar procedimientos
administrativos y sancionadores, segun las Directivas y Resoluciones técnicas y

juridicas, las cuales evidencian el compromiso que exige este derecho fundamental.

Ahora bien, la jurisprudencia del Tribunal Constitucional ha sentado algunos
criterios sobre el derecho a la autodeterminacion informativa. Por ejemplo, la

Sentencia 71797-2002 apunta que:

El derecho reconocido en el inciso 6) del articulo 2° de la Constitucion es denominado por la
doctrina *derecho a la autodeterminacion informativa* y tiene por objeto proteger la intimidad,
personal o familiar, la imagen y la identidad frente al peligro que representa el uso y la
eventual manipulacién de los datos a través de los ordenadores electronicos. Por otro lado,
aunque su objeto sea la proteccién de la intimidad, el derecho a la autodeterminacién
informativa no puede identificarse con el derecho a la intimidad, personal o familiar,
reconocido, a su vez, por el inciso 7) del mismo articulo 2° de la Constitucién. Ello se debe
a que mientras que este protege el derecho a la vida privada, esto es, el poder juridico de
rechazar intromisiones ilegitimas en la vida intima o familiar de las personas, aquel garantiza
la facultad de todo individuo de poder preservarla controlando el registro, uso y revelacion
de los datos que les conciernen (...) En ese sentido, por su propia naturaleza, el derecho a
la autodeterminacion informativa, siendo un derecho subjetivo tiene la caracteristica de ser,
*prima facie* y de modo general, un derecho de naturaleza relacional, pues las exigencias

109 Hector Figari y Maria del Carmen Quiroz, “La proteccion de datos personales: Una herramienta
para promover la inversién”. THEMIS-Revista de Derecho Nro. 61 (2012),125-140.
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gue demandan su respeto, se encuentran muchas veces vinculadas a la proteccién de otros
derechos constitucionales.

Esta misma Sentencia, sobre el habeas data agrega:

Este Tribunal ha expresado en la sentencia recaida en el Exp. N°. 666-1996-HD/TC que la
proteccion del derecho a la autodeterminacion informativa a través del habeas data
comprende, en primer lugar, la capacidad de exigir jurisdiccionalmente la posibilidad de
acceder a los registros de informacion, computarizados o no, cualquiera que sea su
naturaleza, en los que se encuentren almacenados los datos de una persona (...) Asimismo,
con el derecho en referencia, y en defecto de él, mediante el habeas data, un individuo puede
rectificar la informacion, personal o familiar, que se haya registrado; impedir que esta se
difunda para fines distintos de aquellos que justificaron su registro o, incluso, tiene la
potestad de cancelar aquellos que razonablemente no debieran encontrarse almacenados.

El ordenamiento juridico de este pais ha desarrollado un destacado modelo de
regulacion y tutela sobre el derecho a la proteccién de datos. La proteccién
constitucional ha evolucionado, desde la amplitud del derecho a la intimidad, hasta
el reconocimiento del derecho a la libertad informatica. De la jurisprudencia citada
(2002), la autonomia del derecho a la autodeterminacién informativa ha sido lograda
con anterioridad a la entrada en vigencia de la Ley de Proteccion de Datos
Personales en 2011. Queda pendiente, considerar la separacién de la autoridad de
control del Ministerio de Justicia y Derechos Humanos. Por un lado, se insiste en
que “debe revisarse la ubicacion dentro del aparato estatal y del Poder Ejecutivo
que le ha asignado la LPDP, a fin de dotarla y garantizarle adecuados niveles de
autonomia funcional y proyeccion institucional, acordes con los estandares
internacionales™19; y por otro, se sefiala que “la realidad econémica ha cambiado,

por lo cual se deberia evaluar la posibilidad de crear un ente independiente”11,

Pese a la critica sobre la independencia de la autoridad de proteccién de datos, la
DGPDP ha ejecutado las acciones necesarias que una autoridad de control por via
administrativa e independiente debe ejecutar, para el cumplimiento del objeto y
demas disposiciones relacionadas con el derecho a la autodeterminacion

informativa. Por ello, conviene destacar que, como autoridad de control, la DGPDP

110 Eguiguren Praeli, “El derecho a la proteccion de los datos personales. Algunos temas relevantes
de su regulacion en el Per(”, 140.

111 Figari y Quiroz, “La proteccion de datos personales: Una herramienta para promover la inversion”,
140.
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se encuentra reconocida por la Conferencia Internacional de Comisionados de

Proteccion de Datos y Privacidad!*?.

2.1.7 Venezuela

La Constitucion de 1999 garantiza la proteccion de la informacion personal,
mediante algunas disposiciones relativas al control de los datos!'3. Asi, se reconoce
el derecho a acceder a la informacién personal que conste en registros publicos o
privados; conocer el uso y finalidad de los datos; y ejercer el derecho a la
actualizacion, rectificacion y destruccion en el caso de que la informacién resulte

errénea o afecte algun derecho fundamental —art. 28—.

Como hemos sefialado en otro momento, algunas previsiones constitucionales
sobre el habeas data —también en el caso de Venezuela— tienden a confundir el
derecho de acceso, como parte del derecho fundamental a la proteccion de datos,
con el derecho de acceso a la informacion publica. En este sentido, subrayamos
que el derecho de acceso a la informacién publica acredita un contenido mas amplio
y distinto del derecho de acceso como facultad del derecho fundamental a la
proteccion de datos personales. Asi, nos referimos a que el objeto del derecho de
acceso a la informacion publica “excede de los datos de caracter personal
sometidos a tratamiento, el origen de dichos datos y las comunicaciones realizadas
0 que se prevén hacer de los mismos (...) aplicandose en todo caso los limites

relativos a la proteccion de datos personales”4

Resulta en efecto imprescindible aclarar la relacion existente entre transparencia y
proteccion de datos, sobre todo teniendo en cuenta que la transparencia es capital para el

112 Cfr. International Conference of Data Protection and Privacy Commissioners. Disponible en:
https://privacyconference2019.info/accredited-members-and-observers-2/.

113 | a Constitucion de 1999 reconoce que: “Toda persona tiene el derecho de acceder a la
informacioén y a los datos que sobre si misma o sobre sus bienes consten en registros oficiales o
privados, con las excepciones que establezca la Ley, asi como de conocer el uso que se haga de
los mismos y su finalidad, y de solicitar ante el tribunal competente la actualizacién, la rectificacion o
la destruccion de aquellos, si fuesen erréneos o afectasen ilegitimamente sus derechos” —art. 28—.
114 Antonio Troncoso, “La proteccion de datos personales como limite al acceso a la informacion
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccion de datos
personales>”", en Antonio Troncoso (Dir.), Comentario a la Ley de transparencia, Acceso a la
Informacién Publica y Buen Gobierno, (Navarra, Aranzadi, 2017), 1058, 1059.

134


https://privacyconference2019.info/accredited-members-and-observers-2/

desarrollo de una sociedad abierta y democratica, y que el respeto a la proteccion de datos
no debe considerarse un obstaculo al derecho de acceso a la informacion a la informacién,
pero sin olvidar que una de las excepciones que pueden invocarse al ejercer el derecho de
acceso es la derivada del derecho a la proteccién de datos o de la existencia de informacion
o documentos que afecten a la intimidad de las personas?1®,

Si bien la naturaleza del habeas data esta dirigida a garantizar las facultades de
control de la informacion personal —y, a su vez, imponer prohibiciones en el
tratamiento—, es preciso diferenciar que el “derecho a la informacion publica tiene
como fin la transparencia de la gestion publica; la finalidad del habeas data es la de
garantizar el derecho fundamental a la intimidad de los ciudadanos, concretado en
la proteccion de sus datos personales™6. Por ello, insistimos en que el derecho de
acceso —como parte del derecho fundamental a la proteccion de datos- tiene un
contenido mas limitado que el derecho de acceso a la informacion publica. Es decir,
el derecho de acceso a la informacién publica es mucho mas amplio y permite, no
sOlo acceder a datos personales sino también a documentos que obren en archivos

administrativos o formen parte de un expedientel!’.

Hechas estas salvedades, también advertimos que la Constitucion garantiza que la
Ley “limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y ciudadanas y el pleno ejercicio de sus derechos” —art.

60-118, Considerando a la proteccion de la intimidad, frente al uso de la informatica

1151 ucas Murillo de la Cueva y Pifiar Mafias, El derecho a la autodeterminacién informativa, 161-162.
En todo caso, como advierte Antonio Troncoso, el derecho de acceso -como facultad del derecho
fundamental a la proteccién de datos personales- “se limita a lo establecido en la normativa de
proteccion de datos personales mientras que el derecho de acceso a la informacion publica se
extiende al contenido de la informacion publica —que es mas amplio que el anterior-". Cfr. Troncoso,
“La proteccién de datos personales como limite al acceso a la informacion publica en la Ley 19/2013,
de 9 de diciembre. Comentario al articulo 15 <Proteccién de datos personales>”, 1059.

116 |bid., 118-1109.

117 Cfr. Antonio Troncoso, “La proteccién de datos personales como limite al acceso a la informacién
publica en la Ley 19/2013, de 9 de diciembre. Comentario al articulo 15 <Proteccién de datos
personales>”, 1056-1060.

118 |_a Constitucién de 1999 determina que: “Toda persona tiene derecho a la proteccion de su honor,
vida privada, intimidad, propia imagen, confidencialidad y reputacién. La Ley limitar4 el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y ciudadanas
y el pleno ejercicio de sus derechos” —art. 60—. Sobre los derechos reconocidos en los arts. 28 y 60
de la Constitucion de Venezuela, la proteccion de datos personales sigue sin tener un reconocimiento
expreso, tomando en cuenta la versiobn mas reciente de la Constitucion Venezolana que fue
sancionada por la Asamblea Nacional el 14 de enero de 2009 y promulgada el 19 de febrero de 2009.
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como un derecho civil'?; con un texto constitucional, idéntico al espafiol, nos parece
que el legislador debié tomar como referencia los criterios doctrinarios —incluso,
como se vera mas adelante, observando la experiencia de Espafa-, que han sido

desarrollados sobre la disposicion, anteriormente, citada.

Desde esta perspectiva, deberia incluirse, en el texto constitucional, un derecho
fundamental autbnomo, que compartiera con el derecho a la intimidad la proteccion
integral de la vida privada personal y familiar. Por tanto, advertimos que “el nuevo
derecho a la proteccibn de datos, demanda garantias propias (judiciales y
extrajudiciales) que permitan su plena vigencia; papel que hasta la fecha se ha
dejado en manos del habeas data, pretendiendo que él Unicamente resuelva un

sinnumero de situaciones”29,

Tomando como referencia este reconocimiento constitucional, la Sentencia Nro. 323

del Tribunal Supremo de Justicia precisa que:

El articulo 28 de la vigente Constitucion establece el derecho de las personas a conocer la
informacion que, sobre ellas, hayan sido compiladas por otras. Dicha norma reproduce un
derecho reconocido en varios paises como Suecia, Noruega, Francia y Austria, entre otros
(...) la Constitucion, para controlar tales registros, otorga varios derechos a la ciudadania
gue aparecen recogidos en el articulo 28 citado. Estos derechos son: 1) El derecho de
conocer sobre la existencia de tales registros. 2) El derecho de acceso individual a la
informacion, la cual puede ser nominativa, o donde la persona queda vinculada a
comunidades o a grupos de personas. 3) El derecho de respuesta, lo que permite al individuo
controlar la existencia y exactitud de la informacién recolectada sobre él. 4) El derecho de
conocer el uso y finalidad que hace de la informacién quien la registra. 5) El derecho de
actualizacion, a fin que se corrija lo que resulta inexacto o se transformé por el transcurso
del tiempo. 6) El derecho a la rectificacion del dato falso o incompleto. 7) El derecho de
destruccién de los datos erréneos o que afectan ilegitimamente los derechos de las
personas.

Si bien no se hace una referencia taxativa, como un derecho especifico a la

proteccion de datos personales, existe un reconocimiento expreso de otros bienes
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constitucional espafiol. Si bien, la Constitucién de Espafia sefala que “la Ley limitara el uso de la
informética para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”, la diferencia més significativa es que, mientras la Constitucion de Espafia
lo hace como un “derecho y libertad”, Venezuela lo caracteriza como un “derecho civil”’. Asi también
en el texto constitucional de Venezuela incluye la palabra “ciudadanas”, bajo las prerrogativas de la
inclusion de género, en la denominada democr