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RESUMEN

El notable aumento de las amenazas para la seguridad nacional e internacional,
algunas ya materializadas en multiples atentados terroristas por Estados Unidos
y Europa, justifican la necesidad de un marco juridico que tenga por objetivo
hacerles frente a través de medidas de prevencion, deteccién, investigacion o
enjuiciamiento. Para ello, es de vital importancia la cooperacién entre las
administraciones publicas y la adopcién de una normativa armonizada entre los
Estados miembros de la Unidn que facilite el intercambio de informacion de
caracter personal bajo los principios de coordinacion, reciprocidad y eficacia.
Desde su nacimiento, la proteccion de datos personales se ha configurado como
un derecho de rango fundamental llamado a garantizar y proteger la esfera
privada del individuo y es precisamente la Ley Orgénica 7/2021, de 26 de mayo,
traspuesta por Directiva (UE) 2016/680, de 27 de abril, la destinada a asegurar
gue tales medidas se lleven a cabo conforme a los cauces legales sin lesionar

los derechos fundamentales de los afectados por un proceso judicial penal.

Palabras clave: instruccién judicial, administraciones publicas, proteccion de

datos personales, Unidén Europea, derecho fundamental.
ABSTRACT

The notably increase of threats to national and international security, some of
them already materialized in multiple terrorist attacks along the United States and
Europe, justifies the necessity of a legal framework which helps through
prevention, detection, investigation, or prosecution measures. For this, it is of vital
importance the cooperation between public administrations and the adoption of
a harmonized legislation among the State members of the Union to ease the
personal information exchange under the principles of coordination, reciprocity,
and efficacy. Since its birth, personal data protection has been configured such
as a right of fundamental range called to guarantee and protect the private sphere
of individuals and it is precisely the Organic Law 7/2021, of 26" May, transposed
by the Directive (EU) 2016/680, of 27t April, which is destined to assure that
those measures are accomplished within the legal path and without injuring the

fundamental rights of the affected by a judicial criminal process.

Key words: judicial investigation, public administrations, personal data

protection, European Union, fundamental right.



l. Objetivo y metodologia

La presente tesis tiene por objetivo el estudio critico de la vigente Ley Orgéanica
7/2021 desde una perspectiva causal y material, o, en otras palabras, por qué y
qué se ha adoptado en relacion con la normativa procesal penal aplicable por las
autoridades jurisdiccionales y policiales. Para este fin, se analizaran, ademas de
la anterior ley organica, tanto la Directiva (UE) 2016/680 del Parlamento y del
Consejo, de 27 de abril, motivo principal de la adopcion de la ley ya mencionada,
como la normativa general de proteccion de datos —el Reglamento (UE)
2016/679 y la Ley Organica 3/2018—, las diversas circulares e informes del
Supervisor y Comité Europeo de Proteccion de Datos, la jurisprudencia nacional
y del Tribunal de Justicia de la Unién Europea al respecto y los informes de la
Agencia Espafiola de Proteccion de Datos y demas autoridades. Finalmente, en
conclusiones se realizara un sucinto analisis de cual ha sido el impacto de esta
la nueva normativa a nivel nacional y en el Espacio Europeo de Seguridad,

Libertad y Justicia.

Il. Introduccién

Desde hace ya varias décadas, toda la Humanidad esta viviendo, y sin duda
vivird alin mas, una exponencial evolucion de la tecnologia y la informatica. La
aparicion de una herramienta tan imprescindible como lo es en la actualidad
Internet ha significado no tan solo una mejora, sino una revolucion en todo tipo
de actividades ya sean comerciales, académicas, sociales, de ocio o que revistan
cierta relevancia en el ambito internacional. Es innegable la importancia que tiene
y seguira teniendo Internet y es por ello por lo que el Derecho, como instrumento
llamado a regular la vida humana en sociedad, debe intervenir garantizando que
aquellas actividades se realicen de la manera mas ordenada y pacifica posible

garantizando los derechos de los ciudadanos.

En este contexto, el constituyente espafiol, consciente del imparable y arrollador
avance de la tecnologia, constitucionalizo el entonces llamado derecho a la
libertad informatical en el articulo 18.4 de la Constitucién espafiola? dentro del
derecho al honor, la intimidad personal y familiar y a la propia imagen. Lo cierto

! RALLO LOMBARTE, A (dir.), 2019: pag. 26.
2 Este precepto declara literalmente que “la ley limitara el uso de la informéatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
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es que este apartado no es mas que una manera mas de proteger un ambito de
la vida personal privada del individuo —como es su honor y su intimidad tanto
personal como familiar en el plano digital- que empezaba a ser violentado a
causa de ciertas herramientas informaticas tales como bases de datos y censos
electréonicos®. Se otorgaba asi a este derecho a la libertad informatica, que
posteriormente derivaria en el actual derecho a la proteccion de datos
personales*, rango de derecho fundamental con los mecanismos de proteccién

propios de este tipo de derechos ex articulo 53 de la Constitucion espariola.

En Espafia, la primera regulacion nacional en proteccion de datos data de 19925,
normativa que quedo obsoleta debido a la mayor complejidad de los sistemas
informaticos. Es por ello por lo que la Unidn Europea, consciente de los nuevos
retos tecnoldgicos a los que se debia enfrentar, aprob6 el pasado 27 de abril de
2016 un paquete legislativo® que modificaria la regulacién en materia de
proteccion de datos para hacerla acorde a la nueva realidad. Hay que decir que

la opcion por parte de las instituciones comunitarias del instrumento normativo

3 TRONCOSO REIGADA, A (dir.), 2021: pag. 156. Empleando el término “derecho a la
autodeterminacion informativa (Recht auf informationelle Selbstbestimmung)”, fue el Tribunal
Federal Alemén —BverfG— el que determiné su definicion: “el derecho de la persona a decidir por
si misma sobre el uso y la divulgacion de sus datos personales [...]".

4 Si bien el Convenio N.°108 del Consejo de Europa fue el primer instrumento internacional en
hablar estrictamente del derecho a la proteccién de datos, a nivel nacional fue la Ley Organica
5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de datos de caracter
personal la primera en emplear dicho término. El Tribunal Constitucional se encargaria
posteriormente de dar una definicién concreta de dicho derecho en Sentencia 292/2000 de 30
de noviembre en su fundamento juridico sexto el cual dispone literalmente que “el derecho
fundamental a la proteccién de datos persigue garantizar a esa persona un poder de control
sobre sus datos personales, sobre su uso y destino, con el propésito de impedir su trafico ilicito
y lesivo para la dignidad y derecho del afectado”. Cfr., con la doctrina del BverfG: “el derecho a
la autodeterminaciéon normativa otorga a la persona la facultad —la autoridad— en principio para
decidir por si misma sobre la divulgaciéon y el uso de los datos personales”. TRONCOSO
REIGADA, A. (Dir.): 2021, pag. 159.

> Posteriormente seria aprobada en Espafia la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal con el objetivo de adaptar el ordenamiento nacional
interno a la Directiva 95/46/CE, de 24 de octubre.

& Este paquete normativo estd compuesto por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos) y la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre
circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del Consejo.
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de la directiva se debe principalmente al contenido que esta esta llamada a
regular. Tras el Tratado de Lisboa, que entrd en vigor en 2009, la Union se arrogo
competencias en materia penal y policial, que hasta ese momento no eran
competencia comunitaria y se desarrollaban en el &mbito de la cooperacion entre
Estados. Es por ello por lo que la Union Europea decidié emplear la directiva en
lugar del reglamento, pues otorga a los Estados miembros mayor flexibilidad
normativa, para regular las cuestiones relativas a la prevencion, deteccion,
investigacion, enjuiciamiento de infracciones y ejecucion de sanciones penales,
siempre garantizando una minima armonizacion entre los estados miembros y
subsanando las deficiencias de la Decision Marco 2008/977/JAl con el fin de
garantizar que el tratamiento de la proteccion de datos no viole los derechos

fundamentales de los afectados.

1. El concepto y ambito de aplicacion de la “proteccion de datos

personales” sequn la Ley Organica 7/2021 vy la jurisprudencia del

Tribunal de Justicia de la Unidn Europea

Concepto de “datos personales”

Para comprender el concepto de “proteccion de datos personales” es necesario,
en primer lugar, concretar por separado qué se entiende por “datos personales”
definido en el articulo 5.a) de la Ley Organica 7/20217. Hemos de interpretar la
redaccion del precepto desde una perspectiva absolutamente literal pues se
incorpora, como sefiala el articulo a pie de pagina, todo tipo de informacién, esto
es, ya sea objetiva 0 subjetiva, cierta o errénea, en relacion con el individuo
incluyéndose como tal, sin animo exhaustivo, el nombre y apellidos, lugar de
nacimiento, datos familiares, econémicos, sociales o culturales, genéticos,

biométricos y los relativos a la salud, parafraseando a ROMEO CASABONAZ,

Un andlisis de la jurisprudencia del Tribunal de Justicia de la Uni6on Europea
puede darnos una idea de la amplitud del término. Asi, a modo de ejemplo, se

consideran datos personales tanto los incluidos en una solicitud de residencia o

7 A tales efectos el articulo 5 de Ley Organica 7/2021 expone un catalogo de definiciones, pero
nos limitaremos a analizar el apartado a) el cual dispone que “se entendera por datos personales
toda informacion sobre una persona fisica identificada o identificable”. Lo cierto es que esta
definicién de dato personal es exactamente la misma que la recogida tanto en el Reglamento
(UE) 2016/679 como en la Directiva (UE) 2016/680.

8 Vid. ROMEO CASABONA, en TRONCOSO REIGADA, A (dir.), 2021: pag. 574



los relativos a un trabajador en un registro de trabajo como las direcciones IP
(vid. respectivamente la STJUE de 17 de julio de 2014, asunto YS, C-141/12; la
STJUE de 30 de mayo de 2013, asunto Worten, C-342/12; y las SSTJUE de 19
de octubre de 2016, asunto Breyer, C-582/14 y de 24 de noviembre de 2011,
asunto Scarlet Extended, C-70/10). Un importante, y cuanto menos curioso,
matiz por mencionar es este Ultimo ejemplo: la consideracion por parte del
Tribunal de Justicia de la Unién Europea de la IP —Internet Protocol®~ como dato

personal.

La direccién IP de cualquier dispositivo conectado a la red no permite identificar
per se directamente a la persona que esta empleando tal dispositivo, en cambio
si que permite identificarla. En otras palabras, la IP no es un dato que determine
la identidad de una persona, pero si la hace potencialmente identificable. Por
poner un ejemplo, conocer Unicamente la IP de un ordenador portatil no nos
permite conocer la identidad de la persona que utiliza ese portatil, pero si es una
informacion o dato que, sumado a otros, permite individualizar a aquella
personal®. Es precisamente este argumento el que emplea el Tribunal de Justicia
de la Union Europea para aceptar a la IP como dato personal y por ende, dentro

del &mbito de aplicacion de la Ley Orgéanica 7/2021 objeto de estudio!!. En estos

% Segun el Diccionario panhispanico del espafiol juridico una IP es una “informacién numérica de
un elemento conectado a una red que utiliza el protocolo TCP/IP” el cual, a su vez, es un sistema
que facilita la conexion y el intercambio de datos entre dos usuarios. Hay que hacer una distincién
entre las IP estéticas y las dinamicas: las primeras se caracterizan por ser invariables y permitir
la identificacién permanente del dispositivo y las segundas son aquellas que se asignan de forma
provisional para cada conexion a la red modificAndose en conexiones posteriores. Ambas son
consideradas datos personales.

10 Nétese la diferencia entre “persona identificada” y “persona identificable”. La primera es una
que conocemos, mientras que la segunda es una susceptible de conocer. El considerando 21 de
la Directiva (UE) 2016/680 indica que “para determinar si una persona fisica es identificable
deben tenerse en cuenta todos los medios con respecto a los cuales existe una probabilidad
razonable de que puedan ser utilizados por el responsable del tratamiento o por cualquier otra
persona para la identificacion directa o indirecta de dicha persona fisica”.

11 a mencionada STJUE de 19 de octubre de 2016, asunto Breyer, C-582/14 concluye que “una
direccion IP dinamica registrada por un proveedor de servicios de medios en linea con ocasién
de la consulta por una persona de un sitio de Internet que ese proveedor hace accesible al publico
constituye respecto a dicho proveedor un dato personal cuando éste disponga de medios legales
que le permitan identificar a la persona interesada gracias a la informacién adicional de que
dispone el proveedor de acceso a Internet de dicha persona”. En otras palabras, la direccién IP
es un dato personal por tratarse de una informacién susceptible de identificar a una persona
fisica, cfr. con el articulo 5.a) de la Ley Orgénica 7/2021 en la medida en que esa persona debe
de estar identificada o ser identificable.



mismos términos se expresaba también el Informe 327/2003 de la Agencia

Espafiola de Protecciéon de Datos?*?.

Ahora bien, no todos los datos personales son del mismo tipo o requieren el
mismo grado de proteccion por el contenido informativo que contienen. Existen
asi las llamadas “categorias especiales de datos personales™s3 entre las que se
encontrarian los datos relativos al origen étnico o racial, datos genéticos, o los
relativos a la salud o a la vida u orientacion sexual del interesado, entre otras.
En la Ley Orgénica 7/2021 se dice que el tratamiento de estas categorias
esenciales, que habré de tener el requisito de identificar de manera univoca a

una persona, debera respetar los siguientes requisitos de caracter acumulativo:
A) Cuando el tratamiento sea estrictamente necesario, Yy,

B) Cuando lo prevea una norma con rango de ley o por el Derecho
comunitario; cuando resulte necesario para la proteger la vida del
afectado u otra persona fisica; cuando se refiera a datos que el interesado

haya hecho publicos.

En el apartado segundo del articulo 13 de la Ley Organica 7/2021 se hace una
prevision excepcional en relacion con los datos biométricos, que no genéticos'4,
cuando, de nuevo, se persiga el fin que prevé el articulo 1, de manera que la
autoridad podra tratar aquellos datos dirigidos a identificar de forma univoca a la

persona fisica.

Ambito de aplicacion material u objetivo

Antes de todo, hay que partir de la idea de que esta regulacién se adopta como
adicidn a la regulacion de proteccion de datos personales general recogida en el
Reglamento (UE) 2016/679 y en la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales. Es por
esto por lo que el objeto de aplicacion de la Ley Organica 7/2021 tendra por
excluida todas las cuestiones que sean objeto de aplicacion por las dos normas

anteriormente mencionadas. Ademas, se tienen por excluidas otras materias a

12 “Desde esta Agencia de Proteccion de Datos se parte de la idea de que la posibilidad de
identificar a un usuario de Internet existe en muchos casos y, por lo tanto, las direcciones IP tanto
fijas como dinamicas, con independencia del tipo de acceso, se consideran datos de caracter
personal resultando de aplicacion la normativa sobre proteccion de datos.”

13 Vid el articulo 13 de la Ley Orgéanica 7/2021 y 10 de la Directiva (UE) 2016/680.

14 Vid. la diferencia entre ambos conceptos en el articulo 5 de la Ley Organica 7/2021.



las que hace referencia el mismo precepto en apartados posteriores tales como
los realizados por la Administracion General del Estado en relacion con la politica
exterior y la seguridad comun; los tratamientos que afecten a actividades no
comprendidas por el Derecho comunitario; aquellos relativos a la Defensa
Nacional; asi como las acciones civiles y administrativas vinculadas a procesos

penales que no tengan como objetivo los fines de los articulos 1y 2 de la Ley?®.

A partir de este breve inciso, el apartado 1 del articulo 2 de la Ley Orgéanica
7/2021 dice que “sera de aplicacion al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero, realizado
por las autoridades competentes, con fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales, incluidas la proteccion y prevencién frente a las amenazas
contra la sequridad publica.” Este ambito de aplicacion material se limita a lo que
AMERIGO ALONSO denomina “actividades preventivas y punitivas de delitos y
de ejecucion de sanciones penales [...] orientadas a garantizar la eficacia de la

cooperacion judicial y policial™®.

No hay que confundir, pues no son los mismos, los fines del articulo 1y 2 de la
Ley Orgéanica 7/2021 con los del articulo 10 del Reglamento (UE) 2016/679 y la
Ley Orgéanica 3/2018, los cuales se refieren al tratamiento de los datos
personales relativos a condenas e infracciones penales. Siguiendo la redaccién
del mismo reglamento, el precepto se refiere “al tratamiento de datos personales
relativos a condenas e infracciones penales o medidas de seguridad conexas
[...], s6lo podréa llevarse a cabo bajo la supervision de las autoridades publicas o
cuando lo autorice el Derecho de la Union o de los Estados miembros que
establezca garantias adecuadas para los derechos y libertades de los
interesados. Solo podré llevarse un registro completo de condenas penales bajo
el control de las autoridades publicas”. Véase que tanto el Reglamento (UE)
2016/679 como la Ley Organica 3/2018 son de aplicacion cuando existe una
condena penal firme?!’, mientras que la Ley Organica 7/2021 es de aplicacién

15 A esto se refiere el articulo 2.3 de la Ley Organica 7/2021.

16 \/id. AMERIGO ALONSO, en RALLO LOMBARTE, A (dir.), 2019: pag. 98.

17 De hecho, el articulo 10 de la Ley Organica 3/2018 dice literalmente que “el tratamiento de
datos personales relativos a condenas e infracciones penales, asi como a procedimientos y
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previa, esto es segun los articulos 1 y 2, a los tratamientos relativos a la
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales. De hecho, la autora GOMEZ NAVAJAS
distingue dos tipos de datos de naturaleza penal a los que les son de aplicacién
o bien el reglamento o bien la directiva. Estos datos son los relativos a
infracciones y condenas penales o medidas de seguridad conexas que entran
dentro del campo de aplicacion del Reglamento (UE) 2016/679; y los relativos a
la prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales, incluyendo la proteccién frente a
amenazas a la seguridad publica y su prevencion que entran dentro de la
aplicacion de la Directiva (UE) 2016/680%8,

El articulo 2 de la Ley Organica 7/2021 habla de “tratamiento de datos”. El
articulo 5.b) de la Ley Organica 7/2021 da una definicién aclaratoria al respecto?®,
al tenor de la cual concluimos que se trata de un concepto de tal amplitud que
practicamente cualquier operacion que se realice en relacibn con datos
personales tendra la consideracion de tratamiento. Parece coherente pensar que
el motivo que lleva al legislador a admitir un concepto lo mas amplio posible de
“tratamiento” y de “datos” es el de ampliar al maximo el alcance de la normativa
gue tiene como fin supremo la proteccién de los datos privados del particular.
Dicho esto y, para visualizar de una manera mas aclaratoria la amplitud del
término, se podria traer a colaciéon la STJUE de 13 de mayo de 2014, asunto
Google Spain, C-131-12, en la que se considera tratamiento de datos el hecho
de que un motor de busqueda online, en este caso Google, emplee informacién
publicada por terceras personas con el fin de indexarla, almacenarla y ponerla a
disposicion de los usuarios de internet siguiendo un orden de preferencia

determinado, todo ello de manera automatica.

medidas cautelares y de seguridad conexas, para fines distintos de los de prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales [...]".

18 VVid. GOMEZ NAVAJAS, en TRONCOSO REIGADA, A. (dir.): 2021, pags. 1281-1314.

19 Cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacién, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacién por transmision, difusiébn o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.
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Por todo lo dicho, podriamos concluir de manera resumida que el objetivo
material de esta normativa es el de conseguir una regulacion lo suficientemente
eficiente y armonizada para que ese tratamiento de datos en relacion con los
fines de prevencion, deteccion, investigacion judicial, etc., se realice sin lesionar
los derechos de los afectados, idea respecto de la cual incide el Considerando 7
de la Directiva (UE) 2016/680%°.

Ambito de aplicacion subjetivo

Nos compete ahora analizar el campo subjetivo de la Ley Organica. No cabe
duda de que se trata de una normativa que se aplica a las personas, en general,
aunque si bien exclusivamente a las fisicas, en particular. EI de nuevo
mencionado articulo 5.a) de la Ley Organica 7/2021 identifica a la persona fisica
identificada o identificable como “el interesado”?! y verdaderamente es este el
individuo al que en todo momento se refiere el articulado de dicha ley, es decir,
su verdadero ambito de aplicacidon subjetivo. No existe mayor dificultad en definir
persona fisica?> mas alla del matiz identificada o identificable al que ya hemos
hecho referencia anteriormente, por lo que vista la vertiente de la aplicacion
subjetiva positiva, procedemos a ver la vertiente negativa, o0 sea, a quienes no

se les aplica la normativa de proteccion de datos.

La Ley Organica 7/2021 excluye a las personas juridicas del articulo 35 del
Cddigo Civil y con ellas también a los entes carentes de personalidad juridica —
por ejemplo herencias yacentes...—, ademas de las personas fallecidas;
exclusién que también realiza el Reglamento (UE) 2016/679 como se desprende
de sus Considerandos 14 y 27. La razon por la que las personas juridicas quedan
excluidas es simple, pues la normativa Unicamente hace referencia a persona
fisica y en ningln momento a “persona juridica” o a “persona” sin mas. Si bien

en algunas legislaciones europeas se incorporaron en su momento ciertas

2047 ] A tal efecto, el nivel de proteccién de los derechos y libertades de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas
para la sequridad publica, debe ser equivalente en todos los Estados miembros [...]”.

21 TRONCOSO REIGADA, A. (dir.), 2021: pag. 575. ROMEO CASABONA define al interesado
como “el titular de los derechos que sobre los propios datos se reconocen en el Reglamento
General de Proteccion de Datos”.

22 Un ser humano que, en virtud del articulo 29 y 30 del Cédigo Civil, se ha desprendido
plenamente del claustro materno.
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disposiciones complementarias a la Directiva 95/46/CE aplicables a las personas
juridicas?®, en el ordenamiento espafiol se ha optado por seguir la corriente
comunitaria de excluir a las personas juridicas, y con ellas a los entes carentes

de personalidad.

Por otro lado, la Ley Organica 7/2021 excluye igualmente de su ambito de
aplicacién a las personas fallecidas en el apartado 4 del articulo 224 La
justificacion también resulta sencilla pues, sobrevenida la muerte, se produce la
extincion de la personalidad juridica ex articulo 32 del Cédigo Civil. Ahora bien,
la persona fallecida deja tras de si una ingente cantidad de datos respecto de los
cuales, si bien ya no es titular, si que despliegan ciertos efectos que recaen a
modo de derechos sobre las personas vinculadas a aquella como se desprende
del articulo 3 de la misma Ley Organica®®. Se trata basicamente de un derecho
de acceso, rectificacion o supresion de los datos del fallecido que podran ejercer
los familiares y herederos del fallecido o, en caso de menores, el propio
Ministerio Fiscal frente al responsable o encargado del tratamiento. El contenido

de estos derechos sera analizado mas adelante.

Aungue la Ley Organica 7/2021 no excluye en su articulado a los no nacidos, la
doctrina si lo hace puesto que el no nacido aln no es persona al no haberse
cumplido lo dispuesto en los anteriores articulos 29 y 30 del Codigo Civil, aunque
con ciertas matizaciones como afirma ROMEO CASABONA?¢ en los siguientes
términos: “los datos que prevalentemente son susceptibles de plantear su
proteccion en relacién con el no nacido, a pesar de no haber adquirido todavia

Z

la condicién de persona son los relativos a la salud y filiacion biologica.’

2 Vid. el caso de Austria o Italia. Sobre esta cuestion incide HERRAN ORTIZ, A. 1998: pag. 233
y SS.

24 Esta Ley Organica no se aplicard a los tratamientos de datos de personas fallecidas, sin
perjuicio de lo establecido en el articulo siguiente.

5 DIAZ ALABART, S., 2020: pag. 77 y ss. Si bien esta ley no hace referencia al derecho al
testamento digital, como por el contrario si hace la Ley Organica 3/2018 en el articulo 96, al
mencionar la figura del heredero podemos pensar que aquel derecho se aplicaria de forma
supletoria a esta normativa especial. DIAZ ALABART destaca las dificultades de tramitacion
parlamentaria a la hora de adaptar la normativa espafiola a la comunitaria debido principalmente
al matiz que realiza el articulo 96.4 en relacion con los derechos civiles forales. Dificultades que
se materializé con la aprobacion de Llei 10/2017, de 24 de juny, de les voluntats digitals i de
modificacion dels llibres segon i quart del Codi civil de Catalunya, declarada parcialmente
inconstitucional mediante STC 7/2019, de 17 de enero.

% Vid. ROMEO CASABONA, en TRONCOSO REIGADA, A. (dir.) 2021: pag. 581 y 582. Este
autor afirma que los datos relativos a los no nacidos entrarian dentro de la normativa de
proteccion de datos personales por calificarlos como categorias especiales de datos personales
ex articulo 9.1 del Reglamento (UE) 2016/679.
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Siguiendo al mismo autor, los datos del no nacido son informaciones que pueden
llegar a manos de a terceras personas y debe ser el objetivo de la ley la
proteccion a futuro de sus datos personales hasta que nazca, momento en que

adquirird la personalidad y con ella la condicion de titular o interesado.

Al igual que existen las categorias especiales de datos, la Ley Organica 7/2021
también distingue categorias de interesados en el articulo 9%7. Asi, el
responsable del tratamiento distinguira entre: aquellas personas respecto de que
existan motivos fundados para presumir que hayan cometido, puedan cometer o
colaborar en un delito; personas condenadas; victimas o afectados por algin
delito; terceros involucrados en la comisién de un delito. Por supuesto esta
prevision legal no podra en ningun caso lesionar el derecho fundamental a la

presuncion de inocencia que establece el articulo 24 de la Constitucion.

Finalmente, aparte de hacer referencia a las personas a quienes se les aplica la
Ley Orgéanica 7/2021, hemos de hacer referencia a aquellas responsables de
aplicarla, o en otras palabras, las personas competentes para el tratamiento de
los datos personales a que se refiere el articulo 1. Estas son, de conformidad
con el articulo 4 de las autoridades competentes de la Ley, las Fuerzas y
Cuerpos de Seguridad del Estado —en concreto los cuerpos tanto nacional como
autonoémicos de policia y la Guardia Civil-, las administraciones penitenciarias,
la Direccion Adjunta de Vigilancia Aduanera de la Administracion Estatal de la
Agencia Tributaria, el Servicio Ejecutivo de la Comision de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias, la Comision de Vigilancia de
Actividades de Financiacion del Terrorismo y, por supuestos, las autoridades

judiciales del orden jurisdiccional penal y el Ministerio Fiscal.

Acabando con este epigrafe, hemos de incidir en la idea de que necesariamente
deben acumularse los presupuestos de finalidad (ambito de aplicacion objetivo)
y autoridad (ambito de aplicacién subjetivo) para que la Ley Organica 7/2021 sea
de aplicacion?®. Esto quiere decir por ejemplo que el tratamiento de los datos
personales que realice un policia nacional en el momento de expedir el DNI o el

visado a una persona, o cualquier otro tipo de tramite de caracter administrativo,

%7 Por mandato del Considerando 31 de la Directiva (UE) 2016/680.

22 ARANGUENA FANEGO, C. y DE HOYOS SANCHO, B. (dir.), 2018: pag. 390. Cfr. con el
articulo 11 de la Ley Orgéanica 7/2021 en la medida en que deben de cumplirse los fines del
articulo 1y se realice por autoridad competente.
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no entraria dentro del campo de aplicacion de la normativa a la que aqui
hacemos referencia, puesto que, en este caso, Unicamente se daria el
presupuesto subjetivo, y no objetivo, al igual que tampoco la finalidad de la Ley
Orgénica 7/2021.

V. Principios generales de la Ley Orgéanica 7/2021

Los principios generales de actuacion de la Ley Organica 7/2021 se detallan a
modo de catalogo en el articulo 6, dentro del Capitulo Il que lleva por rubrica “los
principios, licitud del tratamiento y videovigilancia”, en relacion con el articulo 4
de la Directiva (UE) 2016/680. Estos son los siguientes: el principio de licitud y
lealtad, el principio de limitacion de la finalidad, el principio de minimizacion de
datos, el principio de exactitud, el principio de limitacion del plazo de
conservacion, el principio de integridad y confidencialidad y por ultimo el principio
de responsabilidad proactiva. Lo cierto es que esta normativa especial, objeto de
estudio en el presente trabajo, no desarrolla estos principios rectores de
actuacion por lo que se ha tenido que acudir a la normativa general, esta es el
Reglamento (UE) 2016/679 y la Ley Organica 3/2018, para desarrollar la
definicién y funcién de cada uno de ellos®.

Curiosa es la supresion del principio de transparencia que realiza tanto la
Directiva (UE) 2016/680 como la Ley Orgéanica 7/2021 en relacion con la figura
del interesado, principio que si que se encuentra previsto en el Reglamento (UE)
2016/679. Esta supresion, segun RODRIGUEZ-MEDEL NIETO, se debe como
es légico a los propios fines de la Directiva (UE) 2016/680 y la Ley Organica
712021, pues la consecucion de las actuaciones de prevencién, investigacion y
deteccion de infracciones penales podrian peligrar si el tratamiento de datos
personales hubiese de ser transparente en relacion con el interesado®. En otras
palabras, si el investigado en un proceso judicial penal conoce del tratamiento
de sus datos personales, este puede llevar a cometer una serie de actuaciones

destinadas a dificultar o impedir la instruccion de la causa. Dicha esta salvedad

2 TRONCOSO REIGADA, A. (dir.): 2021, pag. 850. TRONCOSO REIGADA, en relacién con el
considerando 10 del Reglamento (UE) 2016/679, dice que “la incorporacion de unos principios
relativos al tratamiento [...] es un elemento esencial [...] para garantizar un nivel uniforme y
elevado de proteccién de las personas fisicas y eliminar los obstaculos a la circulacién de datos
personales dentro de la Union”.

30 \Vid. RODRIGUEZ MEDEL-NIETO, en ARANGUENA FANEGO, C. y DE HOYOS SANCHO, B.
(dir.), 2018: pag. 394.

15



y partiendo de la idea de que el resto de los principios rectores que inspiran la
aplicacion de la Ley Organica 7/2021 son los mismos que los recogidos en el
Reglamento (UE) 2016/679 y en la Ley Organica 3/2018, a continuacion se

analizardn uno por uno los distintos principios.

Principio de licitud v lealtad

Dice el articulo 6.1.a) de la Ley Organica 7/2021 que “los datos personales seran
tratados de manera licita y leal” y, relacionando este precepto con el articulo 11
del mismo cuerpo normativo, se entendera que el tratamiento es licito “en la
medida en que sea necesario para los fines sefialados en el articulo 1y se realice

con una autoridad competente en ejercicio de sus funciones”.3!

Al no exigirse el consentimiento del afectado para el tratamiento de sus datos
personales de forma que se respete el principio de licitud y lealtad, se ha de dar
lo que PUENTE ESCOBAR denomina “interés legitimo prevalente32” y es de
hecho el Dictamen 6/2014 del Grupo de Trabajo del Articulo 2932 de la Directiva
95/46/CE el que viene a concretar lo que hemos de entender por ello. Asi, “el
interés debe ser licito (es decir, ser conforme a la legislacion nacional y de la
Unién Europea), estar articulado con la claridad suficiente para permitir que la
prueba de sopesamiento se realice en contraposicion a los intereses y los
derechos fundamentales del interesado (es decir, ser suficientemente concreto)

y representar un interés real y actual (es decir, no especulativo)34”.

Por lo que respecta al principio de lealtad LOPEZ ALVAREZ lo explica de la
siguiente manera, en relacion con la Resolucion R/03360/2015 de la Agencia
Espafiola de Proteccion de Datos, “el tratamiento de datos no debe ser solo legal,
sino también leal, lo que significa que la informacién que se presta al titular de
los datos sea adecuada al afectado o interesado, para que conozca el alcance

real del consentimiento que presta o, en caso de no precisarse —como es el caso

31 Cfr. con el articulo 6 del Reglamento (UE) 2016/679 en la medida en que ni la Directiva (UE)
2016/680 ni la Ley Orgéanica 7/2021 exige el consentimiento del afectado sino Unicamente en la
necesidad del tratamiento para la consecucion de los fines de la propia directiva.

32 PUENTE ESCOBAR, A. (dir.), 2019: pag. 126.

3 El Grupo de Trabajo del Articulo 29 es el predecesor del actual Comité Europeo de Proteccion
de Datos, o EDPB, por sus siglas en inglés.

34 Dictamen 6/2014 de 9 de abril del Grupo de Trabajo del Articulo 29 (Documento WP 217), pag.
65.
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de la Ley Organica 7/2021- los fines de la recogida y el modo de ejercitar los

derechos3®”,

Desde mi punto de vista, el principio de lealtad se deberia ver desde el punto de
vista de que los responsables del tratamiento no van a emplear los datos para
otros fines distintos o contrarios a los que originaron el inicio del tratamiento de
manera que se pudiese lesionar los derechos fundamentales de los afectados

por un tratamiento desleal, perjudicial, discriminatorio o engafioso®®,

Principio de limitacién de la finalidad

Dice el articulo 6.1.b) de la Ley Organica 7/2021 que “los datos personales seran
recogidos con fines determinados, explicitos y legitimos, y no seran tratados de
forma incompatible con otros fines™’. No parece haber mayor dificultad en la
comprension de este principio rector, pues basicamente se aporta la idea de que
el tratamiento de los datos personales del afectado no podra destinarse a otros
fines distintos de los que originaron el inicio del tratamiento ni por supuesto

destinarse a fines contradictorios a los de la ley.

De nuevo el Grupo de Trabajo del Articulo 29 analiz6 el alcance de este principio
en Dictamen 3/2013 de 2 de abril (Documento WP 203). PUENTE ESCOBAR
resume la idea del dictamen con las siguientes palabras: “viene a considerar que
el tratamiento de los datos para fines que no coincidan con los que justificaron
su recogida exigira un doble examen: el de compatibilidad del fin y el de

concurrencia de una base juridica de dicho tratamiento™s.

3 LOPEZ ALVAREZ, L.F., 2017: pag. 31.

3% En este sentido, se expresan las Guidelines 4/2019 on Article 25 Data Protection by Design
and by Default adopted on 13 November, pag.16: “personal data shall not be processed in a way
that is detrimental, discriminatory, unexpected or misleading to the data subject”. Seguidamente,
el documento da una serie de elementos que debe acompafiar al principio de lealtad.

37 Cfr. con el apartado dos del articulo 6: “los datos personales recogidos por las autoridades
competentes no seran tratados para otros fines distintos de los establecidos en el articulo 1, salvo
gue dicho tratamiento esté autorizado por el Derecho de la UE o por la legislacién espafiola [...]J .
38 PUENTE ESCOBAR, A. (dir.), 2019: pag. 154. El autor simplemente incide en la idea de que
el Dictamen exige necesariamente la concurrencia de los dos requisitos mencionados de forma
gue sean cumulativos para poder considerar que existe el principio de limitacion de la finalidad.
En otras palabras, los limites a la finalidad del tratamiento de los datos de la Ley Organica 7/2021
se discierne por un lado cuando la finalidad del tratamiento es la misma que la finalidad mediante
la que se obtienen los datos y por otro lado cuando existe una base juridica sélida o, mejor dicho,
justificada para ello. Cfr. con el Considerando 50 del Reglamento (UE) 2016/679 que afirma que
“el tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de su recogida
inicial. En tal caso, no se requiere una base juridica aparte, distinta de la que permitié la obtencion
de los datos personales [...]".
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Este principio en cuestion esta interconectado de alguna manera con el principio
de licitud y lealtad, pues si se estuviese destinando el tratamiento a fines distintos
de aquellos que justificaron el inicio o de los permitidos por la normativa, el
responsable estaria incurriendo en una lesién de la licitud y lealtad del

tratamiento extralimitandose en la finalidad que lo origind.

Principio de minimizacién de datos

Conforme dispone el articulo 6.1.c) de la Ley Organica 7/2021, los datos
personales seran “adecuados, pertinentes y no excesivos en relaciéon con los
fines para los que son tratados”. Vista esta afirmacion, nos centraremos en el
punto de que los datos deben ser no excesivos, a sensu contrario deben ser
reducidos, o sea los minimos posibles de ahi el nombre del principio. Esto es asi
por el tipo de datos personales que en virtud de la Ley Orgénica 7/2021 el
responsable del tratamiento esta llamado a tratar, siendo susceptible ese
tratamiento de violentar los Derechos Fundamentales de los afectados —el

primero el derecho a la presuncién de inocencia-—.

Asi, la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines de
vigilancia a través de sistemas de camaras o videocamaras, enlaza con lo que
la jurisprudencia constitucional ha denominado principios de idoneidad,
necesidad y proporcionalidad.®® Sucintamente, los datos deben ser los menos
posibles, en cantidad, e invasores, en cualidad, para alcanzar el fin que se

pretende mediante el tratamiento?°.

A pesar de intentar definir de manera aislada el principio de minimizacion, lo
cierto es que este no puede entenderse si no es de la mano del siguiente principio

rector que se analiza a continuacion.

% Vid. a estos efectos las STC 207/1996, de 16 de diciembre, la cual afirma en su Fundamento
Juridico 4.E) que “para comprobar si una medida restrictiva de un derecho fundamental supera
el juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes requisitos o
condiciones: «si tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida més moderada
para la consecucién de tal propésito con igual eficacia (juicio de necesidad); y, finalmente, si la
misma es ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto)»”.

40 Vid en este sentido el Informe 0065/2015 de la Agencia Espafiola de Proteccién de Datos.

18



Principio de limitacién del plazo de conservacion

Dice el articulo 6.1.e) de la Ley Organica 7/2021 que los datos personales seran
“conservados de forma que permitan identificar al interesado durante un periodo
no superior al necesario para los fines para los que son tratados”. La Ley no
aporta ningun plazo mas alla del general de veinte afios ex articulo 8, siempre y
cuando no concurran otros factores que, a modo de excepcion, ampliarian aun
mas el plazo de manera indefinida*!. La normativa Unicamente se limita a
establecer que la conservacion de los datos personales tendré lugar Gnicamente
“durante el tiempo necesario” y que sera el responsable del tratamiento quien,
cada tres afios como maximo, deberé revisar la necesidad de conservarlos,
limitarlos o suprimirlos#?, previo lo cual tendra la obligaciéon del bloqueo de los

datos?*3.

De hecho, el Comité Europeo de Proteccion de Datos entiende este principio, en
concreto las medidas y garantias que este reconoce, como un complemento a
los derechos y libertades que la normativa de proteccién de datos reconoce,
principalmente al derecho de supresion (la doctrina habla del derecho “al olvido”)

y de oposicion®4.

Es decir, la conservacion de los datos no puede prolongarse indefinidamente en
el tiempo de forma que, si el tratamiento llega a ser irrelevante o transcurrido el

plazo general de veinte afios, el responsable tiene la obligacion de bloqueo vista.

Principio de exactitud

Dispone el articulo 6.1.d) de la Ley Organica 7/2021 que los datos personales
seran ‘“exactos y, si fuera necesario, actualizados. Se adoptaran todas las
medidas razonables para que se supriman o rectifiquen, sin dilacion indebida,
los datos personales que sean inexactos con respecto a los fines para los que

4 por ejemplo, en caso de delitos no prescritos o investigaciones abiertas, reincidencia,
necesidad de proteccion de las victimas u otras circunstancias debidamente motivadas.

42 Vid la diccién del articulo 8 de la Ley Organica 7/2021.

4 El bloqueo de los datos, a diferencia de la supresién, rectificacién o limitacién del tratamiento
gue son derechos de los interesados, es una obligacién o deber del responsable de manera que
se impida el tratamiento con el objetivo de la futura destruccién de los datos. Vid. el articulo 32
de la Ley Organica 3/2018.

44 Vid. Las Guidelines 4/2019 on Article 25 Data Protection by Design and by Default adopted on
20t October, pag. 25: “Measures and safeguards that implement the principle of storage limitation
shall complement the rights and freedoms of the data subjects, specifically, the right to erasure
and the right to object”.
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son tratados**”. Podriamos relacionar este articulo con el 10 de la misma ley, el
cual hace referencia a la obligacion del responsable del tratamiento de verificar

la calidad de los datos con los que trabaja“®.

Como bien justifica en sus Guidelines 4/2019 de 19 de noviembre, el Comité
Europeo de Proteccion de Datos, el tratamiento de datos personales inexactos o
equivocos puede suponer un claro riesgo para los derechos y libertades de los
interesados, quienes se verian afectados sin motivo aparente llegandose en el
peor supuesto posible, a vulnerar su derecho constitucional a la presuncion de

inocencia recogido en el articulo 24 de la Constitucion espafiola®’.

Principio de integridad y confidencialidad

El articulo 6.1.f) de la Ley Organica 7/2021 declara que los datos personales
seran “tratados de manera que se garantice una seguridad adecuada, incluida la
proteccién contra el tratamiento no automatizado o ilicito y contra su pérdida,
destruccion o dafio accidental. Para ello, se utilizardn las medidas técnicas u

organizativas adecuadas”’.

El precepto incide en la idea de la seguridad para garantizar tanto la integridad
como la confidencialidad de los datos. Por un lado, MESSIA DE LA CERDA
BALLESTEROS indica que los términos integridad y confidencialidad hacen
referencia “a la necesidad de arbitrar medidas que impidan la manipulacion y
posible alteracion del contenido de la informacién y a la necesidad de evitar su

puesta en conocimiento de terceros4*é”,

4 Desde mi punto de vista, la ley comete una redundancia innecesaria al decir que los datos
deberan ser exactos y actualizados. Maxime cuando se dice si fuera necesario pareciendo
relegar la actualidad de la informacién o del dato en un segundo plano, Gnicamente cuando fuese
posible. Si el dato no es exacto jamas puede estar actualizado pues no es atribuible a ninguna
persona, y en sentido contrario, si no esta actualizado es que no es exacto pues habra sido
atribuible 0 no en el pasado a una persona, pero no en la actualidad.

6 Esta disposicion recoge la obligacion del responsable del tratamiento de distinguir aquellos
datos que se basen en hechos, y que por ende sean ciertos, de aquellos basados en
apreciaciones personales. Por supuesto, se establecen otra serie de obligaciones tales como el
de no transmitir informacion inexacta o desactualizada o, en caso de haberlo hecho, comunicarlo
al destinatario y rectificar lo antes posible. Como se ve el articulo 10 no es mas que una extension
aclaratoria del principio de exactitud, e incluso del principio de lealtad.

47 Vid el articulo 9 de la Ley Organica 7/2021 de las categorias de interesados por parte del
responsable. Un uso incorrecto o desactualizado de los datos podria derrumbar la presuncién de
un individuo por considerarlo sospechoso de la comision de un delito.

%8 \/id, MESSIA DE LA CERDA BALLESTEROS, en TRONCOSO REIGADA, A. (dir.): 2021, pag.
913.
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A lo anterior responde el Comité Europeo de Proteccién de Datos en las
Guidelines que se han mencionado, las cuales afirman que son necesarias una
serie de actuaciones para impedir o gestionar los incidentes de vulneracion de
datos, para garantizar la ejecucion del tratamiento acorde con los principios o
facilitar los derechos de los interesados. De nuevo segun el Comité, esto se
podria realizar mediante el Information Security Management System (ISMS)
que es un medio operativo para gestionar politicas y procedimientos de
seguridad de la informacién de forma que se garantice la accesibilidad,
confidencialidad, integridad y disponibilidad de los datos.

Principio de responsabilidad proactiva“*®

Este dltimo principio viene recogido en el apartado 5 del articulo 6 de la Ley
Orgéanica 7/2021 el cual dispone que “el responsable del tratamiento debera
garantizar y estar en condiciones de demostrar el cumplimiento de lo establecido
en este articulo”. De aqui, Unicamente extraemos la idea de que el responsable>
es la figura que tiene el deber de, por ejemplo, como hemos visto y sin animo
exhaustivo, —pues existen otras obligaciones— controlar los plazos de
conservacion y revision ex articulo 8; de distinguir entre las distintas categorias
de interesados ex articulo 9; o de verificar la calidad de los datos personales ex

articulo 10.

Es decir, este principio de responsabilidad proactiva Unicamente reconoce la
obligacion del responsable del tratamiento de garantizar el cumplimiento o
respeto de todos los principios rectores anteriores y a responder en caso de

incumplimiento de alguno de ellos.

4 ARANGUENA FANEGO, C y DE HOYOS SANCHO, M. (dir.), 2018: pag. 395. En el capitulo
en que escribe la autora RODRIGUEZ-MEDEL NIETO, esta considera la obligacion del
responsable del tratamiento como un principio rector. Podriamos entender que el principio rector
de responsabilidad proactiva es una suerte de pilar sin el cual todo el sistema de principios se
desmoronaria en tanto en cuanto el responsable es el garante del respeto del resto de principios.
50 Segun el articulo 5.g) de la Ley Organica 7/2021 el responsable del tratamiento es “la autoridad
competente que sola o conjuntamente con otras, determina los fines y medios del tratamiento de
datos personales”. Continlia el precepto afiadiendo que “en caso de que los fines y medios del
tratamiento estén determinados por el Derecho de la UE o por la legislaciéon espafiola, dichas
normas podran designar al responsable del tratamiento, o bien los criterios para su
nombramiento”. Por poner un ejemplo, en una investigacion judicial de caracter penal, seria el
juez instructor quien actia en calidad de responsable del tratamiento, poniendo esta disposicion
legal en relacion con el articulo 4 de la misma Ley.
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Para mayor abundamiento, las Guidelines 4/2019, de 13 de noviembre, del
Comité Europeo de Proteccion de Datos aporta una serie de supuestos practicos
en relacién con cada uno de los distintos principios rectores a que se ha hecho

referencia en el analisis anterior, a modo meramente ilustrativo.

V. Derechos de las personas. Especial consideracion del Derecho al

Olvido en la Ley Organica 7/2021. Ejercicio y limites a los

derechos.

En el Capitulo Il de la Ley Organica 7/2021 se recogen los derechos de las
personas en materia de proteccion de datos. Tradicionalmente la doctrina ha
venido denominando al conjunto de derechos que asisten a los interesados en
materia de proteccion de datos como “los derechos ARCQO’. La palabra ARCO
no es mas que un acrénimo con las primeras letras de los derechos de Acceso,
Rectificacion, Cancelacion y Oposicion. A este conjunto de derechos debe
afadirse el derecho del “sospechoso o causado a ser informado de que sus
datos personales son objeto de tratamiento” como afiade GUTIERREZ ZARZA.
Siguiendo a esta misma autora, en el seno de la Unién Europea, aquellos que
estan siendo investigados por una causa penal ya tenian el derecho a ser
informados del motivo por el que estaban siendo investigados y el acceso al
expediente judicial sin necesidad de reconocerles el equivalente a estos
derechos en materia de proteccion de datos personales, ademas por otro lado,
el reconocimiento de estos principios puede llegar a colisionar con el principio
acusatorio y las normas relativas a la carga de la prueba, pues “el derecho
procesal penal tiene sus propios cauces para que el sospechoso intente

desvirtuar los hechos que se le imputan y que le resultan desfavorables™?.

De hecho, la propia Directiva (UE) 2016/680 permite la no aplicacién de los
derechos ARCO cuando estos colisionen con la normativa procesal penal
nacional®?. En resumen, a pesar de que la Directiva (UE) 2016/680 reconoce los

derechos que a continuacion se analizan, la normativa procesal penal prevalece.

51 ARAGUENA FANEGO, C y DE HOYOS SANCHO, M. (dir.), 2018: pag.445 y 446.

52 Vid el Considerando 107 el cual afirma que “la presente Directiva no debe impedir que los
Estados miembros regulen el ejercicio de los derechos de los interesados en materia de
informacion, acceso a los datos personales, rectificacion o supresion de estos y limitacion de su
tratamiento en el marco de un proceso penal, y las posibles restricciones de tales derechos,
mediante el Derecho procesal penal nacional”.
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Asi se desprende de la diccion de varios preceptos de la Ley Organica 7/2021,
véase como ejemplo el articulo 26 de los derechos de los interesados como
consecuencia de investigaciones y procesos penales®? en relacién con el articulo
2.2 y las disposiciones finales primera a octava de la Ley por las que se modifican
algunos articulos de contenido procesal de la Ley Orgénica 6/1985 del Poder

Judicial y la Ley 50/1981 del Estatuto Organico del Ministerio Fiscal, entre otras®*.

La Ley Organica 7/2021, en los articulos 20, 21 y 25, aporta unos elementos
bésicos en lo que respecta al ejercicio de los derechos antes de entrar en cada
derecho en concreto, articulos 22 a 24. Conviene pararnos a mirar en primer
lugar las disposiciones 20 y 21, del derecho a la informacion que debe ponerse

a disposicion del interesado, y finalmente la 25.

Los dos primeros preceptos van dirigidos a la figura del responsable del
tratamiento. Sucintamente, el responsable debera poner a disposicion del
interesado de una manera completamente inteligible por cualquier individuo la
informacion siguiente: quién es el responsable del tratamiento; en su caso, los
datos de contacto del delegado de proteccion de datos; los fines del tratamiento
a los que se destinen los datos personales; el derecho de presentar reclamacion
ante la autoridad de proteccidén de datos competente; y la posibilidad de ejercer
los derechos del articulo 22 a 24. Por supuesto, la informacion se suministrara
gratuitamente y debida y legalmente motivada mediante cualquier medio
adecuado, incluidos los electronicos, indicando el plazo durante el cual se

conservaran los datos y las categorias de destinatarios, entre otras cuestiones®®.

53 Este articulo, en relacion con el articulo 18 de la Directiva (UE) 2016/680, establece que “el
ejercicio de los derechos de informacidn, acceso, rectificacion, supresion y limitacion del trata-
miento a los que se hace referencia en los articulos anteriores se llevara a cabo de conformidad
con las normas procesales penales cuando los datos personales figuren en una resolucién judi-
cial, o en un registro, diligencias o expedientes tramitados en el curso de investigaciones y pro-
cesos penales. Cuando los datos sean objeto de un tratamiento con fines jurisdiccionales del que
sea responsable un 6rgano del orden jurisdiccional penal, o el Ministerio Fiscal, el ejercicio de
los derechos de informacioén, acceso, rectificacion, supresion y limitacion del tratamiento se rea-
lizara de conformidad con lo previsto en la Ley Organica 6/1985, de 1 de julio, en las normas
procesales y en su caso, el Estatuto Organico del Ministerio Fiscal. En defecto de regulacion del
gjercicio de estos derechos en dichas normas, se aplicara lo dispuesto en esta Ley Orgénica”.
Este precepto hace referencia a un régimen especial en cuanto al ejercicio de los derechos re-
conocidos, régimen que sera estudiado al final del epigrafe.

54 Vid. las Disposiciones Finales Segunda y Tercera de la Ley Organica 7/2021.

5 En aras a la concisién, se ha resumido brevemente el contenido de los dos preceptos para
focalizar la atencion en el estudio pormenorizado de los ya mencionados derechos ARCO. Si
bien en tales preceptos también se establece el derecho del interesado a acudir, por si mismo o
por representante, al responsable mediante la presentacion de una solicitud. El responsable
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Ademas, se incorpora la obligacion del responsable de notificar a los
destinatarios cuando se rectifique, suprima o limite el tratamiento de los datos a

efectos de que estos también lo hagan, de manera que los datos sean exactos®®.

El articulo 25 por su parte indica que el interesado tiene la posibilidad de ejercer
sus derechos mediante la autoridad de proteccion de datos competente en casos
de aplazamiento, limitacion u omision de la informacion debiendo el responsable
del tratamiento informar sobre esta prevision. La autoridad de proteccion de
datos a que nos referimos debera informar al interesado de todas las cuestiones

necesarias.
A continuacion, pasaremos a analizar cada uno de los derechos ARCO:

Derecho de acceso del interesado a sus datos personales

El derecho de acceso podria definirse como el derecho a obtener del
responsable del tratamiento confirmacién de si se estan tratando o no datos
personales que le concierne y de, en caso de que se confirme el tratamiento,
acceder a tales datos personales, asi como a otra serie de informacion relativa
a plazos, categorias especiales de datos o interesados en el tratamiento, entre

otras mas®’.

Vista esa definicibn no parece haber ninguna mayor complejidad en la
comprension del término mas alla de qué informacion o datos debemos entender
accesibles por parte del interesado. En esto la jurisprudencia comunitaria puede
aportarnos cierta aclaracion. Asi, en primer lugar, se ha de decir que es doctrina
consolidada del Tribunal de Justicia de la Union Europea, desde la vigencia de
la Directiva 95/46/CE, el considerar el derecho de acceso como requisito previo

y necesario para ejercer los demas derechos®®. Esto supone que, a priori, la

igualmente tiene el derecho a solicitar informacion complementaria si existen dudas razonables
en relacién con la identidad del solicitante. A este procedimiento es aplicable la normativa de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

%6 Relacionese con el principio de exactitud y lealtad analizado.

57 Vid. el extenso articulo 22

8de la Ley Organica 7/2021.

La STJUE de 7 de mayo de 2009, asunto Rijkeboer, C-553/07, se expresa en los siguientes
términos: “el citado derecho de acceso es indispensable para que el interesado pueda ejercer
los derechos que se contemplan en el articulo 12, letras b) y c), de la Directiva, a saber, en su
caso, cuando el tratamiento no se ajuste a las disposiciones de la misma, obtener del
responsable del tratamiento de los datos, la rectificacion, la supresién o el bloqueo de los datos
[letra b)], o que proceda a notificar a los terceros a quienes se hayan comunicado los datos, toda
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extension del derecho de acceso sea lo suficientemente amplia con el fin de, a
posteriori, permitir el pleno y eficaz ejercicio de los derechos de rectificacion y
cancelacion. En otras palabras, un derecho de acceso limitado restringiria los

derechos de rectificacion o cancelacion.

Ahora bien, en contraste con esta amplitud, como acertadamente indica
RODRIGUEZ-MEDEL NIETO “el hecho de que se refiera a datos personales
tratados con ocasion de la prevencion, deteccion, investigacion y enjuiciamiento
de infracciones penales justifica también que el contenido de la informacién que
debe facilitarse sea notablemente inferior que en la regulacion general prevista
en el Reglamento®®”. Evidentemente, el fin a que esta llamada a regular la Ley
Organica 7/2021 obliga a un derecho de acceso mas limitado pues, como se dijo
antes, el principio de consentimiento del interesado no existe en este ambito por
lo que tampoco se distingue entre aquella informacion aportada por el afectado

como aquella informacion obtenida a partir de otros medios.

Por lo que respecta a como se ejerce el derecho, la Ley Organica 7/2021 es clara
en este sentido. Declara el apartado 3 del articulo 22 que el derecho de acceso
se entenderd cumplido cuando el responsable facilita al interesado cualquier
sistema remoto, directo y seguro que garantice permanentemente el acceso a la
totalidad de los datos. No obstante, si no se facilitara la totalidad de los datos, el
interesado tendra derecho a solicitar el resto. Por otra parte, si el interesado
prefiere un medio distinto al suministrado por el responsable que suponga un
coste desproporcionado, segun la ley, el interesado debera asumir el coste. En
cualquier caso, el responsable deberd satisfacer el acceso sin dilaciones
indebidas. Existe una pequefia excepcion de la Directiva (UE) 2016/680 respecto
del Reglamento (UE) 2016/679 que sefiala la autora anterior. La primera norma
no prevé que el interesado obtenga copia ejercido el derecho de acceso a sus

datos personales, mientras que la segunda norma si lo prevé en su articulo 15%.

rectificacion, supresién o bloqueo efectuado, si no resulta imposible o supone un esfuerzo
desproporcionado [letra ¢)]”. Cfr. con la STC 292/2000 de 30 de noviembre, para la cual el acceso
es el nacleo esencial del derecho reconocido en el art. 18.4 de la Constitucion.

59 Vid. RODRIGUEZ MEDEL-NIETO, en ARAGUENA FANEGO, C. y VIDAL FERNANDEZ, B
(dir.), 2018: pag. 407.

50 ARAGUENA FANEGO, C y DE HOYOS SANCHO, M. (dir.), 2018: pag. 409. La Ley Orgénica
7/2021 no amplia en este aspecto el contenido minimo de la Directiva (UE) 2016/680 por lo que
el interesado carece del derecho a la obtencion de copia en el ambito de los fines de la ley.
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Derecho de rectificacion de los datos personales

Segun VALLS PRIETO, el derecho de rectificacion de los datos personales “se
podra obtener por parte del responsable del tratamiento, sin que medie una
dilacién indebida, cuando los datos sean inexactos y en el caso de que sean
incompletos que el interesado pueda solicitar que se completenbl”. De aqui se
desprende, en mi opinion un doble derecho, o mejor dicho una doble
manifestacion del mismo derecho. Por un lado, el derecho a corregir los datos

personales y, por otro lado, el derecho a completar los datos personales.

Este derecho es consecuencia logica imprescindible si se quiere respetar el
principio rector de exactitud del articulo 6.1.d) de la Ley Organica 7/2021 en
relacién con el apartado primero del articulo 2392, En la medida en que los datos
deben ser exactos y actualizados, se debe dar la posibilidad del interesado de
corregirlos o completarlos. De igual manera, se puede relacionar directamente el
derecho de rectificacion con el derecho de acceso e informacion de tal manera
que, si se denegara el derecho de acceso e informacion, el afectado no tendria

manera de corregir los datos personales que se consideran inexactos.

Con todo, y como claramente expresa la Ley Organica 7/2021, el interesado
debera concretar en la solicitud dirigida al responsable del tratamiento qué datos
considera incorrectos y qué correccion habra de hacerse acompafiando la
justificacion pertinente. Si por el contrario es el responsable del tratamiento el
que rectifica los datos personales inexactos que provienen de otra autoridad
competente, debera comunicarle la rectificacion realizada como estipula el

apartado 4 del articulo 23 de la Ley Organica 7/2021.

Derecho de cancelacién o supresion (“al olvido”) de los datos personales

La Ley Organica 7/2021 define el derecho de cancelacion o de supresion® en el

apartado segundo del articulo 23 cuya diccion es la siguiente: “el responsable

61 VALLS PRIETO, J. 2017: pag. 80. De conformidad con lo dicho por este autor, el derecho de
rectificacion de datos personales que se reconoce en la Directiva (UE) 2016/680 es de una
extension mucho mayor que el reconocido en la Decision Marco 2008/977/JAl, consecuencia del
instrumento empleado, pues la Decisién Marco no determinaba si el interesado podia ejercer su
derecho de forma directa o mediante la autoridad nacional competente.

62 Dice literalmente el precepto que “el interesado tendra derecho a obtener del responsable del
tratamiento, sin dilacion indebida, la rectificacion de los datos personales que le conciernen,
cuando tales datos resulten inexactos”.

8 Es importante hacer una nota aclaratoria en este punto, pues tanto la doctrina como las
autoridades en materia de proteccion de datos se refieren en numerosas ocasiones a este
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del tratamiento, a iniciativa propia o0 como consecuencia del ejercicio del derecho
de supresion del interesado, suprimira los datos personales sin dilacion indebida
y, en todo caso, en el plazo maximo de un mes a contar desde que tenga
conocimiento, cuando el tratamiento infrinja los articulos 6, 11 0 13, o cuando los
datos personales deban ser suprimidos en virtud de una obligacién legal a la que

esté sujeto”.

Atendiendo a la literalidad de la disposicion observamos que la Ley Organica
7/2021 prevé, en primer lugar y para el caso en que el interesado no ejerza su
derecho, un deber u obligacién por parte del responsable del tratamiento, quien
actuara de oficio —a iniciativa propia, segun la ley— suprimiendo los datos
personales de aquel; y en segundo lugar y para el caso en que el interesado
ejerza su derecho, como un verdadero derecho que le asiste. Hecha esta breve
aclaracion, hemos de detenernos pormenorizadamente en este derecho y mas

aun por la materia que es objeto de estudio en este trabajo.

DE TERWANGNE asemeja el derecho al olvido con el derecho a ser olvidado®*.
Cierto es que desde el concepto creado en 1880 por el juez estadounidense
Thomas Cooley, “the right to be let alone” o “the right to be forgotten” hasta la
materializacion en la década de los afios 70 de “le droit a I'oubli ou a I'effacement”
el objeto juridico protegido, como indica DI PIZZO CHIACCHIO, no ha sido otro
sino la dignidad de la persona y el libre desarrollo de su personalidad; pero un
matiz importante que realiza este autor, en contraste con el anterior, es destacar
la diferencia entre el “the right to be forgotten” respecto del “the right to delete or
to erasure”, en espafiol derecho a ser olvidado y derecho de supresion, 0 como
hemos dicho popularmente “al olvido”. El primero de ellos “esta centrado en una
actitud que se espera de terceros”, es decir que otras personas nos olviden u
olviden nuestros datos, mientras que el segundo es “una accién que se espera

de uno mismo”, siendo el propio interesado el que ejerce la accion®.

derecho, desde una expresion mas coloquial: “el derecho al olvido”, por tratarse de la facultad
que tiene el interesado a que se olviden sus datos personales que han sido, son o van a ser
objeto de tratamiento. Baste decir por el momento que cuando nos referimos al derecho de
cancelacién, supresién o al olvido estaremos refiriéndonos al mismo derecho.

& DE TERWANGNE, C. 2012: pag. 53: “el derecho al olvido, también llamado derecho a ser
olvidado es el derecho de las personas fisicas a hacer que se borre la informacién sobre ellas
después de un periodo de tiempo determinado”.

& DI PIZZO CHIACCHIO, A., 2018: pags. 69 a 77. Esta diferencia habia sido ya teorizada por
varios autores entre los que se destaca Paul A. BERNAL y Hans GRAUX.
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Por otro lado, el derecho al olvido no debe entenderse como el derecho al
anonimato®®, si bien, como argumenta DI P1ZZO CHIACCHIO, hay algun autor
que lo incorpora como un derecho subsidiario del derecho de supresion®’. No
obstante, considero no existe correlacion entre un derecho al anonimato, o sea
ser andnimo o desconocido frente a terceras personas, con un derecho al olvido
0 supresion de los datos personales que no significa implicitamente el
desconocimiento absoluto del individuo maxime cuando existe el llamado
proceso de seudonimizaciéon®® 'y que posteriormente analizaremos
jurisprudencialmente. Como concluye BERROCAL LANZAROT, el derecho de
supresion se puede relacionar con “la prescripcion de oficio o a instancia de parte
de los antecedentes penales, con la anonimizacion de las sentencias, con la

amnistia y el indulto®°”.

En relacion con la afirmacion de esta dltima autora, la anonimizacion, o
seudonimizacion, de las sentencias que realiza un sistema como CENDOJ
(Centro de Documentacion Judicial) garantiza el derecho al olvido que ampara
al afectado. Cuando leemos una sentencia de cualquier tribunal, no podemos
discernir a quién se esta dirigiendo el juzgador atendiendo exclusivamente a las
partes y a los fundamentos de hecho y de derecho, pues la resolucion judicial
publicada pasa el anterior procedimiento de seudonimizaciéon’®. En resumen,

consiste en extraer la informacién que permite individualizar al individuo.

% DESGENS-PASANAU, G., 2016: pag. 141: “il faut rappeler que droit a I'oubli ne signifie pas
droit a 'anonymat”.

67 DI PIZZO CHIACCHIO, A., 2018. pag. 72, en el pie de pagina n°124 referido a BERNAL Paul
A. “there is a close relationship between the two [deletion of data and anonymisation], and as and
where it is technically posible the right of data deletion could be augmented with a form of
subsidiary right — the right to have data anonymised”.

8 Partiendo de la etimologia griega del concepto: “nombre falso”, el articulo 5.e) de la Ley
Orgénica define la seudonimizacién como “el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional se mantenga por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable”. La seudonimizacién no implica per se el anonimato absoluto de la
persona seudonimizada, pues sus datos Unicamente se han “olvidado” de cara a terceras
personas.

8 BERROCAL LANZAROT, I., 2017: pag. 298.

70 Si bien, como acertadamente sefala la autora el procedimiento de seudonimizacién no ocurre
respecto de las resoluciones del Tribunal Constitucional, el Tribunal Europeo de Derechos
Humanos y el Tribunal de Justicia de la Unidn Europea, pero baste ver cualquier resolucion del
CENDOJ para observar que numerosos datos personales como domicilio, DNI, nombre y
apellidos, etc han sido suprimidos. Es cuanto menos curioso desde el punto de la I6gica juridica
que los tribunales europeos, institucién de donde proviene esta normativa, no prevea la
seudonimizacion de sus resoluciones. BERROCAL LANZAROT, I., 2017. pag. 204.
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Finalmente, en todo caso y respecto al procedimiento que establece la ley, la
supresion debe hacerse sin dilaciones indebidas y a mas tardar en el plazo de
un mes desde que lo solicite el interesado, en los casos en que ejerza su
derecho. El responsable, en el supuesto en que los datos personales del
afectado deban conservarse a efectos probatorios o cuando este ponga en duda

la exactitud de los mismos, limitara el tratamiento.

Derecho de oposicidon

Ni en la redaccion de la Directiva (UE) 2016/680 ni en la redaccion de la Ley
Organica 7/2021 se hace referencia alguna al “derecho de oposicion”, a
diferencia de la redacciéon tanto del Reglamento (UE) 2016/679 y de la Ley
Organica 3/2018. El derecho de oposicion no es mas que el derecho que asiste
al interesado de impedir el tratamiento de sus datos personales. En ese caso, el
responsable parara el tratamiento salvo que existan motivos legitimos

imperiosos, segln la redaccion de la normativa general’®.

Ahora bien, el fin que persigue la normativa que es objeto de este trabajo no
puede dejarse al albur de la voluntad del interesado. La investigacion policial o
judicial no puede suspenderse sino por algunas de las causas que establezca la
normativa procesal criminal al efecto. Es por ello por lo que este derecho de
oposicion, realmente, no tiene cabida en la Directiva (UE) 2016/680 ni en la Ley
Orgéanica 7/2021.

RODRIGUEZ-MEDEL NIETO afirma que existen otros derechos tales como el
derecho a “a presentar una reclamacion, a la tutela judicial efectiva y a ser
indemnizado en los dafios y perjuicios sufridos’2”, los cuales se desprenderian
de los articulos 52 y siguientes de la Directiva (UE) 2016/680 y 52 y siguientes
de la Ley Organica 7/2021 del derecho a la tutela judicial efectiva frente a la
autoridad de control o frente al responsable o encargado del tratamiento. Si bien
no cabe duda que, se trata de potestades que reconoce la directiva y por tanto

la ley, lo cierto es que ninguna novedad doctrinal afiade el derecho a la tutela

1 Vid. el articulo 18 de la Ley Orgéanica 3/2018 en relacion con el articulo 21 del Reglamento
(UE) 2016/679.

72 Vid. RODRIGUEZ MEDEL-NIETO, en ARANGUENA FANEGO, C.y DE HOYOS SANCHO, M.
(dir.), 2018: pag. 410.
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judicial efectiva por cuanto se trata de un derecho fundamental que reconoce

directamente la Constitucion en el articulo 24 a todos los ciudadanos.

Ejercicio de los derechos

Como se lleva diciendo desde el inicio de esta obra, la Directiva (UE) 2016/680
y la Ley Orgénica 7/2018 establecen una normativa especial en relacion con la
proteccion de datos abocadas al &mbito de investigacion policial e instruccion
penal, y como, de nuevo se repitié anteriormente, aquellas leyes no seran 6bices
para la aplicacibn normal de la normativa procesal penal. La Directiva (UE)
2016/680 establece un doble régimen para el ejercicio de estos derechos: el
régimen general y el régimen especial, cuando se traten de datos incorporados

en una causa penal’s.

En este extremo vamos a seguir a la autora RODRIGUEZ-MEDEL NIETO quien
constata que, en realidad, el contenido de los derechos ARCO no se ven
afectados, sino la manera en que son ejercidos: “si el tratamiento esta vinculado
a una investigacion y a un proceso penal, el ejercicio de los derechos puede
articularse a través de las normas de los Estados miembros, que serdn normas
procesales puesto que estan vinculadas a la investigacion y al proceso penal’".
Y es que la normativa procesal penal nacional ya regulaba con anterioridad a la
entrada en vigor de la directiva algunos derechos relacionados con los datos
personales. RODRIGUEZ-MEDEL NIETO se interroga si tales normas por si
mismas eran suficientes antes de la entrada en vigor de la normativa actual
respondiendo negativamente, pues la inexistencia de esta, argumenta,
supondria que los afectados aplicarian la normativa general sin que la clausula

de restriccion que se comenta a continuacion llegue a entrar en aplicacion.

Podemos destacar en este punto los articulos 301, 579 bis, 588 octies y 681 de

la Ley de Enjuiciamiento Criminal’®; e incluso de otra normativa relacionada al

3 Como se dijo en la nota a pie de pagina nimero 48.

74 Vid RODRIGUEZ MEDEL-NIETO, en ARANGUENA FANEGO, C.y DE HOYOS SANCHO, M.,
2018: pag. 411.

> Como destaca la autora, el primer articulo decretaba el secreto, ahora la “reserva” de las
diligencias del sumario hasta el juicio oral; el segundo articulo acerca de la utilizaciéon de la
informacion obtenida en un procedimiento distinto y descubrimientos causales; respecto del
tercer precepto se establece la posibilidad del Ministerio Fiscal o de la Policia Judicial de requerir
a cualquier persona, que debera guardar secreto, la conservacion y proteccion de datos hasta
gue se obtenga la autorizacion judicial para su cesion con un periodo maximo de 90 dias
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respecto tal y como el articulo 2 de la Ley Organica 19/1994, de 23 de diciembre,
de proteccién a testigos y peritos en causas criminales’®; los articulos 138.2 y
140.3 de la Ley de Enjuiciamiento Civil’’, de aplicacién supletoria respecto del
derecho procesal penal; el articulo 16 de la Ley 18/2011, de 5 de julio, reguladora
del uso de las tecnologias de la informacién y la comunicacion en la
Administracion de Justicia; o el articulo 234 y siguientes de la Ley Orgéanica
6/1985 del Poder Judicial’®, modificados por la entrada en vigor de la Ley
Orgénica 7/2021.

Limites a los anteriores derechos

Hay que aclarar que los derechos anteriores que han sido analizados no son
derechos absolutos y que su ejercicio puede suponer limites siempre que estén
debidamente previstos por la normativa y su restriccion tenga cabida por estar
justificada. A esto se refiere el articulo 24 de la Ley Organica 7/2021 cuando
autoriza al responsable a “aplazar, limitar u omitir la informacién del articulo 21.2,

asi como denegar total o parcialmente los derechos de los articulos 22 y 23”.

Fijese en que la Ley estipula que tal restriccion debera realizarse salvando los
derechos fundamentales e intereses del afectado, cuando resulte necesario y de
manera proporcional para la consecucion de ciertos fines tales como impedir la
obstaculizacién de investigaciones policiales o judiciales, proteger la seguridad

publica, la Seguridad Nacional o los derechos y libertades de terceros.

Sefiala RODRIGUEZ-MEDEL NIETO, que la Directiva (UE) 2016/680, y con ella
la Ley Organica 7/2021, se diferencia del Reglamento (UE) 2016/679 en que

aguella permite a los Estados miembros una clausula de restriccion, ya sea total

prorrogables hasta 180. Finalmente, el cuarto precepto establece ciertas medidas a decidir por
el tribunal para proteger la identidad de la victima y su familia.

6 El precepto faculta al juez la adopciéon de decisiones que limitaran el acceso a los datos
personales de testigos y peritos con el fin de preservar su identidad.

7 Estos preceptos facultan al juzgador a decidir mediante auto atribuir caracter reservado a las
actuaciones cuando resulten necesarias.

8 El precepto dispone que “los Letrados de la Administracion de Justicia y funcionarios
competentes de la oficina judicial y de la oficina fiscal facilitaran a los interesados cuanta
informacion soliciten sobre el estado de las actuaciones procesales, que podran examinar y
conocer, salvo que sean o hubieren sido declaradas secretas o reservadas conforme a la ley.
Las partes y cualquier persona que acredite un interés legitimo y directo tendran derecho a
obtener, en la forma dispuesta en las leyes procesales y, en su caso, en la Ley 18/2011, de 5 de
julio, reguladora del uso de las tecnologias de la informacién y la comunicaciéon en la
Administracidon de Justicia, copias simples de los escritos y documentos que consten en los
autos, no declarados secretos ni reservados. También tendran derecho a que se les expidan los
testimonios y certificados en los casos y a través del cauce establecido en las leyes procesales”.
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o parcial, de los derechos ARCO y que son las que acabamos de mencionar
previamente. Siguiendo a la misma autora, tal clausula tiene un triple efecto, a

saber:

e Servir como clausula de exclusion, denegandose el acceso a los datos si

facilitandolo se pone en peligro el derecho o libertad de un tercero.

e En relaciéon con el fin de la solicitud de informacion, omitirse los motivos

por los que se deniega si se protege aquel fin.

e Dar una especial legitimacion a la autoridad de proteccion de datos
ejerciendo los derechos ARCO en nombre del interesado debiendo
informarle. Se restringe el acceso directo por parte del interesado, pero

no indirecto por via de la autoridad de datos’®.

En resumen, estos limites existen principalmente por la confrontacion con otros
derechos dignos de tuiciébn es por ello por lo que habra que desplegar una
actuacion de ponderacion y proporcionalidad de derechos para discernir cual de
ellos debe prevalecer siguiendo la doctrina que a tal efecto ha elaborado el
Tribunal Constitucional®®. Un claro ejemplo es el que nos aporta ESPIN
TEMPLADO en relacion con la libertad de informacién la cual, siguiendo la
Sentencia del Tribunal Constitucional 58/2018, debe ceder frente a los derechos

de la personalidad dentro de los que se enmarcan la proteccion de datos®?.

VI. Responsable y encargado del tratamiento. La fiqura del delegado

de proteccion de datos en la Ley Organica 7/2021. Autoridades

independientes.

Nos compete ahora tratar las personas encargadas de aplicar la Ley Orgéanica
712021, estas son, aquellas que se encargan de que los objetivos de los articulos
1y 2 se cumplan de manera efectiva que como ya vimos son las autoridades
competentes que se prevéen en el articulo 4. Esta materia se encuentra en el

Capitulo IV de la Ley que comprende los articulos 27 a 42, si bien vamos a

7 Vid. RODRIGUEZ MEDEL-NIETO, en ARANGUENA FANEGO, C.y DE HOYOS SANCHO, M.
(dir.), 2018: pag. 406.

8 \/id. la reflexion de SANCHEZ GONZALEZ en relacion con la evolucion y aplicacion del juicio
de ponderacién y proporcionalidad por parte del Tribunal Constitucional a lo largo de su historia.
Se mencionan entre otras las SSTC 31/1981, de 28 de julio, y 53/1985, que sirvieron de pilar
fundamental para la teorizacion del criterio actual. SANCHEZ GONZALEZ, S., 2003: pags.11-16.
8 _LOPEZ GUERRA, L., ESPIN TEMPLADO, E.y VV.AA., 2018: pag. 220.
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analizar, por la relevancia que tienen sus resoluciones, a las autoridades de
proteccion de datos independientes ex Capitulo VI que comprende los articulos
48 a 51. Este estudio conjunto se debe por lo dispuesto en el articulo 34 el cual
dice que “el responsable y el encargado del tratamiento cooperaran con la
autoridad de proteccion de datos competente, en el marco de la legislacion
vigente, cuando esta lo solicite en el desempefio de sus funciones” y 36 de la
ley, el cual establece la posibilidad de que el responsable y el encargado
consulten a la autoridad de proteccion de datos sobre el tratamiento a realizar en

circunstancias extraordinarias que decreta la ley, estas son:

e Cuando la evaluaciéon de impacto en la proteccion de los datos indique
que el tratamiento entrafiaria un alto nivel de riesgo®?, a falta de medidas

del responsable para minimizar los posibles dafios.

e Cuando el tipo de tratamiento pueda generar un alto nivel de riesgo para
los derechos y libertades de los interesados, en particular, cuando se usen

tecnologias, mecanismos o procedimientos nuevos®,

La autoridad de proteccién de datos, si advierte que efectivamente existe riesgo
de que el tratamiento no cumpliese lo dispuesto en la ley, en seis semanas,
prorrogables un mes, desde la consulta, asesorara al responsable y encargado.
Si, transcurrido el plazo no se ha obtenido respuesta, el tratamiento consultado
se considerara lesivo para los derechos y libertades del interesado. Como dice

la disposicion, “no operara la presuncion del caracter favorable del mismo”.

Dicho esto, antes de comenzar a hablar de cada uno de ellos, hemos de
distinguir las figuras del responsable y encargado del tratamiento, términos que
pueden conducir a confusion. La distincion la da la propia Ley Orgéanica 7/2021
en el articulo 5 aparatados g) y h). A estos efectos, el responsable del tratamiento

es cualquier autoridad competente del articulo 4 —las Fuerzas y Cuerpos de

82 | a Agencia Espafiola de Proteccion de Datos define riesgo: “la combinacién de la posibilidad
de que se materialice una amenaza y sus consecuencias negativas. El nivel de riesgo se mide
segun su probabilidad de materializarse y el impacto que tiene en caso de hacerlo. Las amenazas
y los riesgos asociados estan directamente relacionados, en consecuencia, identificar los riesgos
siempre implica considerar la amenaza que los puede originar.” Guia practica de andlisis de
riesgos en los tratamientos de datos personales sujetos al RGPD, Madrid, 2018: pag. 4.

8 La evaluacién de impacto se refiere al estudio que deberé realizar el responsable cuando
considere que un tratamiento de datos puede suponer un alto riesgo para los derechos vy
libertades del afectado por emplear nueva tecnologia o cualquier otro nuevo mecanismo. Vid. el
articulo 35 de la Ley.
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Seguridad del Estado, las Administraciones Penitenciarias, el Ministerio Fiscal,
etcétera.— que, por si sola o junto con otra, establece los fines y medios del
tratamiento de los datos personales del afectado, mientras que el encargado del
tratamiento es aquella persona, fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que trata datos personales por cuenta del responsable
del tratamiento. El responsable del tratamiento es, valga la redundancia, quien
tiene la responsabilidad de que se cumplan todas las previsiones hechas hasta
ahora®*, de hecho, solo basta leer las disposiciones de la ley para observar la
prevalencia del responsable sobre el encargado, pues la redaccion de la norma
repite en mayor numero el término responsable y en menor medida el término
encargado. Ahora bien, esto no significa que el encargado no tenga ninguna
responsabilidad, sino todo lo contrario. Debera acogerse a las funciones que la
ley le atribuye, pues en caso contrario, ser4 considerado responsable con

respecto al tratamiento de que se trate®.

Responsable del tratamiento

El articulo 27 de la Ley Organica 7/2021 establece las obligaciones del
responsable del tratamiento que, como se ha dicho, deberd tener en
consideracion la naturaleza, &mbito, fines y niveles de riesgo para los derechos
y libertades del afectado para garantizar que el tratamiento se lleve a cabo
conforme los cauces legales empleando las medidas técnicas y organizativas
necesarias para ello. Estas medidas técnicas y organizativas que debe articular
el responsable del tratamiento se encuentran desarrolladas en el siguiente
precepto de la proteccion de datos desde el disefio y por defecto®. Esto quiere

decir que el responsable debera tomar las decisiones necesarias (por disefio), o

8 Vid. el preambulo de la Ley Organica 7/2021 la cual dice que El responsable del tratamiento,
teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los
niveles de riesgo para los derechos y libertades de las personas fisicas, aplicara las medidas
técnicas y organizativas apropiadas

8 Vid. el apartado 4 del articulo 30 de la Ley Organica 7/2021.

8 E| Supervisor Europeo de Proteccion de Datos lo define de la siguiente manera: “the design
shall be identified as taking into account the state of the art, the cost of implementation and the
nature, scope, context and purposes of the processing as well as the risks for the rights and
freedoms of those individuals. By default, only personal data that are necessary for each specific
purpose of the processing may be processed”. Opinion 5/2018 adopted on 31t May on
Preliminary Opinion on privacy by design, 2018, pag. 5.
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no tomarlas (por defecto), con el fin de no lesionar ni los principios rectores ni el

contenido de los derechos de la ley®’.

Segun el articulo 32, el responsable llevara por escrito, incluyendo el formato
digital, un registro de las actividades del tratamiento, llamado por la doctrina con
el acrénimo RAT®8, que debera estar a disposicion de la autoridad de proteccion
de datos. EI RAT debe incorporar cierta informacion tal como y sin animo
exhaustivo la identificacion del responsable, y en su caso del corresponsable ex
articulo 29, y del delegado de proteccién y sus datos de contacto, los fines del
tratamiento, descripcién de las categorias de interesados y de datos, la base
juridica del tratamiento, los plazos y la descripcion de las medidas técnicas y
organizativas que respecto del tratamiento ha adoptado el responsable. Este
registro debera ser publicado por via electrénica y estara a disposicion de la
autoridad de proteccion de datos.

Lo mismo se desprende respecto del articulo 33 en relacidon con las operaciones
de tratamiento automatizado como la recogida, alteracion, consulta,
comunicacién, transferencias y combinacion o supresion de datos. El fin de este
registro no es méas que el de controlar la legalidad del tratamiento y deberé estar
a disposicion de la autoridad de proteccién de datos competente a solicitud de

esta. En este extremo, estan obligados tanto encargado como responsable.

Encargado del tratamiento

Siguiendo al articulo 30, el encargado podra ser una persona fisica o juridica,
publica o privada, vinculada al responsable por medio de un contrato o cualquier
instrumento juridico, cuyo clausulado contendra la duracién, el tipo de datos a

tratar, la finalidad, las instrucciones de actuacién y demas garantias en caso de

87 El articulo 28 incorpora una clausula in fine en virtud de la cual se dice que las medidas
garantizaran, por defecto, que los datos personales no sean accesibles a un nimero
indeterminado de personas sin intervencién humana”. Cfr. con el articulo 14 por cuanto se
prohiben las decisiones basadas en un tratamiento automatizado que produzca efectos lesivos
para el interesado con la excepcién de que se autorice por ley o por el derecho de la Union, en
cuyo caso se debe incluir el derecho a obtener la intervencion humana en la revision de la
decisién. Fijese que en relacidn con las categorias especiales de datos existe una excepcion
especial por cuanto no se permiten las decisiones automatizadas salvo que se salvaguarden los
derechos y libertades del afectado.

8 NUNEZ GARCIA dice que “[...J uno de ellos es la llevanza de un registro de actividades de
tratamiento (RAT), recogida con gran detalle en el articulo 30 del RGPD”, RALLO LOMBARTE,
A. (dir.), 2019: pag. 365.
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incumplimiento de sus funciones y deberes de confidencialidad, asistencia e

informacion.

En relacion con esta figura poco podemos afiadir mas que la obligacion de
también llevar un registro si bien con un contenido menor debido l6gicamente a
que actla por cuenta del responsable y no por si mismo, como se desprende del
articulo 32.2. El contenido del RAT que corresponde al encargado debera
contener la informacién relativa al nombre y datos de contacto del encargado/s,
del responsable en cuyo nombre actlie y del delegado de proteccion de datos,
asi como las categorias de tratamientos efectuados, las transferencias de datos
a un Estado no miembro de la Unibn o a una Organizacién Internacional,
identificAndolos debidamente cuando el responsable lo ordene, y las medidas

técnicas y organizativas adoptadas.

Delegado de proteccion de datos

Dispone el articulo 40 de la Ley que la figura del delegado de proteccion de datos
debera ser designada en todo caso por el responsable del tratamiento,
exceptuando a los 6rganos jurisdiccionales y al Ministerio Fiscal, para quienes
no existe tal obligacion siempre que el tratamiento se refiera a sus funciones
jurisdiccionales. El articulo 42 establece sus funciones minimas las cuales son:
informar y asesorar al responsable del tratamiento acerca de las obligaciones
que les incumben en virtud de la ley y de otras disposiciones de proteccion de
datos aplicable; supervisar el cumplimiento de lo dispuesto en esta ley, asi como
de lo establecido en las politicas del responsable del tratamiento en materia de
proteccion de datos personales y las auditorias correspondientes; ofrecer el
asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su realizacién; cooperar con la autoridad de
proteccion de datos; actuar como punto de contacto de la autoridad de proteccion

de datos realizar consultas, en su caso, sobre cualquier otro asunto.

El delegado de proteccion de datos es una figura necesaria y sera elegido en
funcidén de sus conocimientos y cualidades profesionales requiriéndose incluso
certificacion profesional. Segun el articulo 41 de la Ley el delegado no podra ser
removido ni sancionado ni por el responsable ni por el encargado salvo dolo o
negligencia. DURAN CARDO resume a la perfeccion la labor del delegado de
proteccion de datos en los siguientes términos: “[...] el delegado de proteccion
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de datos debera intentar alinear ambos objetivos y crear una auténtica cultura de
cumplimiento, en la que todas las piezas del puzle existan y encajen a la
perfeccion, cumpliendo cada una de ellas con el papel que se le hubiera

asignado®?”.

Autoridades de proteccidn de datos independientes

Hasta el momento se ha estado hablando de la Agencia Espafiola de Proteccion
de Datos como autoridad nacional en la materia, pero no es la Unica. En el
capitulo VI de la Ley Orgéanica 7/2021 se regulan las llamadas Autoridades de
Proteccion de Datos Independientes. El articulo 48 dice cuales son estas
autoridades: la Autoridad Esparfiola de Proteccién de Datos, quien representara
a la Nacion en el Comité Europeo de Proteccion de Datos, y las autoridades
autonémicas de proteccion de datos®®, por supuesto exclusivamente respecto de
los tratamientos de que sean responsables de conformidad con su titulo
competencial. Esta ultima cuestidén en relacion con el ambito competencial entre
las autoridades de control nacionales y autonémicas no ha estado exenta de
problemas desde la aprobacion de la Ley Organica 5/1992. De las polémicas
doctrinales y jurisprudenciales al respecto a lo largo de estos afios, MURILLO
DE LA CUEVA concluye que ‘“todo tratamiento que se lleve a cabo por una
administracion o entidad del sector publico autonémico con ocasion del ejercicio
de funciones publicas [...] queda bajo la competencia de las autoridades
autonémicas de control con independencia de la forma juridica que aquellas
adopten y de que su actuacion se desarrolle bajo la veste juridico publica o con

sujecion total o parcial al derecho privado®!”,

Asi, las autoridades de proteccion de datos tienen potestades de investigacion,
de advertencia y control de lo dispuesto en la normativa, de sancién de las
infracciones cometidas, de elaboracion de recomendaciones, de 6rdenes de

rectificacion, supresion, limitacion y prohibicion del tratamiento, de

8 Vid. DURAN CARDO, en TRONCOSO REIGADA, A. (Dir.), 2021: pag. 2334.

% Actualmente existen la Autoridad Catalana de Proteccion de Datos, la Agencia Vasca de
Proteccion de Datos y el Consejo de Transparencia y Proteccidon de Datos de Andalucia. En la
actualidad podrian sumarse otras autoridades de control en las comunidades de Aragoén, Islas
Baleares y Castilla y Ledn tras la reforma de sus respectivos estatutos de autonomia.

1Vid. MURILLO DE LA CUEVA, en TRONCOSO REIGADA, A. (dir.): 2021, pag. 2662.
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asesoramiento mediante la publicacion de informes y dictamenes, asi como de

comunicar cualquier vulneracion de la seguridad®?.

Como manifestacion de las anteriores potestades, las autoridades tienen las
siguientes funciones: supervisar y hacer cumplir las disposiciones adoptadas con
arreglo a esta ley; promover la sensibilizacion y la comprensién de la ciudadania
acerca de los riesgos, normas, garantias y derechos relativos al tratamiento;
asesorar a las Cortes Generales, al Gobierno de la Nacion y a los organismos
dependientes o vinculados a la Administracion General del Estado, asi como, de
acuerdo con su ambito competencial, a las Asambleas Legislativas de las
comunidades autonomas, los Consejos de Gobierno y los organismos
dependientes o vinculados a la Administracion de las comunidades autbnomas,
acerca de las medidas legislativas y administrativas relativas a la proteccion de
los derechos y libertades de las personas fisicas con respecto al tratamiento;
promover la sensibilizacion de los responsables y encargados del tratamiento en
relacion con las obligaciones que les incumben; facilitar la informacién solicitada
por los interesados sobre el ejercicio de sus derechos en virtud de esta ley vy, en
su caso, cooperar a tal fin con las autoridades de proteccién de datos de otros
Estados miembros de la Union Europea; tramitar y responder las reclamaciones
presentadas por un interesado o por una entidad, organizacion o asociacion de
conformidad con el articulo 55, e investigar, en la medida oportuna, el motivo de
la reclamacion e informar al reclamante sobre el curso y el resultado de la
investigacion en un plazo razonable; controlar, de acuerdo con lo dispuesto en
el articulo 25, la licitud del tratamiento e informar al interesado en un plazo
razonable sobre el resultado del control o sobre los motivos por los que no se ha
llevado a cabo; cooperar, en particular compartiendo informacién, con otras
autoridades de proteccién de datos y prestarse asistencia mutua; llevar a cabo
investigaciones sobre la aplicacion de esta ley, en particular basandose en la
informacion recibida de otra autoridad de proteccion de datos u otra autoridad
publica; realizar un seguimiento de acontecimientos que sean de interés, en la
medida en que tengan incidencia en la proteccion de datos personales, de
manera concreta sobre el desarrollo de las tecnologias de la informacion y la

comunicacién; prestar asesoramiento sobre las operaciones de tratamiento

92 Articulo 50 de la Ley Organica 7/2021.
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contempladas en el articulo 36; contribuir a las actividades del Comité Europeo
de Proteccion de Datos; informar todas las disposiciones legales o
reglamentarias que afecten a tratamientos sometidos a esta ley. Estas funciones
son completamente gratuitas para el interesado y el delegado de proteccion de
datos. Finalmente, el articulo 51 establece el principio de asistencia mutua en
virtud del cual las autoridades de proteccion de datos de los distintos estados
miembros estan obligadas a cooperar y facilitar la informacion requerida por las
autoridades de otros estados miembros, sin dilaciones indebidas a mas tardar
en el plazo de un mes desde que son requeridas. Las solicitudes no podran
denegarse, a no ser que la autoridad espafiola no sea competente por la
normativa nacional o comunitaria, y seran gratuitas salvo circunstancias

excepcionales®,

Los capitulos VII, de las reclamaciones, y VIII, del régimen sancionador,
Gnicamente estipulan los distintos procedimientos en caso de exigir una

reclamacion o ser sancionado por parte de la autoridad de proteccién de datos®*.

VIl. Transferencia de datos a terceros estados no miembros de la

Unidén Europea. Deber de colaboracién del articulo 7.

En el Capitulo V, articulos 43 a 47, la Ley Organica 7/2021 habla sobre las
transferencias de datos a terceros estados no miembros de la Unién y a
Organizaciones Internacionales. Ni la Directiva ni la Ley dan un concepto acerca
de lo que debe entenderse por “transferencia de datos” mas alla de la STJUE de
6 de octubre, asunto Schrems, C-362/14 que lo incorporaba como un tipo de
tratamiento, siendo la doctrina y las autoridades las encargadas de definirlo. Asi,
siguiendo a HERRAN ORTIZ, podemos definir la transferencia de datos
personales como “cualquier movimiento de datos personales desde un
responsable o encargado en territorio de la UE fuera del Espacio Econémico de

la UE®5”, lo cual significa que las transferencias de datos entre Estados miembros

% Vid. el articulo 51 de la Ley.

% Las disposiciones contenidas en estos capitulos no tienen mayor importancia doctrinal. No
compete tratar una por una los distintos tipos de reclamaciones, infracciones y sanciones por
cuanto no tienen mayor dificultad. La simple lectura de los preceptos nos informa del régimen
aplicable.

% Vid. HERRAN ORTIZ, en TRONCOSO REIGADA, A. (Dir.), 2021: pag. 2537. En lo que
respecta al EEE, el Espacio Econdmico Europeo lo integran los 27 paises de la Unién Europea
ademas de Liechtenstein, Noruega e Islandia.
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del Espacio Econémico Europeo no se rigen por las siguientes lineas, sino por
la Disposicion Adicional Segunda de la Ley Organica 7/2021 que recoge una
regulacion mas laxa, pues aquella no estara limitada o prohibida por motivos
relacionados con la proteccién de las personas fisicas respecto al tratamiento de
sus datos.

En cualquier caso, el articulo 43 de la Ley exige que las transferencias de datos
extra-Unidon Europea cumplan una serie de condiciones: que sean necesarias
para los fines de la ley; que los datos se transfieran a una autoridad competente;
que, en su caso, se permita la transferencia ulterior®®; y que la Comisién Europea
haya adoptado una decision de adecuacion del nivel de proteccién de datos
personales respecto del Estado receptor de la transferencia. Esto nos plantea un
interrogante. ¢Qué debe entenderse por un nivel adecuado de proteccion de
datos? SANCHEZ DOMINGO constata que estamos ante un concepto juridico
indeterminado para cuya concrecion se debe acudir a lo dispuesto por el Grupo
de Trabajo del Articulo 299, Siguiendo a esta misma autora, los criterios que
establece el Grupo de Trabajo son unas “condiciones minimas como punto de
partida” entre las que se encuentran por ejemplo el hecho de ofrecer un correcto
cumplimiento de las normas de proteccibn de datos por parte de los
responsables, permitir el ejercicio eficaz de los derechos de proteccion de datos
de los interesados y reconocer el derecho de recurso a los perjudicados. La
Comisién Europea ha reconocido como paises o territorios con un nivel de
proteccion adecuado a Suiza, Canada, Argentina, Guernsey, Isla de Man,
Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda®®. En resumen de
todo lo anterior, estos territorios deben reconocer una proteccion “esencialmente
equivalente” al de la Union, por emplear términos literales de la autora SANCHEZ
DOMINGO.

% Esta es, la transferencia de datos obtenidos de un Estado miembro o no a otro no miembro.
%7 SANCHEZ DOMINGO, M.B. 2017: pag. 25. Vid. el Documento de trabajo WP12 sobre
transferencias de datos personales a terceros paises: aplicacion de los articulos 25 y 26 de la
Directiva de la Unién Europea sobre proteccion de datos. Aprobado por el Grupo de Trabajo del
Articulo 29, el 24 de julio de 1998.

% También se reconocio a Estados Unidos, aunque el Tribunal de Justicia de la Unién Europea
invalidé la Decisién 2016/1250, de 12 de julio de 2016, de la Comision mediante la STJUE de 16
de julio de 2020, asunto Facebook Ireland y Schrems, C-311/18 por considerar que el pais no
aseguraba un nivel de proteccion adecuado.
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Ahora bien, la normativa permite la transferencia de datos personales a terceros
paises aun cuando no exista ese nivel de adecuacion minimo que exige la

Comision. Es el caso de los articulos 45 y 46 de la Ley.

El primer precepto hace referencia a la transferencia de datos a terceros estados
no miembros cuando existan garantias de proteccién suficientes y concretadas.
Garantias que pueden quedar acreditadas mediante dos vias: bien un
instrumento juridicamente vinculante —segun el articulo 39.2 de la Directiva (UE)
2016/680, este instrumento puede ser cualquier acuerdo internacional bilateral o
multilateral en vigor entre los Estados miembros y terceros paises— o0 mediante
una evaluacion positiva de las medidas de proteccion de datos personales del
Estado receptor por parte del responsable del tratamiento. Esta evaluacion
deberia entenderse como la observacion y analisis diligente de las normas
relativas a la proteccion de datos personales del destinatario, analisis que habra
de realizar el emisor de la transferencia. De concluirse una evaluacion positiva,
esto es, que se reconozca esa proteccion “esencialmente equivalente al de la

Union” se permitira la transferencia®.

El articulo 46, por otra parte, recoge la regulacion en caso de ausencia de la
autorizacion de la Comision Europea o en caso de falta de instrumento aplicable
o evaluacién negativa por parte del responsable a que hacia referencia el articulo
anterior. Lo cierto es que esta disposicion se refiere a circunstancias
absolutamente excepcionales y necesarias permitiendo la transferencia de datos
personales a terceros estados no miembros para proteger bien los derechos y
libertades del interesado bien los de la comunidad. De nuevo, se exige que esta
transferencia quede documentada y a disposiciéon de la autoridad de proteccion
de datos competente. Eso si, el precepto establece en su péarrafo segundo una
disposicion imperativa de proteccion del interesado, pues se dice literalmente
que ‘los datos personales no se transferiran, si la autoridad competente de la
transferencia determina que los derechos y libertades fundamentales del
interesado prevalecen sobre el interés publico en la transferencia”. Se priman de

esta manera los derechos y libertades individuales sobre los colectivos siempre

% En este caso, la transferencia se debera documentar e informar de ella a la autoridad de
proteccion de datos personales incluyendo la fecha, hora y justificacion de la transferencia,
informacion sobre la autoridad competente destinataria y los datos transferidos.
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gue, atendiendo a las circunstancias y al contexto en que se realiza la

transferencia, ello sea necesario.

Hasta aqui, las transferencias a que se hacia referencia anteriormente siempre
eran entre autoridades competentes, si bien, la Ley Organica 7/2021 recoge la
posibilidad de realizar transferencias de datos a un destinatario no autoridad
competente de un Estado no miembro. Nos referimos al articulo 47 que establece
una posibilidad que podriamos calificar de “ultraextraordinaria” que se daria,
literalmente dispone el precepto, “excepcionalmente, en casos particulares y
especificos y sin perjuicio de la existencia de un acuerdo internacional”. El
precepto exige que se cumplan ciertos requisitos para poder realizar este tipo de
transferencia tales como cumplir las disposiciones la propia Ley, que la
transferencia se documente y se informe a la autoridad competente (entendemos
a la autoridad competente del Estado miembro emisor) y que se cumplan todas

las condiciones siguientes:

e Que la transferencia sea estrictamente necesaria para la realizacion de
una funcién de la autoridad competente que lleva a cabo la transferencia
conforme al Derecho de la Unidn Europea o a la legislacion espafiola, con

cualquiera de los fines del articulo 1.

¢ Que la autoridad competente que realiza la transferencia determine que
ninguno de los derechos vy libertades fundamentales del interesado es

superior al interés publico que precise de la transferencia de que se trate.

¢ Que la autoridad competente que realiza la transferencia considere que la
transferencia a una autoridad competente del Estado en el que esta
establecido el destinatario, con cualquiera de los fines del articulo 1,
resultaria ineficaz o inadecuada, en particular porque la transferencia no

pueda efectuarse dentro de plazo.

e Que se informe sin dilacion indebida a la autoridad competente para los
fines que contempla el articulo 1 de dicho Estado, salvo que esto resulte

ineficaz o inadecuado.

100 Cfr. con los articulos 45 y 46 con el articulo 47 de la Ley. Al tratarse de una transferencia
directa a un destinatario no autoridad competente, la normativa comunitaria exige que se
cumplan todas y cada una de las condiciones que se mencionan con el fin de proteger al maximo
los derechos del interesado.
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e Que la autoridad competente que realiza la transferencia informe al
destinatario de la finalidad o finalidades especificas para las que puede
tratar los datos personales, siempre y cuando dicho tratamiento sea

necesario.

Finalmente es importante decir que la preceptiva documentacion e informacion
a las autoridades de control competentes de los articulos 45, 46 y 47 se realiza
a posteriori, es decir, después de haberse realizado la transferencia. SANCHEZ
DOMINGO destaca que, si bien la normativa es garantista y ofrece una
proteccion del interesado satisfactoria, una intervencion a priori de la autoridad
competente ofreceria aln mayores garantias para los ciudadanos. En sus
palabras, “[...] en ambos casos, la intervencion de la autoridad de supervision es
posterior a la transmisién. Su participacibn en un momento anterior supondria

una mayor garantia para los ciudadanosto”.

No se nos puede olvidar la importantisima relevancia del articulo 7 de la Ley
Organica 7/2021 que recoge un deber de colaboracion tanto de las
Administraciones publicas como de las personas fisicas y juridicas para con las
autoridades judiciales y policiales cuando estas soliciten datos o informes que
sean necesarios para los fines de la propia ley, y siempre recabandose
autorizacion judicial cuando legalmente sea exigible. El apartado 4 del precepto
recoge una clausula excepcional en contraste con el deber de colaboracion que
se recoge en la Ley Organica 3/2018 pues, a diferencia de esta, el interesado no
sera informado de la transmision de sus datos con el fin de garantizar la correcta

prosecucion de la actividad investigadora.

VIll. Conclusiones.

Una vez llegado hasta aqui se tendran diversos interrogantes respecto de
diversas cuestiones de la normativa que merecen una respuesta, si no
concluyente o irrefutable, si reflexiva y debatible. Antes de todo, habra que
preguntarse el porqué de la normativa. La respuesta la tenemos desde diciembre
de 2007, cuando se firmoé el Tratado de Lisboa. Desde entonces, la Union se
arrogo funciones que correspondian previa y plenamente a la soberania de los

Estados miembros. Hablamos del Titulo V, Capitulo IV y V de la cooperacion

101 SANCHEZ DOMINGO, M.B. 2017: pag. 35.
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judicial y policial en materia penal del Tratado de Funcionamiento de la Unidn
Europea, mas en concreto los articulos 83 y 87. De esta manera, se han creado
agencias europeas tales como Eurojust y Europol, en el ambito judicial penal y
policial, respectivamente, cuya finalidad es la cooperacion entre los Estados
miembros en la persecucion de delitos®? que se cometen intra-Schengen
sirviéndose de la normativa de trasposicion. Como dicta TRONCOSO REIGADA,
“la Directiva 2016/680, al mismo tiempo que pretende llevar a cabo una primera
armonizacion normativa en Proteccion de Datos personales en un ambito que
hasta ahora pertenecia a la soberania de los Estados y que estaba regulado por
la Decision Marco 2008/977/JAl del Consejo, tiene también la voluntad decidida
de facilitar la comparticion de informacién policial, mejorando la eficacia policial
ante un desafio terrorista que no tiene en cuenta las fronteras nacionales y cuyos

autores se mueven libremente en el espacio Schengen193”,

Pero dicho esto nos surge el quid de la cuestidn. ¢ Ha funcionado esta normativa
en el Espacio de Libertad, Seguridad y Justicia de la Unién? O, en otras palabras,
¢ha facilitado la persecucion de delitos la nueva normativa en comparacion a la

anterior?

Antes de responder a estas preguntas, es importante mencionar que la Comisiéon
Europea publicé en enero de 2016 un factsheet en relacion a como la nueva
reforma de protecciéon de datos'® ayudaria a luchar contra el crimen
internacional. El factsheet destacaba dos ideas: el ahorro de tiempo, de dinero,
el reforzamiento de la cooperacién internacional, asi como las garantias y limites
reconocidos por la Unién!%, Desde luego, por cuanto se ha analizado

previamente es innegable el encomiable balance entre libertades y derechos

102 vid. los delitos mencionados en el articulo 83 del Tratado de Funcionamiento de la Unién
Europea, entre ellos el delito de terrorismo, blanqueo de capitales, etc. Nétese en que los delitos
referidos tienen un componente transfronterizo.

103 TRONCOSO REIGADA, A. (Dir.). 2021: pag. 181.

104 En este documento la Comisiéon se referia al paquete legislativo que se acabaria aprobando
en abril de aquel mismo afio y que como ya hemos dicho estaria compuesto por el Reglamento
(UE) 2016/679 y la Directiva (UE) 2016/680.

105 Factsheet of the European Commission adopted in January 2016, how will the Data Protection
reform help fight international crime? EI documento dice literalmente “under the new Directive,
everyone’s personal data must be processed lawfully, fairly, and only for a specific purpose, a
purpose that is always linked to the fight against crime. The Directive ensures that personal data
processing across the EU complies with the principles of legality, proportionality, and necessity,
with appropriate safeguards for individuals. It also ensures completely independent supervision
by national data protection authorities, and effective judicial remedies”.
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individuales y colectivos que realiza el legislador comunitario en este aspecto,
prohibiendo o limitando el tratamiento cuando prevalezcan los intereses del
interesado sobre los publicos y dotando a aquel de un elenco de derechos cuya

lesion podra invocar ante los tribunales.

Ahora bien, independientemente de todo esto, volvemos a las cuestiones
anteriores. ¢Ha surtido efecto o no la nueva regulacion? Como se dijo justo en
el parrafo anterior, si el objetivo de la reforma era ahorrar tiempo, dinero y
reforzar la cooperacion internacional, podemos concluir con un rotundo si. Si
bien, en Espafia, la tardia trasposicion de la Directiva (UE) 2016/680 —por la que
fuimos, una vez mas, condenados por el Tribunal de Justicia de la Unién
Europeal®- supuso la tardia entrada en vigor de la Ley Organica 7/2021,
méaxime cuando su completa entrada en vigor fue a finales de noviembre de
2021%%7 'y por ello los efectos de la normativa atiin no se han manifestado de
forma clara y notoria, a diferencia de otros Estados miembros. Asi, tras dar una
respuesta afirmativa, hay que aportar las siguientes pruebas de que

efectivamente la normativa ha surtido el efecto pretendido.

En primer lugar, atendiendo al Annual Report 2020 de Eurojust el numero de
casos que se han tramitado en el seno de esta agencia europea se ha
incrementado exponencialmente desde 2016, como se desprende del grafico
gue se adjunta en el anexo final. En efecto, la nueva normativa armonizadora ha
permitido la cooperacién, en este caso entre autoridades judiciales del orden
penal, para la prosecucion de delitos transfronterizos mediante un procedimiento
eficaz, sumario y sin costes. Siguiendo el mismo Report del afio 2020, la mayoria
de estos delitos eran de ambito econdmico fraudes, estafas, y blanqueo de
capitales, ademas de delitos de trafico de drogas, de personas, de terrorismo y

cibercrimenes.

Europol, por otro lado, cuenta con tres sistemas distintos de intercambio de
informacion con paises miembros y no miembros de la Unidn. Estos sistemas de
intercambio de informacion son el SIENA (Secure Information Exchange Network
Application), el EIS (Europol Information System) y el EPE (Europol Platform for

106 Vid. la STJUE de 25 de febrero de 2021, asunto Comision Europea v. Reino de Espafia, C-
658/19.
107 \/id. la Disposicién Final Duodécima de la Ley Organica 7/2021.
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Experts). Hay que decir que, si bien estos sistemas de intercambio de
informacion se crearon al amparo de la normativa derogada, la normativa
actualizada ha dotado de mayor flexibilidad de actuacion a Europol al facilitar la

transmision de datos entre paises'®,

Como ejemplo de lo anterior, y sin &nimo exhaustivo, podemos mencionar un
caso de trafico de drogas cuya investigacion inicial comenz6 en Rumania y
envolvia a otros paises comunitarios. Las autoridades rumanas solicitaron un
traspaso de informacién via Eurojust y Europol a las jurisdicciones involucradas,
traspaso que se cumplié con todas las garantias reconocidas en la normativa y
permitié el arresto de 10 traficantes. BURUIANA DANIELA, Miembro Nacional
de Rumania en Eurojust, se expresaba en los siguientes términos: “/ am
delighted that Eurojust has been able to provide swift and professional support to
this investigation and contribute to the success of taking down this criminal
network. Without the timely, professional, and coordinated intervention of the
competent national authorities involved in this operation, the drugs would have

reached the market and created serious consequences for people’s livesio®”,

La Agencia Eurojust, a falta de decision de adecuacién por parte de la Comision
Europea para poder transferir datos a un Estado no miembro directamente, ha
suscrito acuerdos con un total de 12 terceros paises: Albania, Montenegro,
Macedonia del Norte, Serbia, Georgia, Islandia, Liechtenstein, Moldavia,
Noruega, Suiza, Ucrania y Estados Unidos!!®. Estos acuerdos, en resumen,
recogen los pasos a seguir para una transferencia reciproca entre el Estado en
cuestidon y Eurojust mediante el empleo de un Liaison Prosecutor nombrado por

el primero y destinado en la sede del segundo. Ademas, estos mismos acuerdos

108 \/id. el Considerando 71 de la Directiva (UE) 2016/680: “el responsable del tratamiento puede
tener en cuenta los acuerdos de cooperacion celebrados entre Europol o Eurojust y terceros
paises que permitan el intercambio de datos personales al llevar a cabo la evaluacion de todas
las circunstancias que concurran en la transferencia de datos”.

105 Document 2022/00071 adopted on 11 April 2022 by Eurojust. 10 arrests following a controlled
delivery of drugs across Europe.

110 Aunque en el caso de Suiza se trata de un acuerdo a posteriori por cuanto la Comisiéon
Europea mediante Decisién 2000/518/CE de 26 de julio de 2000 ya determind que Suiza tenia
un nivel adecuado de proteccion.
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reconocen una serie de garantias de seguridad que habran de cumplir las partes,

asi como la correccion y supresion de los datos en caso necesario!!.

El Consejo de la Unién Europea, por su parte, se ha pronunciado en resolucion
13943/21, de 18 de noviembre, en relacion con el impacto que tuvo desde su
entrada en vigor la directiva objeto de trasposicion. Sus conclusiones no merecen
mayor explicacion: “...] the introduction of the Directive has had and continues
to have a significant impact on awareness and has further increased the security
of the data processing among competent authorities, in particular among judicial
and police authorities”. De igual manera, el Consejo incide en la importancia de
la cooperacién de los Estados miembros entre si, asi como respecto de las
nuevas tecnologias para reforzar la normativa y la capacidad de las autoridades
competentes en la consecucién de los fines pretendidos por la directiva. Asi, en
estas mismas conclusiones, el Consejo se pronuncia con las siguientes palabras:
“the Council encourages the Commission and the Member States to invest more
to consolidate expertise and knowledge and provision of human resources to help
implementing The Directive in the daily operations of the competent judicial and
police authorities. In that regard, particular attention should be given to the
meetings organised through EDEN (European Data Protection Expert Network),
on the dissemination of good practices and the exchange of views on data
protection issues”. La anterior resolucion del Consejo se adopt6 con el objetivo
de dotar a la Comision del feedback necesario para la elaboracion del informe
gue, segun el articulo 62 de la Directiva (UE) 2016/680, debe presentar a mas
tardar el 6 de mayo de 202212,

Visto todo lo anterior, concluimos irrefutablemente que la reforma de la Directiva

(UE) 2016/680 ha cumplido con lo que preveia el factsheet al que haciamos

11 Vid. a efectos meramente ilustrativos, el Cooperation Agreement between Eurojust and
Switzerland adopted on 27" November 2008, articulos 10 y ss. El resto de acuerdos tienen una
estructura practicamente similar y no compete hablar de cada uno de ellos separadamente.

112 SegUn este precepto, la Comisién europea, garante del correcto cumplimiento de los tratados
y del derecho comunitario, tiene la obligacién de presentar una evaluacion del impacto que tuvo
la entrada en vigor de la Directiva (UE) 2016/680 a fecha 6 de mayo de 2022, y posteriormente
cada cuatro afos. No es extrafio que la publicacion de esta evaluacién se haya demorado en el
tiempo estando prevista su finalizacion para finales de junio de 2022 debido al complejo proce-
dimiento de elaboracién al que ha sido sometido. Tanto el Parlamento como el Consejo han
presentado sus propias conclusiones al igual que los propios ciudadanos quienes han tenido la
oportunidad de expresar sus opiniones mediante la pagina web de la Comisién europea. Des-
afortunadamente, estamos en espera del informe final que deberé presentar la Comision al Par-
lamento europeo y al Consejo.
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referencia anteriormente, evitando la materializacion de ciertos delitos que, de
haberse producido, podrian haber causado el perjuicio de decenas, quiza
cientos, de personas. Ahora bien, como ciertamente justifica BLASI CASAGRAN
“aunque la Directiva supone un progreso considerable en cuanto a las normas
de proteccién de datos en comparacion con la anterior Decisidbn Marco, sigue
existiendo una fragmentacion de normas en este ambito. Muchos sistemas de la
informacion en la Unidén Europea quedan excluidos del ambito de aplicacion de

la Directivall3”,

Casualmente, los préximos dias 16 y 17 de junio de 2022, el Supervisor Europeo
de Proteccion de Datos celebrara una conferencia sobre el futuro de la proteccion
de datos dentro del marco de la EDPS Strategy 2020-2024 con el titulo “the future
of Data Protection: effective enforcement in the digital world”. Segun el leaflet de
la conferencia: “the first years of the GDPR'’s operation revealed much progress
in the way personal data is protected across the digital domain. However, some
shortcomings were also brought to light [...] the conference will seek to explore
both constructive improvements that exist within the current framework, but also
alternative models of enforcement of the GDPR, including a more centralised
approach!4”, De hecho, el dia 8 de diciembre de 2021 la Comisién europea
presentd un proyecto denominado “Coédigo de cooperacion policial de la Union
Europea” que incluiria una propuesta de Reglamento relativo al intercambio
automatizado de datos para la cooperacién policial, por el que se modifican las
Decisiones 2008/615/JAl y 2008/616/JAl del Consejo y los Reglamentos (UE)
2018/1726, 2019/817 y 2019/818; y una propuesta de Recomendacion del
Consejo relativa a la cooperacién policial operativa. Los objetivos de este codigo
de cooperacion policial seria el de “garantizar que las autoridades policiales de
cualquier Estado miembro disfruten de un acceso equivalente a la informacion
disponible en otros Estados miembros con el fin de prevenir y detectar
infracciones penales y llevar a cabo investigaciones u operaciones contra la
delincuencia, de modo que se superen las normas nacionales actuales, que
impiden que la informacién fluya de forma eficaz y eficiente”. La normativa

actualmente vigente, hemos visto, facilita enormemente el intercambio de datos

113 Vid. BLASI CASAGRAN, en TRONCOSO, REIGADA, A. (Dir.), 2021: pag. 347.
114 | eaflet on the future of data protection: effective enforcement in the digital world by the
European Data Protection Supervisor.
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e informacion entre Estados miembros, aunque atendiendo a esta propuesta
normativa de la Comision, cuando se habla de la fluidez de la informacion de
forma eficaz y eficiente, entendemos se refiere a un acceso inmediato o directo
a lainformacion policial de otros estados mediante el sistema de ventanilla Unica.
Sin duda esta pretension normativa supondria un gran paso en el desarrollo de
la cooperacién policial, aunque su contenido y alcance no han quedado del todo
delimitados. Como concluye WOJCIECH WIEWIOROWSKI, actual Supervisor
Europeo de Proteccion de Datos: “os considerandos deberian explicar con
mayor claridad la relacion con el marco juridico actual en materia de proteccion
de datos. Ademas, la propuesta deberia abstenerse de hacer referencia al
RGPD, [...] deberia definir claramente el ambito de aplicaciéon personal de los
intercambios de informacion previstos y limitar las categorias de datos
personales que pueden intercambiarse sobre los testigos y las victimas, en
consonancia con el articulo 6 de la Directiva 2016/680 y con el enfoque adoptado

en el anexo Il del Reglamento (UE) relativo a Europol15”,

Como nos ha demostrado desde su fundacion la Unién Europea, hace ya mas
de 70 afos, el Derecho Comunitario esta en constante evolucion y cada vez
alberga una importancia mayor para los Estados miembros. Esta hormativa no
€S mas que un pequefio paso mas en el objetivo de la integracién plena europea,
ideal de la Unién desde la Declaracion Schuman en mayo de 1950, pero no
tengamos ninguna duda de que el arrollador avance tecnoldgico haréa necesario
un nuevo marco juridico comunitario que sea de aplicacién directa en los Estados
miembros para hacer frente conjuntamente a los desafios y retos que nos

deparara en unas pocas décadas la Era Post-Digital.
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