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Transformacion i i
digital - Implantancion de sedes electronicas
< \ o© - Registros administrativos
Ce
J xx - Uso de redes corporativas
AA.PP. - Servicios en la nube

permiten

- Nuevas formas de comunicacion interna

° - Colaboracion

- Provision de servicios

Intranet Centralizada

Departamento de Recursos

Albiatos Departamento de Finanzas Departamento de Educacién Departamento de Sanidad Departamento de Tecnologfa

Departamentos compartiendo la red intranet de la misma corporacion
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Redes privadas

\' n funciones

empleadas en una
AA.PP.

- Compartir informacion interna (normativas, circulares, comunicados)

- Facilitar la comunicacion entre departamentos y unidades
administrativas.

- Ofrecer servicios corporativos como gestion de vacaciones,
solicitudes internas, acceso a bases de datos administrativas, etc.

- Ejemplo en la administracion espaiola: la intranet de la AGE ofrece

acceso a Herramientas de Gestion de Personal (SIGP), recursos de
formacidén y documentacion
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3.4.2 Plataformas colaborativas

- Fomentar trabajo en equipo

0° A4 ;
2> - Gestion compartida de proyectos en las AA.PP.
ui_fﬁ@\
&) 4 i ;
. - - Gestion documental: repositorios compartidos con control de

versiones.

- Comunicacion sincrona y asincrona: chats internos, foros,

videoconferencias.

caracteristicas
principales - Gestion de proyectos: calendarios, asignacion de tareas,

seguimiento de hitos.

Comunicacién: sincrona, R Comunicacién: Interna, Eficiencia: Buena para Comunicacién: Sincrénica y Eficiencia: Alta, permite
uno o grupos sl bule centralizada en la difusién de informacién asfncrona, con chat y trabajo colaborativo en
reducidos organizacién oficial videollamadas tiempo real

+ 3.4.3 COMPUTACION EN LA
NUBE




3.4.3 Computacion en la nube

Uso de infraestructuras, plataformas y
plicaciones alojadas en servidores
externos y accesibles por Internet

las AA.PP. usan la nube para
almacenar, procesar y gestionar datos
sin infraestructura propia.

- Reduccion de costes: menos gasto en servidores y mantenimiento.

- Escalabilidad: se adapta a la demanda en tiempo real.
yentalas - Accesibilidad: disponible desde cualquier ubicacion, favorecie
la movilidad de empleados publicos.

- Resiliencia: copias de seguridad y recuperacion ante desastres.

- Seguridad y confidencialidad: riesgo de accesos no autorizados a datos sensibles.

v o Dependencia de proveedores: la administracion puede quedar sujeta a

contratos con empresas privadas.

- Cumplimiento normativo: necesidad de garantizar la proteccion de datos
personales seguin el RGPD y la (Ley Organica 3/2018) en Espaia.
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8"\hi ' Depende - Capacidad ciudadania para acceder a servicios
Po electrénicos en igualdad de condiciones

Digitalizacion
AA.PP.

Brecha
digital
Mayor reto de la gobernanza
electronica, ya que refleja desigualdad
en acceso, uso y competencias
digitales
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GARANTIZAR RELACION DE LOS - Lugar de residencia "\
EQUIDAD ——> , ;pADANOS CON LAS AA.PP. \

Sin importar - Edad

- Capacidades

Factores

Ae - Disponibilidad de conexion a Internet. la cobertura desigual entre zonas
condicionantgs

urbanas y rurales genera una brecha geografica.

- Dispositivos tecnologicos: ordenadores, tabletas y smartphones no estan
igualmente distribuidos entre la poblacion.

- Competencias digitales: las habilidades necesarias para manejar certificados
digitales, sedes electronicas o formularios online varian segun edad y nivel
educativo.

Ejemplo: En Espana, la implantacion de la Carpeta Ciudadana ha permitido
centralizar servicios digitales, pero su uso se ve limitado en colectivos con
baja alfabetizacion digital o escaso acceso a redes de banda ancha.

3.5.2 ESTRATEGIAS
+ PUBLICAS CONTRA LA 4 353 'NFRB“EEEE';UCTU RAS
BRECHA DIGITAL



3.5.2 Estrategias publicas contra la
brecha digital

1-Extension de infraestructuras de ‘
telecomunicaciones. N

- Programas de despliegue de fibra optica en la Espaia rural (Plan
PEBA-NGA).

Brecha
digital

&

- Impulso de la conectividad 5G a nivel nacional y europeo.

2- Formacion en competencias digitales.

- Cursos y talleres para mayores sobre uso de certificados
electronicos y tramites online.

- Programas de capacitacion en centros de acceso publico al
(telecentros, bibliotecas digitales).
Medidas

habituales 3- Accesibilidad universal.

- Diseno de sedes electrénicas y aplicaciones bajo criterios de
accesibilidad web (WCAG 2.1).

Servicios especificos para personas con discapacidad (lectores de
pantalla, interfaces simplificadas).

4- Politicas de apoyo econémico.
- Subvenciones o ayudas para adquisicion de dispositivos.

- Tarifas sociales de acceso a Internet. DERED




5.3 Infraestructuras criticas de red

- Existencia Infraestructuras criticas de red y robustas.

- Garantizan la conectividad y continuidad de
servicios esenciales en caso de incidentes

- Centros de datos gubernamentales: donde se alojan bases
de datos criticas (SIA, DIR3, registros civiles electronicos,
historiales clinicos). (Ver Capitulo 2)

Provision
servicios
digitales

- Red Sistema de Aplicaciones y Redes para las
Administraciones (SARA): infraestructura troncal que
interconecta organismos publicos en Espaiia (ver Capitulo 1

- Servidores de respaldo y copias de seguridad: ubicados en
diferentes regiones para garantizar la resiliencia ante
catastrofes o ciberataques.

Elementos
clave

- Proteccion frente a ciberamenazas:

- Sistemas de ciberseguridad gestionados por el CCN-CERT
(Centro Criptoldgico Nacional)

- Estrategias europeas de ciberresiliencia y proteccion de
datos sensibles.
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1. ¢Qué se entiende por intranet institucional en la
Administracion Publica?:

Una red social abierta para la comunicacion con los
ciudadanos.

Un sistema publico de correo electronico gubernamental.

Una red privada usada internamente para compartir
informacion y servicios corporativos.

Una red internacional de acceso a Internet.




A3 Cuestionario Repaso. Parte 1

2. ¢Cual de los siguientes servicios puede
ofrecer una intranet institucional?:

Servicios de atencion ciudadana.

Tramitacion de impuestos externos.

Gestion de vacaciones y solicitudes internas.

Comercio electronico.




A3 Cuestionario Repaso. Parte 1

3. ¢Qué caracteristica principal distingue a las
plataformas colaborativas frente al correo
electronico tradicional?:

Sustituyen los sistemas de gestion documental.

No requieren conexion a Internet.

Permiten comunicacion y gestion de proyectos en
tiempo real.

Su uso exclusivo en la nube.




A3 Cuestionario Repaso. Parte 1

4. ¢;Cual de los siguientes elementos NO forma
parte habitual de una plataforma colaborativa?:

Conexion por fibra optica.

Chat interno.

Control de versiones de documentos.

Videoconferencias.




A3 Cuestionario Repaso. Parte 1

5. ¢Qué ventaja destaca en el uso de
computacion en la nube en la Administracion
Publica?:

Mayor dependencia tecnologica de proveedores.

Riesgo de pérdida de control sobre los datos.




A3 Cuestionario Repaso. Parte 1

6. ¢Cual de los siguientes riesgos se asocia con
el uso de servicios en la nube en el sector
publico?:

Actualizaciones automaticas de software.

Accesibilidad universal.

Dependencia de proveedores privados.

Mayor interoperabilidad entre organismos.




A3 Cuestionario Repaso. Parte 1

7. cQué objetivo tiene la equidad en el acceso a
los servicios digitales?:

Reducir los costes de Internet para las administraciones.

Centralizar los datos publicos en una sola plataforma.
Mejorar la velocidad de conexidon en zonas urbanas.

Garantizar que todos los ciudadanos puedan interactuar
electronicamente con la Administracion.




A3 Cuestionario Repaso. Parte 1

8. ¢Cual de los siguientes factores contribuye a
la brecha digital segun el texto?:

Las diferencias en competencias digitales y acceso a
dispositivos.

El uso de software libre en la administracion.

La sobrecarga de datos en los servidores publicos.

El exceso de regulacion administrativa.




A3 Cuestionario Repaso. Parte 1

9. ;Qué tipo de medidas incluye la formacion en
competencias digitales como estrategia contra
la brecha digital?:

Programas de capacitacion en telecentros y bibliotecas
digitales.

Reduccion del ancho de banda nacional.

Centralizacion de los servicios en una uUnica sede fisica.




A3 Cuestionario Repaso. Parte 1

10. ¢ Qué infraestructura se menciona como
critica para garantizar la conectividad entre
organismos publicos en Espana?:

Internet publico.

Red 5G europea.

Red SARA (Sistema de Aplicaciones y Redes para las
Administraciones).

Red ARPANET.




